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Vorwort

Die Nutzung digitaler Techniken verändert gegenwärtig fast alle Lebensbe-
reiche, verbunden mit erheblichen Chancen, aber auch Risiken. Treibende und 
prägende Kräfte im Prozess der digitalen Transformation waren und sind tech-
nologische und begleitende soziale Innovationen, der Aufbau und Einsatz wirt-
schaftlicher Macht, aber auch die Neugier und Gestaltungsfreude vieler Men-
schen. Das Recht war nicht Auslöser oder gar treibende Kraft des Transforma-
tionsprozesses, wurde aber von ihr umgehend betroffen, da die transformativen 
Entwicklungen viele unterschiedliche rechtlich geregelte Bereiche erfassten und 
veränderten. Dadurch musste das Recht unweigerlich inhaltlich auf die neue 
Lage eingestellt werden und den Auftrag erfüllen, auch den Möglichkeitsraum 
für den Einsatz digitaler Techniken und weitere Innovationen mitzuprägen. In-
sofern hatte es auch die Gelegenheit, Einfluss auf die Verwirklichung der Poten-
ziale der Transformation zu nehmen. Auch war es als Instrumentarium zur 
Verringerung oder Abwehr von entstehenden Risiken gefordert. 

In dieser Abhandlung geht es aus Anlass der Digitalisierung um Wechsel-
wirkungen zwischen technologischem und sozialem Wandel und Recht sowie 
begleitend auch um den Wandel im Recht. Um die Entwicklung und Erschei-
nungen der digitalen Transformation in verschiedenen gesellschaftlichen Be-
reichen besser verstehen zu können, werden auch Besonderheiten der digitalen 
Technologien beschrieben und es werden die Möglichkeiten und Schwierigkei-
ten rechtlicher Einflussnahme auf ihren Einsatz analysiert.

Die behandelten Themen und mit ihnen verbundenen Probleme sind vielfäl-
tig. Zu ihnen gehört beispielsweise die Asymmetrie der Machtverteilung, etwa 
zwischen den als Quasimonopolen agierenden globalen IT-Unternehmen einer-
seits und den Staaten sowie den Nutzerinnen und Nutzern der digitalen Diens-
te andererseits. Behandelt werden die digitale Steuerung von Verhalten und Vor-
kehrungen gegen die interessengeleitete, häufig verdeckte Einflussnahme auf 
die Prägung von Werten und Erfahrungen. Analysiert werden Vorkehrungen 
zum Schutz von Interessen und Rechtsgütern in den je unterschiedlichen Fel-
dern des Einsatzes algorithmischer Systeme und bei der Nutzung der unter-
schiedlichen digitalen Technologien, so der künstlichen Intelligenz. 

Die digitale Transformation in der Gesellschaft hat Fragen nach der digitalen 
Transformation von Recht und Rechtswissenschaft aufgeworfen. Thema der 
Abhandlung ist daher auch der Einsatz digitaler Techniken im Recht selbst, in 



VI Vorwort

der Rechtsetzung, Rechtsberatung und Rechtsanwendung, ebenfalls in der 
Recht wissenschaft und Rechtslehre. Es geht nicht nur um die Beeinflussung der 
Digitalisierung durch Recht, sondern auch um die Digitalisierung des Rechts 
und seiner Anwendung in unterschiedlichen Bereichen. Dabei wird auch ver-
deutlicht, dass die Einwirkung von Recht auf algorithmische Systeme vor er-
heblich größeren Schwierigkeiten steht als traditionelles Recht.

Die Notwendigkeit gezielter Einflussnahme auf die Entwicklung und insbe-
sondere die Sicherung von Interessen- und Rechtsgüterschutz wird in jüngerer 
Zeit verstärkt gesehen, so auch durch die EU-Kommission. Gegenwärtig befin-
den sich neue, m. E. aber immer noch nicht ausreichende, Regelungsvorschläge 
im Verfahren der europäischen Rechtsetzung. Der deutsche Gesetzgeber ist 
ebenfalls um wirkungsvollere Regelungen bemüht. Zu sichern ist angesichts der 
erwartbaren Dauerwirkung vieler digital bedingter Änderungen auch inter-
temporaler, also zukunftsgerichteter Rechtsgüterschutz. Um dies und anderes 
durchzusetzen, kann nicht allein auf die Staatsorgane vertraut werden. Auch die 
Wirtschaftsunternehmen müssen in die Pflicht genommen werden. Wichtig 
sind ebenfalls gesicherte Möglichkeiten zivilgesellschaftlicher Teilhabe.

Dieses Buch ist auch, aber nicht nur an Juristinnen und Juristen adressiert, 
sondern ebenfalls an Informatik- und Sozialwissenschaftler/innen sowie an 
alle, die sich für das Verhältnis zwischen digitalem und dadurch befördertem 
sozialen Wandel, insbesondere für den dadurch angestoßenen Wandel im Recht, 
interessieren. 

Mit Fragen der Digitalisierung und ihrer Bedeutung für das Recht habe ich 
mich in den vergangenen Jahren in mehreren Publikationen befasst, auf die ich 
in diesem Buch inhaltlich zurückgreife. Dabei bin ich bemüht, die dort behan-
delten Einzelfragen in einen Gesamtzusammenhang zu stellen und neuere Ent-
wicklungen einzubeziehen. 

Abschließend möchte ich allen herzlich danken, die mich durch wertvolle 
Anregungen und – hier insbesondere meinen studentischen Hilfskräften der 
Bucerius Law School – bei der Materialsuche und -auswertung unterstützt ha-
ben.

Hamburg im November 2021 Wolfgang Hoffmann-Riem
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§  1 Die digitale Transformation als Ereignis von  
epochaler Bedeutung

Die durch die Digitalisierung geprägten Vorgehensweisen in der Produktion, 
bei Dienstleistungen, im Handeln staatlicher Institutionen, im privaten Leben, 
aber auch für kriminelle Aktivitäten u. a. verändern gegenwärtig in großer 
Schnelligkeit, Breite und Tiefe viele Bereiche der Wirtschaft, Kultur, Politik, 
öffentlicher und privater Kommunikation, ja vermutlich fast alle Lebensbe
reiche.1 Die grundlegenden, vielfach bahnbrechenden, m. E. eine neue Epoche 
der technologischen und teilweise auch der sozialen Entwicklung einleitenden 
Umwälzungen sind Anlass dieser Abhandlung. Ihr Gegenstand ist allerdings 
fokus siert: Themen sind die Auswirkung der Digitalisierung auf die Entwick
lung des Rechts und auf die Nutzung digitaler Techniken beim Umgang mit 
dem Recht, aber auch die Begleitung der Ausgestaltung der Digitalisierung 
durch Recht.

Die durch die Digitalisierung bedingten technischen und sozialen Verände
rungen und die mit den dabei erfolgten Innovationen verbundenen Chancen 
und Risiken sind eine Herausforderung für das Recht. Ihr muss sich die Rechts
ordnung im Sog der Erwartungen an eine am Individual und Gemeinwohl ori
entierte Gestaltung der Entwicklung auch mithilfe des Rechts stellen.

A. Digitale Transformation

Der Begriff der Digitalisierung kennzeichnet zum einen eine grundlegende 
technologisch fundierte Innovation,2 nämlich – pauschal gesprochen – die Ent
wicklung einer auf besondere Software und Hardware gegründeten Informa
tionstechnik, die digital vermittelte Daten in neuartiger und höchst vielfältiger 

1 Eine Darstellung und Gegenüberstellung von Trends und Herausforderungen sowie der 
möglichen Chancen und erwartbaren Risiken haben die deutschen Bundesministerien für 
Wirtschaft und Energie, für Arbeit und Soziales sowie der Justiz und des Verbraucherschut
zes in einer gemeinsamen Publikation vorgenommen: BMWi/BMAS/BMJV, Digitalpolitik 
(2017). S. im Übrigen statt vieler die Beiträge von e&i Elektrotechnik und Informationstech
nik, Digitale Transformation (2017) sowie Peuker, Verfassungswandel durch Digitalisierung 
(2020), S.  12 ff.

2 Zum Begriff und zu den Erscheinungsformen von Innovation s. die Beiträge in: Blättel 
Mink/SchulzSchaeffer/Windeler (Hrsg.), Handbuch Innovationsforschung (2021).
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Weise verarbeitet und zu neuen Produkten und Anwendungsmöglichkeiten 
führt. Stichworte zur Kennzeichnung von wichtigen Elementen dieser Ent
wicklung sind beispielsweise Algorithmen, Big Data, künstliche Intelligenz 
(KI), Internet, Blockchain, Robotik, Clouds u. a. 

Der durch den Einsatz der neuen Technologien ausgelöste Änderungsprozess 
wird vielfach übergreifend mit dem Begriff der digitalen Transformation3 ge
kennzeichnet. Dieser verweist nicht nur auf die neuen (digitalen) Technologien 
und deren Bedeutung für das Handeln von großen und kleinen Unternehmen, 
Privatpersonen und Hoheitsträgern, sondern auch auf dadurch ermöglichte 
grundlegende Veränderungen in den Institutionen der Gesellschaft und in den 
Verhaltensweisen und Einstellungen der Bürgerinnen und Bürger. Die Auswir
kungen können daher sehr komplex sein und nicht alle sind durch die Ausge
staltung des Rechts unmittelbar und vielfach auch nur schwer mittelbar nach
haltig zu beeinflussen.

Die Veränderungen werden zu einem erheblichen Teil durch den Aufbau und 
die Nutzung der digitalen Technologien und Infrastrukturen durch große/ 
global tätige mit erheblichen Machtpotentialen ausgestattete ITUnternehmen 
beeinflusst. Tätig sind aber auch mittelgroße und kleinere Akteure, darunter 
Startups, aber auch Einzelpersonen, etwa solchen, die mit neuen Ideen ihr Le
ben gestalten oder mit ihrer Hilfe in Form neuer Geschäftsmodelle in Teilen des 
Marktes erfolgreich sein wollen. 

Wichtige Akteure sind Betreiber von Suchmaschinen (wie Google/Alphabet) 
und von sozialen Netzwerken (wie Facebook [seit Ende 2021 Meta genannt], 
YouTube oder TikTok), Online Händler (wie Amazon), Hard und Software
entwickler (wie Microsoft), die Anbieter neuer Kommunikationsdienste (etwa 
Instant Messaging, Streaming) oder Dienstleister mit neuartigen Angeboten 
(wie der Fahrdienstleister Uber oder der Vermittler von Wohn bzw. Übernach
tungsmöglichkeiten AirBnB), aber auch digitale Finanzdienstleister, etwa zur 
Durchführung des Zahlungsverkehrs (wie PayPal). Ferner werden Systeme für 
neuartige, digital vernetzte und automatisierte Produktionsprozesse in der 
 Industrie eingesetzt („Industrie 4.0“). Typisch sind auch Veränderungen in all
täglichen Abläufen etwa im Smart Home oder im Arbeitsleben. Weitere Stich
worte: Das Internet der Dinge, selbstfahrende Automobile, autonome Waffen
systeme, Cloud Computing, neue Möglichkeiten medizinischer Diagnostik 
und Therapie, die Fortentwicklung der Gentechnik und der Nanotechnologie, 

3 Zur digitalen Transformation s. u. a. Bounfour, Futures (2016); Schwab, Industrielle Re
volution (2016); Cole, Transformation (2017); Keese, Silicon (2017); die Beiträge in: Stengel/
van Looy/Wallaschkowski (Hrsg.), Digitalzeitalter (2017); Pfliegl/Seibt, Digitale Transfor
mation (2017); Mayer-Schönberger/Ramge, Das Digital (2017); Rolf, Weltmacht (2018); 
Schneider, Capitalism (2018); Zuboff, Überwachungskapitalismus (2018); ferner die Beiträge 
in: KolanyRaiser/Heil/Orwat/Hoeren (Hrsg.), Big Data (2018) sowie in: Hill/Kugelmann/
Martini (Hrsg.), Digitalisierung (2018). Aus einer philosophischen Perspektive: Precht, Jäger 
(2018); Miebach, Digitale Transformation (2020).



3A. Digitale Transformation

die digitale Steuerung existentieller Einrichtungen der Daseinsvorsorge (etwa 
in den Bereichen Energie und Verkehr), die Art der Überwachung öffentlicher 
Räume und des privaten Lebens, die Meteorologie oder das Onlinebanking. Zu 
erwähnen sind auch neue Formen der Spionage und Sabotage und ansteigend 
auch besondere Arten der Cyberkriminalität.

Nicht nur in privaten/privatwirtschaftlichen Bereichen, sondern auch bei der 
Erfüllung hoheitlich wahrgenommener Aufgaben werden digitale Algorithmen 
vermehrt eingesetzt. Dies ist seit langem im Bereich der Kriminalitätsbekämp
fung und des Verfassungsschutzes der Fall. In jüngerer Zeit hat der Einsatz 
 digi taler Technologien in der staatlichen Verwaltung erheblich zugenommen, so 
auch bei der Kommunikation zwischen Staat und Bürgern, etwa im sog. E 
Government, aber auch bei Vorkehrungen zum Schutz der allgemeinen öffent
lichen Sicherheit und Ordnung (Überwachung, Dokumentation). Digitale 
Technologien kommen auch in der Rechtspflege, insbesondere beim Handeln 
der Anwaltschaft (dort insbes. Legal Technology), aber auch in der Gerichtsbar
keit (EJustice) und ebenso in der Rechtswissenschaft zum Einsatz und/oder 
sind Gegenstand rechtlicher Vorgehensweisen.

Dies ist nur ein Auszug der vielen Möglichkeiten. Hinzugefügt sei, dass sich 
parallel zu solchen Einsatzmöglichkeiten digitaler Techniken in den jeweils 
 einschlägigen Wissenschaftsbereichen die Methoden sowie Aufmerksamkeiten 
der Wissenschaft ändern und neue Einsichten entstehen und weiterentwickelt 
werden.4 

Die digitale Transformation eröffnet erhebliche Veränderungspotenziale und 
bewirkt Änderungen, etwa Beschleunigungen, bei der Erfüllung von Aufgaben 
und der Verfolgung von individuellen oder kollektiven Interessen. Sie ermög
licht neue, vielfach entlastende Arbeitsformen, Steigerungen der Effizienz und 
Effektivität in vielen Handlungsbereichen (insbesondere der Produktion und 
Distribution), veränderte Formen und Inhalte im Bildungswesen, neue Hei
lungsmöglichkeiten im Gesundheitsbereich, verbesserte Prognosen zukünfti
ger Entwicklungen usw. Verwiesen sei auch auf Möglichkeiten schneller Reak
tion auf unvorhergesehene Probleme. Ein solcher Anlass war und ist weiterhin 
beispielsweise die Ende 2019 ausgebrochene, weltweit folgenreiche Corona
pandemie (s. u. C).

Es gibt aber auch erhebliche Risiken, so die der unerwünschten Ausforschung 
und Überwachung, der Vermachtung und des Machtmissbrauchs, der Manipu
lation von Verhalten, Gefährdungen des Schutzes der Privatheit und des geisti
gen Eigentums, des Verlusts von Arbeitsplätzen, eventuell verbunden mit Risi
ken verstärkter Prekarisierung weiter Bevölkerungsgruppen. Verwiesen sei 
auch auf Möglichkeiten von Cyberangriffen auf lebenswichtige Einrichtungen 

4 Zur Auswirkung auf die Wissenschaft s. statt vieler Wadephul, Big Data (2018). S. auch u. 
§  23.
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(etwa der Energieversorgung oder der Verkehrsinfrastruktur) und vieles ande
res Unerwünschtes mehr. Hinzu treten allgemeine Risiken fehlender Beherrsch
barkeit der Folgen und erhebliche Grenzen der Revidierbarkeit bei Fehlent
wicklungen.

B. Digitale Disruption

Neben den Begriff der digitalen Transformation tritt in aktuellen Diskussionen 
der Begriff der digitalen Disruption.5 Er wird gegenwärtig insbesondere auf den 
digitalisierungsbedingten Abbruch/Abriss bisher bestehender und zuvor viel
fach bewährter Entwicklungspfade bezogen.6 Er verweist dabei auf durch die 
Digitalisierung angestoßene radikale Veränderungen von Technologien, Märk
ten, Geschäftsmodellen, Produkten, Verhaltensweisen, Analysen und Analyse
methoden, gesellschaftlichen Strukturen, Therapien u. a. Dass damit neue 
Chancen und Risiken verbunden sein können, ist offensichtlich und wird sich 
im weiteren Verlauf der Entwicklung voraussichtlich immer stärker zeigen.

Mit der Nutzung des Disruptionsbegriffs ist keine Aussage darüber verbun
den, ob der Wandel positiv oder negativ zu bewerten ist.7 Sein Gebrauch soll nur 
verdeutlichen, dass es nicht oder nicht vorrangig um ohnehin laufend beobacht
bare inkrementelle und eher in einem kontinuierlichen Prozess sich entwickeln
de Veränderungen geht, sondern um diskontinuierliche und insbesondere 
grundlegende Neuerungen, die Bestehendes umwälzen oder überflüssig ma
chen und dadurch weitere Änderungen der Strukturen und Verhaltensweisen 
stimulieren oder gar provozieren.8

Aus rechtswissenschaftlicher Sicht sind nicht der Befund einer Disruption 
und sein Anlass als solche wichtig, wohl aber die dadurch angestoßenen Ände
rungen und deren Aufgreifen, Verhinderung oder Weiterentwicklung in der 
Rechtsordnung, gekoppelt mit der Frage, ob es aus rechtlicher Sicht Anlässe – 
Möglichkeiten und Notwendigkeiten – gibt, gestaltend auf die Entwicklung 
oder einzelne Folgen einzuwirken.

5 Zum Disruptionsbegriff s. statt vieler Meyer, Disruption (2017).
6 Eifert, Vorwort, in: Eifert (Hrsg.), Digitale Disruption (2020), S.  5.
7 S. auch Schulz-Schaeffer, Disruption und Innovationsforschung (2020).
8 Enger verwenden den Disruptionsbegriff Christensen et al., Disruptive Innovation 

(2015) unter https://hbr.org/2015/12/whatisdisruptiveinnovation, abgerufen am 07.10.2021. 
S. u. §  3 A.
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C. Die digitale Transformation als soziotechnische Transformation

Kennzeichnend für die digitale Transformation sind das Zusammenspiel und 
wechselseitige Beeinflussen von technologischen Entwicklungen und Verän
derungen in der Gesellschaft und dabei auch des Verhaltens der Gesellschafts
mitglieder. Es handelt sich nicht um gewöhnliche technologische Veränderun
gen bzw. Innovationen, sondern um die Nutzung einer viele unterschiedliche 
Anwendungen und Neugestaltungen ermöglichenden, prinzipiell alle Bereiche 
der gesellschaftlichen Entwicklung erfassenden innovativen Technologie. Die 
von ihr angestoßenen und immer weiter ausdifferenzierten Einsatzmöglichkei
ten verändern die Strukturen in fast allen gesellschaftlichen Bereichen. Ihre 
Entwicklung, Fortentwicklung und Einsatzmöglichkeiten werden allerdings 
von Menschen gestaltet, sodass der transformative Effekt das Produkt eines Zu
sammenwirkens von Technik und menschlichen Entscheidungen ist. Dabei sind 
viele der ausgelösten Folgen derart grundlegend, dass es kaum oder nur schwer 
möglich erscheint, sie in Zukunft wieder zu beseitigen oder weitere Änderun
gen ohne Rücksicht auf die zuvor geschaffenen Strukturen vorzunehmen. 

Ebenso wie bei der industriellen Revolution oder anderen grundlegenden 
Neuerungen mag es in der Zukunft weitere Änderungen geben; sie werden aber 
auf die von der digitalen Transformation beeinflussten neuen Strukturen und 
veränderten Verhaltensweisen aufbauen, soweit sie nicht zu verändern sind und 
verändert werden. Die digitale Transformation ist als ein fortlaufender Prozess 
zu verstehen, in dem zwar Einzelkorrekturen vorgenommen werden können. 
Die jetzt gewachsenen Strukturen dürften aber auf absehbare Zeit vielfach be
stimmend bleiben. Dabei sind sie auch eine grundlegende Basis für die Möglich
keit zur Freiheitsverwirklichung durch die Bürgerinnen und Bürger und zur 
Funktionsweise von gesellschaftlichen Institutionen.

Insofern empfiehlt es sich, das Zusammenwirken von technologischen und 
sozialen Impulsen und Komponenten der Entwicklung auch begrifflich zum 
Ausdruck zu bringen. Hierfür scheint mir der Begriff der soziotechnischen 
Transformation sachgerecht zu sein. Ihn hat jüngst auch das Bundesverfas
sungsgericht in seiner bahnbrechenden Entscheidung zum Umgang mit dem 
Klimawandel und mit dessen Gefahren genutzt.9 Auch hier sieht das Gericht 
das Zusammenspiel von menschlichem Verhalten und technologischen Neue
rungen als bestimmend an.

Dabei hat es vor allem der Zeitdimension der Wirkungsweise dieser Trans
formation besonderes Gewicht beigelegt. Dies hat das Gericht veranlasst, im 
Hinblick auf die einschlägigen Grundrechte des Grundgesetzes auch von der 
Aufgabe intertemporaler Freiheitssicherungen zu sprechen. Es hat darauf ver
wiesen, dass infolge der soziotechnischen Transformation gegebenenfalls Frei

9 BVerfG, Beschluss vom 24.03.2021, EuGRZ 2021, 242, 260 f., Rn.  121 f.
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heitsschutz in der Gegenwart auch mit dem Ziel der Ermöglichung des Erhalts 
und Ausbaus von Freiheit in der Zukunft vorzunehmen sei.

Mit dieser Bezugnahme auf die Klimaschutzentscheidung soll nicht sugge
riert werden, als seien die digitale Transformation und die durch Klimawandel 
geprägte Transformation strukturell identisch. Bei beiden Konstellationen al
lerdings sind die durch die Veränderungen geschaffenen Potentiale und Risiken 
zu einem Großteil menschengemacht und in ihren Wirkungen stark durch die 
von Menschen geschaffenen Technologien geprägt. Dieses Verwobensein von 
menschlichen Entscheidungen bzw. menschlichem Verhalten und Technologie 
und die dadurch bedingten Auswirkungen in Gegenwart und Zukunft bedür
fen besonderer darauf ausgerichteter regulativer Reaktionen – in der Klima
schutzentscheidung ging es insoweit vor allem um die Möglichkeit des Frei
heitsgebrauchs zukünftiger Generationen. Auch die digitale Transformation 
hat intertemporale Auswirkungen auf die Möglichkeit der Nutzung von Frei
heit und bedarf einer darauf bezogenen regulativen Antwort, um auch Frei
heitsgebrauch und seine vielfaltigen Facetten in der Gegenwart und der Zukunft 
zu ermöglichen. Dabei besteht – wie noch zu zeigen sein wird – auch ein Ver
bund zwischen der Freiheitsvorsorge durch Klimaschutz und durch eine ver
antwortungsvolle Gestaltung der digitalen Transformation.

D. Digitalisierung als Innovation und als Innovationsermöglichung 

Die Digitalisierung bewirkt signifikante, praktisch folgenreiche Neuerungen 
(so genannte Innovationen). Mit der Digitalisierung sind auch Möglichkeiten 
für weitere, noch gar nicht vorhersehbare – positiv oder negativ zu bewertende  – 
Innovationen verbunden. Bei der rechtlichen Gestaltung sollte daher auch da
rauf geachtet werden, dass Potentiale für individuelle und/oder gesellschaftlich 
erwünschte Innovationen nicht verschüttet, aber Risiken möglichst vermieden 
werden. Bei Beachtung dieser beiden Dimensionen kann das auf die digitale 
Transformation bezogene Recht als Innovationsermöglichungsrecht verstanden 
und entsprechend gestaltet werden.10 

Insofern ist besonders wichtig, dass es neben technologischen Innovationen 
in hohem Maße auch um gesellschaftliche (soziale) Innovationen geht.11 Ge
meint sind mit diesem Begriff neue Wege, Ziele in je unterschiedlichen Tätig
keitsfeldern zu erreichen, etwa neue Organisationsformen zu entdecken, neu
artige Regulierungen zu nutzen, neue Lebensstile zu formen, oder allgemein, 
um durch die Veränderungen Probleme anders und (möglichst) besser zu lösen 

10 Zum Recht als Innovationsermöglichungsrecht s. Hoffmann-Riem, Innovation (2016), 
S.  33 ff.

11 Zu dem Begriff der sozialen Innovationen s. Zapf, Innovationen (1989), S.  170 ff. S. ferner 
Hoffmann-Riem, Innovation (2016), S.  23 ff.; Howaldt/Schwarz, Soziale Innovation (2021).
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als es frühere Praktiken konnten. Erfasst von diesem Begriff sind beispielsweise 
politische, kulturelle, gesellschaftliche und wirtschaftliche Innovationen, er
kennbar etwa an veränderten Geschäftsmodellen, Organisationsformen, Wert
haltungen oder zivilgesellschaftlichen Aktivitäten. Dies betrifft unter anderem 
die Auswirkungen der sozialen Netzwerke auf die Gestaltung von privater und 
öffentlicher Kommunikation, darüber hinaus auch des Arbeitslebens, des Bil
dungsbereichs u. a. Betroffen sind die individuellen und gesellschaftlichen Ent
faltungsmöglichkeiten in fast allen Lebensbereichen, aber auch die Erfüllung 
staatlicher Aufgaben. Letztlich geht es um die wechselseitige Beeinflussung von 
technologischem, sozialem und rechtlichem Wandel.

Angesichts der schon jetzt beobachtbaren Schnelligkeit, Häufigkeit und Viel
fältigkeit der Veränderungen der digitalen Technologien, ihrer Verwendungs
möglichkeiten und damit auch nachhaltiger Folgen in Gesellschaft, Wirtschaft 
und Staat unterstreicht der Verweis auf das disruptive Potential der digitalen 
Transformation die Notwendigkeit, die Entwicklung als Herausforderung zu 
verstehen. Bestehendes gerät in einen Sog zur Anpassung an die neue Lage. 
 Dabei ist es wichtig, die Chancen der digitalen Transformation zu nutzen und 
Risiken zu vermeiden oder jedenfalls zu minimieren. Dieser Sog erfasst gegen
wärtig auch das Recht.

Die Begleitung und gegebenenfalls Gestaltung des Geschehens ist eine wich
tige Aufgabe staatlicher/hoheitlicher Organe, so auch in der Normgebung und 
anwendung. Für die Ausgestaltung der digitalen Transformation ist daher ne
ben anderem das Steuerungsmedium Recht bedeutsam, das bei Bedarf so umge
staltet werden sollte, dass es angesichts der Umwälzungen hilft, die positiv be
werteten Potentiale zu stärken und Risiken zu verringern. Wichtig ist aber auch 
die Akzeptanz im Umgang mit den Möglichkeiten der Digitalisierung, also ins
besondere durch die professionell mit der Setzung und Recht befassten Personen. 
Hier gibt es einerseits Enthusiasmus, aber auch Skepsis und Widerstand.12

Zu klären ist bei der Erfüllung dieser Aufgabe auch, wieweit es infolge der 
digitalen Transformation veränderter oder gar grundsätzlich neuer Konzepte 
und Instrumente der rechtlichen Einflussnahme auf die Entwicklung gibt, dar
unter solche für die Art rechtlicher Regulierung, aber auch durch weitere Modi 
des Regierens im Zusammenspiel unterschiedlicher, also keineswegs nur recht
licher Steuerungsmodi. Betroffen sind die so genannten Governancemodi.13 Ein 
Beispiel für die Möglichkeit der Entwicklung neuer Governancemodi ist schon 

12 Zur Frage der Akzeptanz vgl. statt vieler die Darstellung in Degen/Emmert, Rechtsver
kehr (2021), §  1 zu: „Hintergründe zur schwierigen Digitalisierung des Justizstandorts 
Deutschland“.

13 Governanceforschung befasst sich mit unterschiedlichen Modi des Regierens i. w. S., 
d. h. unter Ausweitung des Blicks über die Nutzung von Recht hinaus auch auf den Einsatz 
nichtrechtlicher Einflussfaktoren. Aus der reichhaltigen Literatur sei verwiesen auf  Schuppert, 
GovernanceForschung (2005); Benz/Dose (Hrsg.), Governance (2010); Schuppert, Recht
setzung (2011); Hoffmann-Riem, GovernancePerspektive (2011).
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jetzt von großer Bedeutung: Neben die traditionell viel genutzten, auch auf die 
neue Lage abzustimmenden Governancemodi Markt, Hierarchie, Verhandlung 
und Netzwerk ist als neuartiger Governancemodus die algorithmisch basierte 
Steuerung von Verhalten und Strukturen hinzugetreten („Governance by Algo
rithm“, „Algorithmic Regulation“).14 Governance ist nicht auf einen Numerus 
Clausus seiner Modi beschränkt.

E. Digitalisierung auch als Krisenhilfe – am Beispiel der Reaktion  
auf die Coronapandemie 

Die schon erwähnte Coronapandemie sei als Anschauungsbeispiel für die Leis
tungspotentiale digitaler Techniken – hier zur Krisenbewältigung – genutzt. 
Die Coronakrise hat mitgeholfen, die Potentiale der Digitalisierung verstärkt 
ins kollektive Bewusstsein zu drängen. Die dabei gewonnenen Erfahrungen 
werden mit hoher Wahrscheinlichkeit zu fortwirkenden Transformationsfolgen 
hinsichtlich der Einsatzbereiche der digitalen Techniken führen, begleitet durch 
Veränderungen von Lebensgewohnheiten, Arbeitsweisen und Vorsorgemaß
nahmen. Einzelne Folgen seien im Folgenden beispielhaft angesprochen. Mit
hilfe digitaler Technologien konnten die Pandemie selbst wie auch die durch sie 
verursachten Folgen in vielen Lebensbereichen abgemildert werden.15 Die 
Langzeitfolgen und Wege zu ihrer Bewältigung sind allerdings zur Zeit nicht 
sicher zu bestimmen.

I. Einsatz digitaler Technologien im medizinischen Bereich

Schon bei der Analyse ihrer Verläufe und erst recht bei der Bewältigung der 
Probleme der Pandemie wurden und werden verstärkt digitale Technologien 
unter Einschluss lernender Systeme eingesetzt.16 Dies betrifft zunächst insbe
sondere den Einsatz in der Epidemiologie und der Virologie, darunter die Ana
lyse und Prognose des Ablaufs der Pandemie und Strategien zur Überwindung 

14 Yeung, Algorithmic Regulation (2017). Die Autorin definiert: „Algorithmic regulation 
refers to decisionmaking systems that regulate a domain of activity in order to manage risk 
or alter behaviour through continual computational generation of knowledge by systemati
cally collecting data […] emitted directly from numerous dynamic components pertaining to 
the regulated environment in order to identify and, if necessary, automatically refine […] the 
system’s operation to attain a prespecified goal.“ S. ferner Braun Binder, Algorithmic Regu
lation (2018); Musiani, Governance (2013).

15 Zu diesem Ergebnis kommt beispielsweise eine Studie des Digitalverbands Bitkom, die 
im März 2021 veröffentlicht wurde, vgl. Bitkom, Digitalisierungsschub (2021).

16 So ist beispielsweise Machine Learning (s. u. §  4 D) im Umgang mit der Coronapandemie 
von vornherein eingesetzt worden, um Risikogruppen zu identifizieren, Diagnosen zu erstel
len, Medikamente zu entwickeln, die Ausbreitung des Virus zu überwachen, Viren besser zu 
verstehen und die Herkunft des Virus festzustellen.
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ihrer Folgen. Viel Aufwand und Geld wurden und werden unter Nutzung auch 
digitaler Techniken in die Erforschung und Entwicklung von Impfstoffen, Me
dikamenten, Behandlungsmethoden und Coronatests investiert. 17

Neben solchen für die Eindämmung der Epidemie und den Umgang mit ih
ren Folgen wichtigen Tätigkeiten sind auch weniger spektakuläre Änderungen 
von Bedeutung. Insoweit erwähne ich die bereits angelaufenen Entwicklungen 
zum Ausbau der Telemedizin. Dazu zählen Video und Telefonsprechstunden, 
die Digitalisierung von Verlaufskontrollen ebenso wie die Einführung von 
ERezepten. Sie alle erfuhren im Zuge der Coronapandemie einen deutlichen 
Schub.18 Während im Februar 2020 lediglich 1.500 niedergelassene Ärzte an 
Portale für die bereits seit 2018 zulässigen Videosprechstunden angeschlossen 
waren, erhöhte sich ihre Zahl in nur drei Monaten auf etwa 100.000.19 Auch trug 
der vermehrte Einsatz von Chatbots20 dazu bei, den hohen Informationsbedarf 
der Bevölkerung leichter abzudecken.21

II. Ausbau digitaler Kommunikation

Anstöße zu transformativen Veränderungen werden auch die Erfahrungen mit 
der Nutzung digitaler Technologien und mit den gesellschaftlichen Begleit
folgen des Umgangs mit der Pandemie geben.22 Während die Nutzungsrate von 
MessengerApps, Fernsehen und Social Media im privaten Gebrauch im Zuge 
der Coronapandemie deutlich anstieg,23 setzten viele Unternehmen, angeregt 

17 Eingesetzt wurden dabei auch europäische Hochleistungsrechenzentren, die insbeson
dere die Erforschung und Entwicklung von Impfstoffen, Behandlungen und Coronatests un
terstützten. Vgl. dazu und vielen weiteren digitalen Lösungen betr. die Coronapandemie die 
Übersicht der Europäischen Kommission „Mit digitalen Lösungen die Coronakrise meis
tern“, https://ec.europa.eu/info/liveworktraveleu/health/coronavirusresponse/digital_de, 
aufgerufen am 25. 07.2021.

18 Vgl. Deutsches Ärzteblatt, https://www.aerzteblatt.de/nachrichten/110997/Telemedizin 
KraeftigerSchubfuerVideosprechstunden, abgerufen am 04.10.2021.

19 Debatin, Leiter des Health Innovation Hubs des Bundesgesundheitsministeriums, im 
Interview mit der Deutschen Ärztezeitung, https://www.aerztezeitung.de/Podcasts/Pusht 
dieCoronaKrisedieTelemedizin409613.html, abgerufen am 04.10.2021.

20 Ein Chatbot ist eine Anwendung, die Künstliche Intelligenz verwendet, um sich mit 
Menschen in natürlicher Sprache zu unterhalten, also den Eindruck zu erwecken, hier ant
worte ein Mensch. Benutzer können Fragen stellen, auf welche das System in natürlicher 
Sprache antwortet.

21 So griff die World Health Organization zur Informationsweitergabe auf den Einsatz 
von Chatbots zurück, https://www.who.int/newsroom/featurestories/detail/wholaunches 
achatbotpoweredfacebookmessengertocombatcovid19misinformation, abgerufen am 
04.10.2021; im Rahmen eines Pilotprojekts nutzten drei Gesundheitsministerien die Dienste 
eines KIgestützten Telefonassistenten, dem sog. CoVBot, BTDrs. 19/25540, S.  6.

22 83  % der Bundesbürger gaben in einer Studie des Digitalverbands Bitkom an, während 
der Pandemie in mindestens einem Lebensbereich von digitalen Technologien profitiert zu 
haben, https://www.bitkom.org/Presse/Presseinformation/CoronasorgtfuerDigitalisierungs 
schubindeutschenHaushalten, aufgerufen am 16.03.2021.

23 Statista, Auswirkungen des Coronavirus (2020), S.  66 ff.
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auch durch staatliche Aufforderungen, insbesondere durch hoheitlich auferlegte 
Ausgangssperren auf die Verlagerung von Arbeit ins Homeoffice.24 Online 
Meetings wie Videokonferenzen, Webinare und andere Formen der elektro
nisch gestützten Zusammenarbeit an unterschiedlichen Örtlichkeiten tätiger 
Personen trugen dazu bei, den Geschäftsbetrieb trotz der Kontaktbeschrän
kungen möglichst weitgehend aufrechtzuerhalten. Studien zeigen, dass sich die 
erhöhte Flexibilität und die durch die digitale Transformation gesteigerte Auto
nomie der Arbeitnehmerinnen und Arbeitnehmer ebenso wie die Veränderun
gen in der Vereinbarkeit von Familie und Beruf durch das Homeoffice auf die 
Produktivität25 und Zufriedenheit – auch Unzufriedenheit – der Arbeitneh
merinnen und Arbeitnehmer ausgewirkt hat.26 Allerdings zeigen Studien auch 
Zusammenhänge zwischen der Arbeit im Homeoffice und einer erhöhten psy
chischen Belastung der betroffenen Arbeitnehmerinnen und Arbeitnehmer.27 
Gleichwohl lässt der deutliche Ausbau der digitalen Infrastrukturen einen 
nachhaltigen Bestand und weiteren Ausbau digitaler Arbeitsformate erwar
ten,28 möglichst verbunden mit Konzepten auch zum angemessenen Umgang 
mit neuartigen Belastungen. 

III. Anpassungen im Bildungsbereich

Ein weiteres Anschauungsfeldfeld für die Nutzung digitaler Techniken zur 
Krisenbewältigung ist der Bildungsbereich. Infolge teilweiser oder vollständi
ger Schulschließungen wurden Möglichkeiten des Homeschooling oder des hy
briden Unterrichts (ein Teil der Schülerinnen und Schüler im Klassenzimmer, 
der andere Teil unter Einsatz des Computers zu Hause) genutzt. In Hochschu
len wurde digitaler Fernunterricht angeboten und es wurden – digital über
wacht – sogar extern Klausuren geschrieben.29 Auch hier musste viel improvi
siert werden, aber es wurden Erfahrungen mit neuen Möglichkeiten der Ausbil
dung unter Nutzung von Lernplattformen, Webinaren, virtuellen Diskussionen 

24 Während noch im Jahr 2017 lediglich 5  % der deutschen Arbeitnehmer regelmäßig und 
etwa 22  % gelegentlich von zu Hause aus gearbeitet hatten, womit Deutschland knapp hinter 
dem europäischen Durchschnitt lag, setzten im Zuge der Pandemiebewältigung 3 von 4 deut
schen Unternehmen auf das Homeoffice, vgl. Litsche/Sauer/Wohlrabe, Konjunkturumfragen 
(2020), S.  59 f.; Grunau et al., Homeoffice bietet Vorteile (2019), S.  6.

25 In einem chinesischen Reisebüro konnte das (freiwillige) Angebot zur Arbeit im Home
office eine Produktivitätssteigerung der Angestellten von 22  % erwirken, Bloom et al., Does 
Working from Home Work? (2015).

26 Vgl. Grunau et al., Homeoffice bietet Vorteile (2019), S.  8.
27 Ducki, Digitale Transformationen (2019), S.  3 f.
28 In diese Richtung deuten die Ergebnisse der RandstadifoPersonalleiterbefragung aus 

dem 2. Quartal 2020, S.  10 und die Ergebnisse einer Studie des Bitkom e.V., https://www.bit 
kom.org/Presse/Presseinformation/CoronasorgtfuerDigitalisierungsschubindeutschen 
Haushalten, abgerufen am 04.10.2021.

29 S. dazu Berghoff et al., Studium und Lehre in Zeiten der CoronaPandemie (2021).
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Rückfallrisiko 50
Rundfunk 223, 286
– veränderte Definition 223
Rundfunkähnliche Telemedien 
– Begriff 223

Sachverständigenrat für Verbraucher
fragen 191

Sammelklagen 208
Schadsoftware 158
Schengener Informationssystem 211
Schrankenvorbehalte
– Geltung auch im Bereich digitaler 

Tätigkeiten 100
Schriftenreihen 
– zu Fragen der Digitalisierung 271
Schutz vor unlauterem Wettbewerb 177, 

185
Schwellenwert, quantitative 186
Scoring 171
– Beschränkung der Prüfkriterien 202
Security by Design 197, 216
Selbstgestaltung 114
– private 114, 116–118
Selbstregelung 114, 116–118
– hybride 119 f.
Selbstregulierung 205
– gesellschaftliche 97, 114, 118 f.
– hybride 119 f.
– private 116–118
– regulierte 115, 121–123, 205
Selbstverpflichtungen zur Vermeidung 

hoheitlicher Sanktionen 120 f.
Sicherheit 
– siehe Cybersicherheit
Sicherheitslücken 214
Sicherheitsvorgaben 
– für die Betreiber „wesentlicher 

Dienste“ 215
Sicherung freier öffentlicher Meinungs

bildung 286
Sicherung rechtsstaatlicher und demokra
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Software 
– fertig produzierte 62
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