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“As long as people have wanted to understand what makes things work,
there have been those curious enough to tear apart
that which is a mystery to them”.

Kathryn Ingle, Reverse Engineering, 25 (1994)

“[W]e must take care to guard against two extremes equally prejudicial;
the one, that men of ability,

who have employed their time for the service of the community,

may not be deprived of their just merits,

and reward for their ingenuity and labour;

the other, that the world

may not be deprived of improvements,

nor the progress of the arts be retarded”.

Lord Mansfield, C.J., Sayre and Others v. Moore (1785),
zitiert in Cary v. Longman, 1 East. 358, 360 f. Fn (b) (1801)






Einleitung

Einen ersten Eindruck iiber die Bedeutung des Begriffs reverse engineering
hat der Leser schon aus der dieser Arbeit vorangestellten Feststellung von
Ingle gewinnen konnen. Es geht um das Analysieren eines Gegenstandes,
um zu verstehen, wie er funktioniert. Aus den USA existiert hierzu sogar
eine hochstrichterliche Definition. Demnach reden wir vom “starting with
the known product and working backward to divine the process which ai-
ded in its development or manufacture™. Praktisch und rechtlich am Be-
deutsamsten ist dieses Vorgehen, wenn es seitens eines Konkurrenzunter-
nehmens erfolgt. Insoweit stellt das reverse engineering einen Ausschnitt
aus dem Bereich der Konkurrenzanalyse — oder englisch competitive intel-
ligence — dar, mit der man sdmtliche Praktiken der Beobachtung der Kon-
kurrenz und Auswertung dieser Beobachtungen bezeichnet (etwa Lesen
von Unternehmenspublikationen oder Gespriache auf Messen).2

Traditionell spielt diese Praxis im Bereich nicht patentierter — also nicht
offenbarter — Technologien die grofite Rolle. Es kann dem Analysten dabei
schlicht um eine Anordnung von Komponenten gehen, die relativ leicht
festzustellen ist. Es kann sich auch um den Herstellungsprozess und die
verwendeten Materialien handeln, woraus der Analyst nicht nur Schliisse
in Bezug auf Innovationen des Wettbewerbers ziehen kann, sondern oft-
mals auch auf dessen Herstellungskosten.3 Das reverse engineering wird
also in vielen Fillen vorgenommen, um die eigene Wettbewerbsposition
einschitzen zu konnen (,Benchmarking“)* und sie gegebenenfalls durch
Ubernahme der gewonnenen Erkenntnisse zu verbessern.

! Kewanee Oil Co. v. Bicron Corp., 416 U.S. 470, 476 (1974).

2 Michaeli, 311-313. Alternativ kann man fiir reverse engineering auch den Begriff
,Produktanalyse* verwenden (so Lange, 138), doch vor allem im Bereich des Halbleiter-
topographieschutzes und von Computerprogrammen hat sich der englische Begriff auch
im deutschen Sprachgebrauch eingebiirgert, weshalb er hier durchgehend verwendet
wird.

* Michaeli, 311.

* Siehe Werner, 190: ,Reverse engineering ist ein Subinstrument des (wettbewerbsfo-
kussierten) Benchmarkings“. In einer reprisentativen Studie zur competitive intelligence
haben 75 Prozent der befragten Unternehmen angegeben, sie betrieben es, um ,,Kenntnis-
se liber Wettbewerber” zu erlangen; fiir 54 Prozent war ,,Benchmarking® eine Motivation
(siehe Michaeli, 15; es waren Mehrfachnennungen moglich). Aufgrund der bislang re-



2 Einleitung

Damit ist schon angesprochen, dass die soeben dargelegte Definition in
zwei Punkten erweitert werden soll. Denn zum einen enthélt der Komplex
des reverse engineering zumindest implizit auch die Frage, ob der Analyst
seine durch die Analyse gewonnenen Erkenntnisse in ein eigenes Produkt
implementieren darf. In den meisten Féllen ndmlich hilft es dem Unter-
nehmer nichts, wenn er nur seine Neugier befriedigen darf. Ganz unabhén-
gig davon, dass Techniker zuweilen fiir diesen Schritt vom forward engi-
neering sprechen,’ gibt diese Arbeit daher auch fiir die Ubernahme der
durch das reverse engineering gewonnenen Erkenntnisse eine juristische
Antwort. Zum anderen umfasst der Komplex des reverse engineering
schon im Stadium vor der endgiiltigen Implementierung nicht nur eine
Zerlegung oder anderweitige ,,Riickwirtsanalyse”. Um ein Produkt wirk-
lich zu verstehen, ist es vielfach erforderlich, es teilweise wieder zusam-
menzubauen bzw. die einzelnen Substanzen wieder zu kombinieren, zu-
weilen unter Weglassen einer oder mehrerer Komponenten oder der Sub-
stituierung dieser Teile durch eigene.’ Diese Beobachtung ist insbesondere
fiir den sogleich genauer anzusprechenden Bereich einer Analyse paten-
tierter Technologien wichtig, weil dieser Schritt zu einer anderen Bewer-
tung hinsichtlich der Benutzungsformen der Herstellung, der Verfahrens-
anwendung oder des Gebrauchens fithren kann als der Schritt der ,,Riick-
wirtsanalyse®.

In den USA ist die unternehmerische Analyse nicht sonderrechtlich ge-
schiitzter Konkurrenzprodukte’ seit jeher gang und gibe® sowie hochstrich-
terlich erlaubt’. Deutsche Unternchmen hingegen befinden sich in der La-

striktiven Veréffentlichungspolitik von Apple in Bezug auf seine Zulieferer haben bei-
spielsweise auch viele Unternehmen aus der Branche Apples Produkte zerlegt, um die
Identitét der Zulieferer in Erfahrung zu bringen (siehe ,,Apple mit Arbeitsbedingungen
bei seinen Zulieferern unzufrieden®, F.A.Z. v. 16. 1. 2012, 13).

> Siehe fiir den Bereich von Computerprogrammen die Definitionen von Chikofsky/
Cross, IEEE Software 7, Vol. 1 (1990), 13, 14 f., die sich insoweit durchgesetzt zu haben
scheinen (so B. Miiller, 10). Ihnen folgend auch Kochmann, 44.

8 Siehe Ingle, 25: “To fully understand a design it is important to disassemble the ori-
ginal item and then try to put the puzzle back together”; umfassend zu diesem Schritt in
technischer Hinsicht Otto/Wood, Kap. 6.

7 Man kann reverse engineering auch betreiben miissen, um ein Ersatzteil fiir ein eige-
nes &lteres Produkt, dessen Herstellungsunterlagen nicht mehr existieren, exakt zu repro-
duzieren, Ingle, 17 f. Diese Konstellation scheint 6fter vorzukommen, als man auf den
ersten Blick denken mag, da /ngle ihr ein ganzes Buch gewidmet hat. Juristisch birgt die-
se Konstellation jedoch keine Probleme.

8 McGonagle/Vella, 34 f., 54; Samuelson/Scotchmer, 111 Yale L.J. 1575, 1577 (2002).

’ Siehe Bonito Boats, Inc. v. Thunder Craft Boats, Inc., 489 U.S. 141 (1989); Kewa-
nee Oil Co. v. Bicron Corp., 416 U.S. 470, 476 (1974).
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ge, dass das Reichsgericht im Jahr 1935 im ,,Stiefeleisenpresse“—UrteillO
die Zerlegung einer nicht patentierten Presse zur Herstellung von Stiefelei-
sen durch die Beklagte und den anschlieenden Nachbau der Presse als sit-
tenwidrige Verwertung eines Betriebsgeheimnisses nach § 17 Abs. 2 UWG
a.F. angesehen hat. Ein betrdchtlicher Teil der Literatur folgt dem auch
heute noch unter Erstreckung der Tatbestandsvariante der ,,sonst unbefug-
ten“ Erlangung des Geheimnisses in § 17 Abs. 2 Nr. 2 UWG auf das rever-
se engineering. Das OLG Diisseldorf hat sich in einem Urteil aus dem Jahr
1998 von dieser Entscheidung nur vorsichtig im obiter dictum distanziert.""
Diese rechtliche Situation trdgt dazu bei, dass deutsche Unternehmen den
gesamten Bereich der Konkurrenzanalyse oft als ,,unschicklich“'? empfin-
den, auch wenn sie deren Bedeutung mehr und mehr erkennen. "

Diese Bedeutung gilt auch im Speziellen fiir das reverse engineering. So
gaben US-Unternehmen in einer 1983 reprasentativ durchgefiihrten Umfra-
ge an, dass reverse engineering sowohl in Bezug auf Produkt- als auch
Verfahrenserfindungen die drittwichtigste Erkenntnismethode darstelle —
namlich nach eigener F&E sowie Lizenzierung, aber vor der Lektiire von
Patentschriften oder anderen Publikationen."* Bei einer 1988 in der
Schweiz durchgefiihrten Studie lag reverse engineering diesbeziiglich hin-
sichtlich Produkterfindungen an zweiter Stelle (hinter eigener F&E) und
bei Verfahrenserfindungen an vierter. In diesem Bereich hatten Fachpubli-
kationen und informelle Gespridche mit Mitarbeitern des Konkurrenzbe-
triebs eine groflere Bedeutung, doch die Lektiire der Patentschriften lag —
ebenso wie die Lizenzierung — jeweils abgeschlagen zuriick.” In einer
Umfrage in Deutschland aus dem Jahr 1994 schlieBlich gaben die befrag-
ten Unternehmen zwar der Fachliteratur, Messen/Produktvorfiihrungen so-
wie den Patentschriften eine etwas hohere Bedeutung als der ,,Produktana-
lyse®. Doch auf einer Skala von 1 bis 5 fiir die Bedeutung der jeweiligen
Informationsquelle (wobei 1 fiir ,,keine Bedeutung® und 5 fiir ,,grof3e Be-
deutung* stand) landete das reverse engineering bei 4,11.'° Im Jahr 2003
gaben dann in einer weiteren Studie 31 Prozent der befragten deutschen
Unternehmen an, reverse engineering zu betreiben'’ — also wahrlich keine

""RG, Urt. v. 22. 11. 1935, RGZ 149, 329 — Stiefeleisenpresse (in Bezug auf die Sit-
tenwidrigkeit der Verwertung nur abgedruckt in GRUR 1936, 183, 187 £.).

' Siehe OLG Diisseldorf, Urt. v. 30. 7. 1998, OLGReport Diisseldorf 1999, 55, 58 —
Rollenwechsler.

12 Michaeli, 10.

" Von den Top-100-DAX-Unternchmen gaben bei einer Befragung im Jahr 2001 le-
diglich neun an, keine Konkurrenzanalyse zu betreiben, siche Michaeli, 10.

14 Siche Levin u.a., 806.

" Siehe Harabi, 17-22, 35.

16 Siehe Lange, 138.

7 Michaeli, 17.



4 Einleitung

Randgruppe. Aus dem genannten Grund des teilweise schlechten Gewis-
sens der jeweiligen Unternehmen darf man schlieBen, dass diese Zahlen
eher zu niedrig als zu hoch liegen. Dabei geht ein in Bezug auf wirtschaft-
lichen Erfolg und Innovationskraft eine Vorreiterrolle einnehmendes Un-
ternehmen wie BMW sehr offen damit um und verweist darauf, dass es die
Autos von Wettbewerbern zerlege'® — eine in der gesamten deutschen Au-
tomobilindustrie gingige Praxis'’. Das zeigt, dass reverse engineering
nicht einhergehen muss mit einem Innovationsanreize zerstdrenden reinen
Abkupfern. In seiner reinen Form ist es das auch nicht. Wer verstehen
mochte, wie ein Produkt funktioniert, muss bereits die Kosten fiir die Un-
tersuchung aufwenden. Bei dieser werden ihm in vielen Féllen Ideen zur
Verbesserung kommen, mit denen er seinerseits einen Marktvorsprung er-
zielen kann. Mit der Untersuchung kann er aber erst beginnen, wenn der
Konkurrent schon iiber diesen Vorsprung verfiigt. Deshalb ist das reverse
engineering eine sich relativ spit erschlieBende Informationsquelle {iber
die Vorginge bei der Konkurrenz.?

Vom juristischen Standpunkt aus geht es im Bereich auB3erhalb des Sonder-
rechtsschutzes darum, ob das Betriebsgeheimnis neben den in dieser Arbeit
beleuchteten Rechten des Patentinhabers, Urhebers und Inhabers eines
Halbleitertopographie-Schutzrechts zu einem weiteren reinen Nachah-
mungsschutz fiihren soll. Das US-amerikanische Recht verneint diese Fra-
ge klar. Ein Ziel dieser Arbeit ist es, die dort vorgebrachten Argumente im
Wettstreit mit den in Deutschland existierenden zu testen und so zu einer
iiberzeugenden Antwort fiir beide Lander zu gelangen. Demgegeniiber geht
es in dieser Arbeit nicht darum, ob die Herstellung eines Produkts, welches
auf durch reverse engineering gewonnenen Erkenntnissen aufbaut, eine un-
lautere Nachahmung aufgrund ,,sklavischen Nachbaus“ oder ,,unmittelba-
rer Leistungsiibernahme* bedeutet. Die Untersuchung beschridnkt sich fiir
den Bereich des Lauterkeitsrechts auf die Beantwortung folgender Frage:
Soll eine Erkenntnis, die derart in einem Produkt verborgen ist, dass
man unter Umstdnden von einem Betriebsgeheimnis sprechen kann, wel-
ches die Vermarktung ,,iiberlebt* hat, allein aufgrund der Geheimniseigen-
schaft nicht {ibernommen werden diirfen? Oder ist es umgekehrt sinnvoll,
mit Vermarktung einen etwaig bis dahin bestehenden Geheimnisschutz au-
tomatisch fiir beendet zu erkldren? Oder ist ein Mittelweg zwischen diesen
beiden Alternativen sinnvoll? In dem Zusammenhang muss klargestellt
werden, dass man vom reverse engineering typischerweise — und auch hier
— nicht bei der Analyse eines gestohlenen, sondern eines frei am Markt er-

'8 Linner/Sigl BMW AG), in: Michaeli, 543, 544.
19 Freibichler, 55.
20 Lange, 273.
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worbenen oder (seltener) vermieteten Gegenstands spricht, weil der Kon-
kurrent andernfalls unproblematisch eine unlautere Handlung begeht.

Das reverse engineering spielt aber auch eine grofle Rolle, wenn das
Analyseobjekt einen Sonderrechtsschutz genieft. So ist es in Rechtspre-
chung und Schrifttum weitgehend unbestritten, dass auch eine patentierte
und demgemdl offenbarte Technologie aus der Patentschrift — bisweilen
beabsichtigt — nicht immer so exakt verstanden werden kann, dass es kei-
ner weiteren praktischen Versuche mehr bedarf. Von besonderer Bedeu-
tung ist dieser Problemkomplex im Zusammenhang mit der Computertech-
nologie. Das gilt nicht nur im Bereich des Patentschutzes, sondern auch fiir
andere AusschlieBlichkeitsrechte. Hier ist aus chronologischen Griinden
zunéchst der Halbleitertopographieschutz zu nennen. Zwischen 1984 und
1987 begriindeten die USA, die EWG und Deutschland einen speziellen
Sonderrechtsschutz fiir das Layout einer Halbleiterschaltung. Wer danach
sein Layout fiir den Schutz anmeldet, erhélt einen Nachahmungsschutz,
darf aber in der Anmeldung betréchtliche Teile des Layouts schwérzen, al-
so als Betriebsgeheimnisse bewahren. Gleichzeitig erlauben die jeweiligen
Gesetze einem Konkurrenten, auf Basis einer so geschiitzten Topographie
eine eigene zu entwickeln — unter Verwendung gewisser Layout-Aspekte
des Originals. Diese Schranke bezeichnete der US-amerikanische Gesetz-
geber entsprechend dem Industriebrauch mit reverse engineering, worin
ihm das deutsche Schrifttum folgte. Hiermit hielt der Begriff zum ersten
Mal Einzug in die juristische Diskussion in Deutschland.”’ Diese Konstel-
lation offenbart deutlich, dass Sonderrechtsschutz und Erkenntnissuche im
Wege des reverse engineering sich nicht ausschlieBen. In diesem Rechtsbe-
reich gibt es relativ wenige Unterschiede zwischen dem deutschen und
dem US-amerikanischen Recht, da die EWG und Deutschland die US-ame-
rikanische Regelung weitgehend iibernahmen. Dies hat aufgrund der un-
klaren Auslegung dieser Regelung dazu gefiihrt, dass nicht nur auf einer,
sondern auf beiden Seiten des Atlantiks ein hoher Grad an Unsicherheit
tiber die reverse engineering-Ausnahme herrscht.

Wenige Jahre spéter wurde die mit diesem Begriff bezeichnete Vorge-
hensweise anlédsslich der Computerprogramm-Richtlinie noch prominenter
in Europa. Nun sollte fast jedes Computerprogramm urheberrechtlichen
Schutz genieflen. Doch anders als ein Buch, ein Violinkonzert oder ein
Film legt es nicht alle seine (ungeschiitzten) Ideen in dem Mafle offen, in

2! Siche 1. Koch, in: Lehmann, Rechtsschutz und Verwertung, VII Rn 45: ,Dieses sog.
,reverse engineering® ist aus dem US-amerikanischen Recht iibernommen worden* (Her-
vorhebung hinzugefiigt). Auch im Zusammenhang mit dem reverse engineering von
Computerprogrammen tauchte der Begriff in einem offiziellen Dokument zum ersten Mal
im Griinbuch der EG-Kommission iiber Urheberrecht und die technologische Herausfor-
derung v. 7. 6. 1988 (KOM(88) 172 endg., 183) auf, wurde dort allerdings nicht definiert.
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dem ein Konkurrent sie insbesondere fiir die Herstellung von Interoperabi-
litdt zwischen seinem und dem Konkurrenzprogramm benétigt. Im Bereich
von Computerprogrammen préisentiert sich reverse engineering in seiner
juristisch brisantesten Form als Riickiibersetzung der Maschinensprache in
programmierndhere (fiir den Menschen leichter lesbare) Codeformen.
Nicht nur die Interoperabilitit, auch die Fehlerbeseitigung stellt hier einen
wichtigen Anwendungsbereich des reverse engineering dar. Aus all diesen
Griinden ist das reverse engineering in Softwarekreisen eine Standardvor-
gehensweise.”” Der europiische Gesetzgeber hat Nutzerrechte hierzu (ver-
sehen mit zahlreichen Kautelen) festgeschrieben. Doch in der praktischen
Anwendung ergeben sich zahlreiche Probleme aus den teils detaillierten,
teils vagen Schranken in diesem Bereich. Das US-amerikanische Recht
baut in diesem Bereich groBtenteils auf Richterrecht zur abstrakten Schran-
ke des fair use auf und zeigt somit einen interessanten Gegenentwurf, wie
man im Rahmen eines bestehenden Urheberrechtsgesetzes Schutz und
Schranken von Computerprogrammen definieren kann.

Die angesprochenen Probleme werden durch den mittlerweile sowohl in
den USA als auch in Deutschland — in unterschiedlicher Ausprigung — er-
hiltlichen Patentschutz fiir Software nicht geldst, sondern eher noch ver-
schirft. Denn anders als das Urheberrecht bezieht sich ein Patent nur &u-
Berst selten auf das komplette Programm. Folglich werden auch nur punk-
tuell gewisse darin enthaltene Technologien in der Patentschrift offenbart.
Handelt es sich dabei nicht um die die Interoperabilitdt herstellenden Kom-
munikationsprotokolle, steht der Analyst vor der Frage, ob seine — sich
nicht chirurgisch auf die nicht patentierten Teile beschrinkbaren — Uber-
setzungshandlungen ein Herstellen oder Gebrauchen des patentierten Er-
zeugnisses bzw. eine Anwendung des patentierten Verfahrens bedeuten
konnen. Doch selbst wenn die Protokolle dem Patent unterliegen, wird der
Analyst in vielen Fillen vor dem Problem stehen, dass die patentierte und
damit offengelegte Technologie nicht identisch sein muss mit der sie um-
setzenden konkreten Implementation im Programm, welche nicht verdf-
fentlicht werden muss. Wéhrend im Urheberrecht das Problem bei den un-
geschiitzten Ideen liegt, geht es in diesem Bereich also zum einen um die
Frage, ob das Patent auf eine Programmkomponente die Erlangung nicht
patentierter Erkenntnisse verhindern kann. Wie in der Arbeit erldutert
wird, hilft hier auch in Deutschland nicht stets das Versuchsprivileg; in
den USA existiert es ohnehin praktisch nicht mehr. Zum anderen muss ge-
klart werden, ob das Patent auf eine Technologie, die aufgrund ihres Cha-
rakters als Schnittstelle zwischen anderen Technologien die Eignung auf-

22 Eilam, xxiv, der auch speziell fiir die Herstellung der Interoperabilitit sagt, in die-
sem Bereich profitierten Programmierer von reverse engineering ,,fast tiglich“, 8; Band/
Katoh, 17; Samuelson/Scotchmer, 111 Yale L.J. 1575, 1614 (2002).
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weist, auf diese auszugreifen, nicht besonderen Regeln unterworfen wer-
den muss.

Umgekehrt haben aber auch Rechteinhaber anscheinend mehr und mehr
das Gefiihl, dass das herkommliche Recht ihre Interessen nicht ausreichend
schiitzt. Hier stellt sich zundchst etwa die Frage, ob das reverse enginee-
ring zum Zwecke der Aufdeckung einer Schutzrechtsverletzung zuléssig
ist. Dariiber hinaus greifen die Rechteinhaber zu technischen Schutzmal-
nahmen fiir ihre digitalen Inhalte oder sichern sich durch Vertragsbedin-
gungen ab. Gerade im Bereich des reverse engineering spielen diese beiden
Konstellationen eine groBe Rolle, vornehmlich bei Computerprogrammen.
Zum einen gibt es KopierschutzmafBnahmen, die sich gewissermaf3en kolla-
teral beispielsweise auf den Bereich der Interoperabilitit auswirken und
die der Analyst darum umgehen muss, wenn er die Kommunikation zwi-
schen Programmen oder zwischen Programmen und Daten herstellen
mochte. Die Frage stellt sich, ob er — selbst in dem Fall, dass das ,,klassi-
sche® Urheberrecht ihm dies erlauben wiirde — damit einen Verstol gegen
die in den USA und der EU erlassenen Umgehungsschutzvorschriften be-
geht. Dieselbe Problematik ergibt sich zum anderen bei Technologien, die
nur zum Zwecke der Verhinderung oder signifikanten Erschwerung des re-
verse engineering eingesetzt werden.

Wihrend dieser Themenkomplex auf digitale Inhalte beschrénkt ist,
sind es vertragliche Regelungen weder notwendigerweise noch in der Pra-
xis. So herrscht in den USA seit jeher Streit dariiber, ob der patentrechtli-
che Erschopfungsgrundsatz durch Vertrag insoweit eingeschrinkt werden
kann, dass eine Verletzung beispielsweise eines reverse engineering-Ver-
bots eine Patentverletzung bedeutet. Wéhrend diese Frage in Deutschland
klar verneint wird, ist der Komplex vertraglich wirkender reverse enginee-
ring-Verbote in Bezug auf patentierte Produkte hierzulande noch nicht dis-
kutiert worden. Geklart ist dafiir — wiederum anders als in den USA —, in-
wieweit die Rechte des Nutzers eines nicht patentierten Computerpro-
gramms durch Vertrag eingeschrinkt werden konnen. Im Bereich des Ge-
heimnisschutzes schlieflich ist bislang weder in den USA noch in
Deutschland konkret erdrtert worden, ob ein mdglicherweise von staatli-
cher Seite verweigerter Geheimnisschutz gegen das reverse engineering
durch vertragliche Regelungen substituiert werden kann — oder ob die
Griinde, die fiir die staatliche Verweigerung sprechen, auf die vertragliche
Regelung durchschlagen.

Mit dieser Ubersicht sind nicht nur die in der Arbeit behandelten Themen
angesprochen, sondern ist auch eingeleitet, weshalb sich der Vergleich des
deutschen zum US-amerikanischen Recht in diesem Bereich lohnt. Der Be-
griff des reverse engineering stammt aus den USA und bezeichnet eine
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iiber hundert Jahre alte Tradition der Grenze des Geheimnisschutzes. Von
der Auseinandersetzung mit den diesbeziiglichen Argumenten profitiert die
deutsche Rechtsordnung, die im Bereich des Lauterkeitsrechts im Allge-
meinen und des Geheimnisschutzes im Besonderen einer Richtschnur fiir
die Auslegung der Begriffe des ,,lauteren Wettbewerbs“ bzw. des ,,Interes-
ses des Geheimnisinhabers® bedarf. Im Bereich des Urheberrechtsschutzes
hat der europidische Gesetzgeber eine sehr genaue Richtschnur vorgeben
wollen, die allerdings zuweilen eher einem Know-how-Schutz entspricht.
Das US-amerikanische Recht hingegen folgt insoweit den urheberrechtli-
chen Prinzipien. Auch im Patentrecht gibt es bedeutende Unterschiede
zwischen dem deutschen und dem US-amerikanischen Recht. So verfiigt
Letzteres praktisch iiber kein Versuchsprivileg, erkennt demgegeniiber
aber klar die Erschopfung des Verfahrenspatents an. Diese Unterschiede
zur Gesetzeslage bzw. herrschenden Auffassung in Deutschland machen
einen Rechtsvergleich gerade fiir eine noch nicht geklarte Rechtsfrage wie
diejenige der patentrechtlichen Bewertung des reverse engineering von
Computerprogrammen reizvoll und wichtig. Das gilt ebenso fiir den Be-
reich der vertraglichen Einschrinkbarkeit gesetzlich gewdhrter Rechte, in
dem in den USA ein beinahe volliges Auseinanderfallen zwischen der Auf-
fassung der Rechtsprechung einerseits und des Schrifttums andererseits zu
beobachten ist. Da niemand davor gefeit ist, dass Praktiken aus dem Soft-
warebereich in den Bereich ,,harter Produkte ,,liberschwappen®, und es in-
soweit auch um grundsitzliche Fragen des Ausgleichs zwischen Vertrags-
freiheit einerseits und der Balance zwischen geistigem Eigentum und Ge-
meinfreiheit andererseits geht, sollte auch diesbeziiglich in Deutschland ei-
ne sattelfeste Auffassung existieren. Selbiges gilt fiir den Rechtsschutz ge-
gen die Umgehung technischer SchutzmaBBnahmen. Hier mochte man bei
Lektiire der einschldgigen Vorschriften auf den ersten Blick denken, es be-
stinde volliger Gleichlauf zwischen dem US-amerikanischen und dem
deutschen Recht. Beim zweiten Blick zeigt sich, dass diese Erwartung
triigt und das europdische Recht die besseren Moglichkeiten zur Imple-
mentierung der iberzeugenden Losung bereithilt.

Fiir den Vergleich zwischen der deutschen und der US-amerikanischen
Rechtsordnung spricht aber auch, dass die Diskussion im wissenschaftli-
chen Schrifttum jenseits des Atlantiks in beinahe sdmtlichen dieses Thema
belangenden Aspekten griindlicher gefiihrt wird. Herauszugreifen ist hier
zum einen der grundlegende Aufsatz von Samuelson und Scotchmer iiber
die 6konomischen Implikationen des reverse engineering aus dem Jahr
2002%. Desweiteren gibt es in den USA eine intensive Auseinandersetzung
mit der Frage, ob und in welchem Ausmall man einen rechtlichen Schutz

3 Samuelson/Scotchmer, 111 Yale L.J. 1575 (2002).
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von Betriebsgeheimnissen iiberhaupt anerkennen sollte und auf welchen
Grundlagen dieser Schutz basiert. Einen entscheidenden Anstof3 zu dieser
neuerlichen Debatte hat der eine Rechtfertigung fiir diesen Schutz weitge-
hend verneinende Aufsatz von Bone im Jahr 1998%* geliefert, dem seither
zahllose Stellungnahmen entweder im Wesentlichen zustimmen oder —
hiufiger — widersprochen haben. Diese Diskussion ist wertvoll fiir die Re-
flektion des geltenden Rechts in Deutschland. Auch noch hervorgehoben
werden soll der Aufsatz von Cohen und Lemley iiber die Reichweite des
Patentschutzes fiir Software aus dem Jahr 2001%°, der auch das reverse en-
gineering ausfiihrlich anspricht. Dabei bewegt er sich zwar in die richtige
Richtung, weist nach hier vertretener Auffassung jedoch fiir die praktische
Anwendung gegeniiber der hier dargestellten Theorie Nachteile auf.

Fiir das deutsche Schrifttum ist zundchst auf die Arbeit von Kochmann
aus dem Jahr 2009 zu verweisen, die sich — beschrinkt auf das deutsche
Recht — ausfiihrlich mit den Rechtsfragen des reverse engineering ausein-
andersetzt. Eine umfassende Erdrterung stellt sie jedoch nicht dar. Auf-
grund der Annahme, dass die Offenbarung es unndtig machen wiirde,*®
wird das reverse engineering patentgeschiitzter Software iiberhaupt nicht
angesprochen. Gleiches gilt fiir die Frage, ob und unter welchen Umstén-
den technische Schutzmafinahmen zum Zwecke der Ermdglichung des re-
verse engineering umgangen werden diirfen — obwohl es in diesem Bereich
interessante noch ungeldste Rechtsfragen insbesondere im Einzugskreis
des § 95 a UrhG gibt. Der Halbleitertopographieschutz weist zugegebener-
mallen keine groB3e praktische Relevanz auf, worin der Grund liegen diirf-
te, dass auch dieser Themenkomplex dort ausgespart wurde. Die sogleich
genannten Motive rechtfertigen jedoch eine Diskussion. Auch im Kernthe-
menbereich des Geheimnisschutzes verfolgt Kochmann einen anderen An-
satz als diese Arbeit. Wihrend er im Rahmen des § 17 UWG vom straf-
rechtlichen Bestimmtheitsgrundsatz her fiir die Erlaubnis des reverse engi-
neering argumentiert und dann fiir die zivilrechtliche Seite des Geheimnis-
schutzes neue Argumente heranziehen muss, folgt diese Arbeit fiir simtli-
che insoweit betroffenen Normen des UWG und BGB einem einheitlichen
Ansatz, der sich aus dem herausgearbeiteten Zweck des Geheimnisschut-
zes ergibt. In diese Richtung bewegt sich hingegen Ohlys Beitrag fiir die
Festschrift von Joseph Straus, ebenfalls aus dem Jahr 2009?7. Auch er wirft
den Blick auf das US-amerikanische Recht und die dort stattfindende ge-
schilderte Diskussion, doch naturgemiB kann in einem Festschriftbeitrag
eine Losung nicht derart ausfiihrlich hergeleitet werden wie in einer Dis-

** Bone, 86 Cal. L. Rev. 241 (1998).

3 Cohen/Lemley, 89 Cal. L. Rev. 1 (2001).
2 Siehe Kochmann, 195.

T Ohly, in: FS Straus, 535 ff.
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sertation, zumal Letztere auch einen anderen Weg fiir das Ergebnis findet.
Zudem beschrinkt sich Ohlys Aufsatz auf den Bereich des Geheimnis-
schutzes und geht nicht auf die Probleme im Bereich des Halbleiter-, Urhe-
berrechts- und Patentschutzes, mit den zugehoérigen Gebieten des Umge-
hungsschutzes und der Vertragsgestaltung, ein. Sonstige Arbeiten, die sich
mit dem Geheimnisschutz beschiftigen, weisen nur eine kurze Stellung-
nahme zum reverse engineering auf,”® doch eine ausfiihrliche Erérterung
des Themas kann man — wiederum naturgeméf — in diesen Arbeiten nicht
erwarten. In anderen Arbeiten, die sich explizit einem Vergleich des US-
amerikanischen und deutschen materiellen Rechts zum Geheimnisschutz
widmen,” wird das reverse engineering noch nicht einmal erwihnt. Eine
Ausnahme stellt hier nur die Arbeit von Wiebe dar, welcher die Rechtmai-
Bigkeit de lege lata verneint und sie de lege ferenda nur generell bejahen
mochte, ohne jedoch einen konkreten Weg hierfiir aufzuzeigen.*’

Innerhalb der Gebiete des Sonderrechtsschutzes bewegte sich die Dis-
kussion iiber die Zuldssigkeit des reverse engineering fast ausschlielich
im Bereich des Urheberrechts anlédsslich der Verabschiedung der Compu-
terprogramm-Richtlinie im Jahr 1991. Trotz dieser ausfiihrlichen Ausein-
andersetzung in den einschldgigen Kommentaren und zahlreichen Aufsit-
zen®' fehlt es aber in Teilen der angesprochenen Rechtsprobleme — bei-
spielsweise bei Riickiibersetzungshandlungen fiir die Zwecke der Fehlerbe-
richtigung oder des reverse engineering von Dateiformaten — an einem
iiberzeugenden Konzept bzw. an der Erkenntnis des Problems. Fiir den Be-
reich des Patentrechts fehlt es bislang vollig an einer Auseinandersetzung.
Ebenso wie beziiglich des Bereichs des Geheimnisschutzes strahlt diese
mangelnde Beschéftigung auf den Komplex der Vertragsgestaltung aus.
Denn nur die gesetzliche Erlaubnis der entsprechenden Handlungen gibt
den Anstol3 fir den Versuch des Patent- oder Geheimnisinhabers, sie ver-
traglich einzuschrinken. Uber technische SchutzmaBnahmen ist hingegen
schon viel geschrieben worden. Herausgegriffen werden sollen hier die
auch in technischer Hinsicht beeindruckende Arbeit von S. Bechtold aus
dem Jahr 2002 iiber die (damals) verfiigbaren Technologien und ihre Be-
deutung fiir die Regelungsfunktion des gegenwirtigen Urheberrechts®” so-
wie die 2008 erschienene Dissertation von Schéifer, welche die im Zusam-
menhang mit technischen SchutzmaBnahmen auftretenden kartellrechtli-
chen Fragen bearbeitet’”. Die explizit das reverse engineering erschweren-

28 Siche A. Maier, 303 ff.; Schiétter, 162—164; Jersch, 27 f.

¥ Saumweber (1978); Daub (1996).

30 Siehe Wiebe, 269, 435, 438.

3! Siehe beispielhaft Vinje, GRUR Int. 1992, 250 ff.; Dreier, GRUR 1993, 781 ff.
2 Bechtold, passim.

3 Schiifer, passim.



Sachregister

Abstraction-filtration-comparison-Test
52, 155 ff.

Anreiztheorie 416 ff.

Anspornungstheorie, siehe Anreiz-
theorie

Antivirenprogramm/-forschung 108 f.,
320

Anwendungsbeschridnkungen (field-of-
use restrictions) 512, 514 f., 519 f.

Application Programming Interface
(API) 63 ff., 68, siehe auch
Schnittstellen(-Protokolle)

Application Service Providing (ASP)
91, 167

Arbeitsspeicher, Laden in den 54, 88 ff.,
308 ff.

Arbeitstheorie 366 f., 383 ff.

Arrowsches Paradoxon 425

Assemblercode 57 f., 308, siehe auch
Disassemblierung

Ausspahung von Geheimnissen 473,
476 ff.

Authentisierungscodes 66 ff., 181 ff.,
212 f.

BASIC (Programmiersprache) 60

Best mode requirement 243

Bestimmtheitsgebot (Art. 103 Abs. 2
GG) 486 1., 489 £., 491 f.

Betriebsspionage, siehe Ausspahung
von Geheimnissen

Betriebssystem 56, 62 ff., 68 ff., 84 f.,
136 f.

Bilski-Fall 298 ff.

Binire Ubersetzung 85 f.

BIOS 62

— reverse engineering des IBM-BIOS
153

Black box testing 74 f., 126, 131 £, 211,
311,316

Bonito Boats v. Thunder Craft Boats 2,
410 f., 428, 445 ff., 541, 563
Bytecode 60 f., 79 f., 167, 174 f.

C (Programmiersprache) 58 f.

Cache, Laden in den 54, 91 ff.

Chamberlain v. Skylink 187, 196 ff.

Chip, siehe Halbleiter

Clean-room-Verfahren 153 f., 164 f.

Competitive Intelligence 1

Compiler 59 f.

Computerprogramme

— ,,bestimmungsgeméfle Benutzung*
102 ff.

— Fehlerberichtigung 107 ff., 128

— Gegenstand des Patentschutzes 287 ff

— Gegenstand des
Urheberrechtsschutzes 50 ff.

— Kernrechte des Nutzers 103 f., 106 f.

— Pflegevertrige 112 f.

— Wartung 110 ff., 113 f,, 128 f.

Computerspiele 208 ff., 219 f.

Content Scramble System (CSS) 178 f.,
205,216,222 f.

Copyright Misuse 200, 524 ff.

Dateiformat 65 f., 133 ff., 179 ff.,
220 ff.

Datenbank(werk) 208

Datentrigern, VerduBBerung von 101,
117 ff.

Debugger 80 f., 96 ff., 225,311, 316

— Hardware breakpoint 80, 171

— Software breakpoint 80, 171

Decompiler/Dekompilierung 81 ff.,
96 ff., 225, 306 ff.

Deobfuskator 177, 225 ff.

Derivative works 30 ff., 37 f., 98

Digital Millennium Copyright Act
(DMCA) 89, 130, 188, 193 ff.



644 Sachregister

Digital Rights Management (DRM) 178,

179 ff., 212, 220, 233, 235, 237 .,
siehe auch FairPlay
Disassemblierung 76 ff., 96 ff., 225,
306 ff., 316
— IDA Pro 78, 173
— linear sweep 77 f., 171 £., 208
— recursive traversal 78, 171 f.
Dongle 169
Dump, siehe Speicherabzug
Durchsetzungs-Richtlinie 139 f.

eBay v. MercExchange 340 ff.
Economic Espionage Act380, 440,
450 ff.
Eingebettete Systeme 53 f., 312
Emulation 84 f., 99, 115 f,, 136 f.,
149 ff.
Erschopfungsgrundsatz (im PatR)
— bei Computerprogrammen 317 f.
— dogmatische Grundlage 251 ff.,
501 ff. (USA); 255 (D)
— beim Erzeugnispatent 251 ff., 257 ff.
(USA); 255 ff., 260 ff. (D)
— implied license/implizite Lizenz
252 ff., 255, 502
— Umbau der Erfindung 258 ff., 262 f.

— beim Verfahrenspatent 263 ff. (USA);

266 ff. (D)

— vertragliche Einschrénkbarkeit 501 ff.

Erschopfungsgrundsatz (im UrhR), 100,
105 f.

Essential Facilities 320 ff., 328 ff.

Experimental use defense, siehe
Versuchsprivileg

FairPlay, 66 f., 71, 179 ff., 205, 206,
207,213, 216,217,220 £, 323 f,,
327

Fair Use

— bei reverse engineering von
Computerprogrammen 143 ff.

— bei reverse engineering von
Halbleitertopographien 25, 27 f.

— bei reverse engineering technischer
SchutzmafBnahmen 193, 198 ff.,
201 ft., 207

— vertragliche Einschrdnkung von
499 ff., 552

Fault Injection 74 f.

First sale defense (im UrhR) 100, 121 f.,
499 ft., 507, 560 ff

,Formstein“-Einwand 287, 291

Forschungswerkzeuge 281 ff.

Forward engineering 2

Geheimnis als absolutes Recht 404 f.,
495

Geheimnisschutz

— Verhiltnis zum Patentrecht
D: 392 ff., 421 ff., 425 ff., 482, 488 1.
USA: 368 ff., 387 ff., 421 ff., 446 ff.

Geldspielautomaten-Falle 435 f.

Gewerbebetrieb, Recht am eingerichte-
ten und ausgeiibten 400 f., 402 ff.

Halbleiter

— Block, Zelle, Floorplanning 35

— Boole’sche Algebra 20

— Eigenart der Topographie 43 f.

— Form, fit, and function-Kompatibilitit
26 f., 34 f.

— Geheimniseigenschaft der
Topographie 48 f.

— Grafik einer Schaltung 21

— Integrierte Schaltung, Definition 16

— Integrierte Schaltung, Herstellung
21f.

— Moore’s Law 19

— Paper trail 32 ., 46 f.

— Pentium-4-Prozessor 19

— Relevanz des Topographieschutzes
13 ff.

— Second sourcing 26 f., 34 f.

— Technik des Transistors 17 ff.

— Ubernahme unverinderter Layout-
Teile 38 f., 45 1.

Hash-Funktion 170 f., 183 ff., 204

Hexadezimalcode 56 f.

1A-32 77,172
Idee-Ausdruck-Dichotomie 51, 131 f.,
133,139, 140 £, 143 £, 145, 148,

151 ff., 154 ff.
Info-Gesellschafts-Richtlinie 191 f.,
210,214,224 ., 233 ., 240
Innovationsstudien 3, 361 f., 409 f.,
417 £, 422
Innovationstatigkeit, Auswirkungen des
reverse engineering auf 418 ff.



Sachregister 645

Integra v. Merck 281 ff.

Interoperabilitdt 51, 61 ff., 132 ff.,
140 ff., 190, 194 £., 217 ff., 244 £.,
318 ff., 536 ff., 561 f.

Interpreter/Interpretation 60 f., 85, 99,
291, 300

Inventing around, siehe Umgehungs-
erfindung

iPod, siehe FairPlay

Java 60 f., 79 f., 167 f., 174 {.
— Virtual Machine 60 f., 168

Kewanee Oil v. Bicron 1, 2,362 f., 385,
417,421 £., 428, 442

Klassenbibliotheken 208

Kompatibilitdtsschicht 85, 304, siehe
auch Wine

Konkurrenzanalyse, siehe Competitive
Intelligence

Koppelung 323 f., 332 ff., 339 f.,
520 ff., 527, 532 f., 534 ., 536

Lernkurve 409

“License agreements” (iiber Software)
117 ff.

Line Tracing 53, 80 f.

Lizenzvertrige, siehe Anwendungsbe-
schriankungen

Lock in-Effekt 136, 137, 164, siehe
auch Koppelung; Interoperabilitit

Mallinckrodt v. Medipart 502 f., 510 ff.,
523

Marktvorsprung 361, 408 f., 417 £,
431 f., 582

Marktzutrittsschranke 183 ff., 196 ff.,
214,216

Masland-Entscheidung 375 f.

Merger-Doktrin, 34 f., 36, 37, 140 f.,
143, 154 ff.

,Microsoft“-Fall (EU) 239 f., 245,
319 ff,, 335

Microsoft-Fall (USA) 527, 536

Middleware 62 f.

Mikrocode 55

Mittelbare Patentverletzung 250, 269 f.

Mnemonic 58

Mod-Chip 182,219

Nachahmungsfreiheit, Grundsatz der
420,423 f., 494, 540 ff., 572 ff.

Netzwerkeffekt 70 ff.

Normen/Standards, Zwangslizenzen bei
technischen 352 ff.

Nutzungsrechte an Software, siehe auch
Computerprogramme

— D: 100 ft,, 306 ff.

— USA: 100 f., 117 ff., 306 ff.

Obfuscation, Code 171 ff., 196, 212 ff.

Objektcode 55

Offenbarungserfordernis/-funktion des
Patentrechts 242 ff., 247, 250, 278 f.,
421,442 f., 577

Patching 107, 114

Patent exhaustion, siehe Erschopfungs-
grundsatz (im PatR)

Patent misuse 334 f., 339 f.,, 514, 520 ff.

Patentierbarkeit von Software

EU-Richtlinie 349 f.

— “machine or transformation”-Test
298 ff.

— Technizitéitserfordernis 288 ff.

— “useful, concrete, and tangible
result”-Test 297 ff.

Personlichkeitsrecht (als Schutzzweck
des Geheimnisschutzes) 430 ff.

Personlichkeitsrechtstheorie (bzgl.
Betriebsgeheimnis) 397 ff.

Plattform 56, 58, 60 f., 63, 66 f., 69 ff.,
84 ff., 99, 115 ., 128, 136 f., 170,
333

PlayStation 72, 136 f., 1491f., 182, 219,
223,312

,Pomril“-Formel 459 f., 462 ff.

Portierung 85 f., 99, 115 f., 136 f.

Preemption, Grundsatz der 126 f., 363,
441 f£., 446, 500, 528, 530, 546 ff.

Principles of the Law of Software
Contracts 555 f.

Privacy, Commercial 416, 428 ff.

Programmiersprache 58 f.

Programmschutzmechanismus 210 ff.,
224 ff.

Property, Geheimnis als 364 ff., 381 ff.

Priifsumme 170 f.

Quanta v. LG Electronics 264 ff., 503



646 Sachregister

Quellcode, siehe auch Decompiler/De-
kompilierung

— Beschreibung 58 f.

— Offenbarung in der Patentschrift 245

— Patentverletzung durch Erzeugung
308

Raubkopien 210, 211, 213, 223 £, 228,
234 ff.

Rechtsgefilles, Ausnutzung des
internationalen 160 ff.

Rechtsgrundsitze, Verstof3 gegen
allgemeine 569 ff.

Rechtswidrige Geheimnisse 472

Registerspeicher, Laden in den 54 f.,
91 ff.

Restatement (First) of Torts 377 ff.,
413,416 £, 438

Reverse engineerability 408, 450

Reverse engineering

— Definition 1 f.

— Selbsthilfemafnahmen gegen 433 ff.

— Studien iiber Verbreitung des 3

Ruckelshaus v. Monsanto 381, 385 f.

Rule of reason 523, 527 f., 535 f.,
536 £, 539 f.

Sachverstindigenkommission zur
Bekdampfung der Wirtschafts-
kriminalitdt 473, 477 ff.

Scenes a faire-Doktrin 154 ff.

Schaltung, integrierte, siehe Halbleiter

Schnittstellen(-Protokolle) 63 ff., 68 ff.,
301 ff., 318 ff.

Schutzhiillenvertrag 102 f., 517 f., 538,
557 £.

Sears/Compco-Doktrin 441, 554

Secure Hash Algorithm, siehe Hash-
Funktion

Sega Enterprises v. Accolade 127,

145 ff., 181 f.,, 217 f.
Sicherungskopie 226 ff.
Sittenwidrigkeit
— als Grund des Geheimnisschutzes

412 ff.

— von reverse engineering-Verboten
572 ff.

Speicherabzug (Dump) 81, 311

Standards, technische, siehe Normen

»Stiefeleisenpresse“-Entscheidung 2 f.,
362, 400 f., 403, 421, 459 f., 462 f.,
483 f.

Storerhaftung 137, 210, 236 f., siehe
auch Raubkopien

Substantial similarity 31 f., 37 f.

System monitoring 75 f., 132, 311, 316

Teilschutz 271 ff.

Territorialitdtsprinzip 160 ff.

Transistor, siehe Halbleiter

TRIPs

— Art. 39 Abs. 2 (“honest commercial
practices”) 412, 486, 492 f.

— Diskriminierungsverbot 358

Trusted Computing 169 f.

Umarbeitungsrecht 88, 96 ff.

Umgehungserfindung (inventing
around) 244, 260, 261 f., 279, 315,
344,518

Uniform Commercial Code 119 ff.

Uniform Computer Information
Transaction Act (UCITA) 120, 555

Uniform Trade Secrets Act 438 ff.,
443 f.

Unmittelbare Leistungsiibernahme 4,
441

Variable 60

Verizon v. Trinko 330 ff.

Verschliisselung 168 ff., 178, 195, 205,
209,212,213 £, 217,225 £, 227,
229 f., 237 f., 304, 307

Versuchsprivileg 273 ff. (USA); 276 ff.,
577 f. (D)

Vertrauensbruchstheorie 371 ff., 397

Vervielfiltigungsrecht 87 ff.

Vorlageanspruch 139 f.

Wasserzeichen, digitales 185 f., 213 f.

Wettbewerbsbeschrinkende Vertrage
533 ff. (USA); 544 ff. (D)

Willful infringement 243 f., 345 ff.

Wine (Programm) 85, 304, 322

Zugangskontrolle 194 ff. (USA);
214 ff. (D)

Zwangslizenz 321, 325 ff., 332, 335 ff.,
351 ff.



	Cover
	Titel
	Vorwort��������������
	Inhaltsverzeichnis
	Abkürzungsverzeichnis����������������������������
	Einleitung�����������������
	Sachregister�������������������



