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Einfiihrung

A. Einleitung

Die Technologie der Kiinstlichen Intelligenz' erlebt aktuell mit der Verbrei-
tung Maschineller Lernverfahren® einen neuen Friihling.? Selbstlernende Algo-

! Die Kiinstliche Intelligenz (KI) beschreibt einen interdiszipliniren Forschungsbereich
an der Schnittstelle von Kybernetik, Informatik und Computerwissenschaft, mit dem Ziel,
ein System zu schaffen, das intelligent, rational und eigenstidndig Probleme 16sen und agie-
ren kann. Als Geburtsstunde gilt die im Jahr 1956 von John McCarthy und Marvin Minsky
veranstaltete interdisziplinidre Konferenz ,,Dartmouth Summer Research Project on Artificial
Intelligence (DSRPAI)“ des Massachusetts Institute of Technology (MIT), siehe die Konfe-
renzankiindigung. Siehe eingehend zur Geschichte der KI-Forschung Russell/Norvig, Arti-
ficial Intelligence, 2021, S. 17-27; Mainzer, Kiinstliche Intelligenz — Wann iibernchmen
die Maschinen?, 22019, S. 7-14. Dabei hat man fiinf Bereiche intelligenten Verhaltens defi-
niert, durch deren Automatisierung Kiinstliche Intelligenz hergestellt werden soll: logisches
Schlielen, Suchen, Planen, Wissen und Lernen, vgl. etwa die Gliederungen in den Lehrbii-
chern Russell/Norvig, Artificial Intelligence, “2021; Ertel, Grundkurs Kiinstliche Intelligenz,
52021. Sie stellen zugleich die historischen Entwicklungsstufen dieses Forschungsbereichs
dar.

2 Erste Ansitze dazu waren theoretisch bereits in den 1950er Jahren entwickelt worden.
Aufgrund fehlender Datenmengen und unzureichender Soft- und Hardware konnten diese
aber praktisch nicht realisiert werden. Vgl. Skansi, Introduction to deep learning, 2018, S. 8-
11; Dobel/Leis/Vogelsang u.a., Maschinelles Lernen — Kompetenzen, Anwendungen und
Forschungsbedarf, Fraunhofer-Gesellschaft, 2018, S. 9 f.; Mainzer, Kiinstliche Intelligenz —
Wann iibernehmen die Maschinen?, 22019, S. 105. Mit der Digitalisierung Ende des 20. Jahr-
hunderts dnderten sich diese Ausgangsbedingungen grundlegend: Die hohe und kostengiins-
tige Speicherfihigkeit und Rechenkraft der Hardware, die Verfiigbarkeit groer Datenmen-
gen (Big Data) und leistungsstarke Algorithmen ermoglichten die Erforschung und Entwick-
lung Maschineller Lernverfahren. Eingehend Bauckhage/Hiibner/Hug u.a., in:
Gorz/Schmid/Braun (Hrsg.), 429; Alpaydin, Machine learning, 2021, S. 129 f. Siehe auch
die Studie von Bughin/Seong/Manyika u.a., Modeling the Impact of Al on the World Eco-
nomy, September 2018, S. 5 f.

3 Vgl. Russell/Norvig, Artificial Intelligence, “2021, S. 27. Siehe auch Bringsjord/Go-
vindarajulu, in: Zalta (Hrsg.), The Stanford Encyclopedia of Philosophy, 2020, 4.1: ,,A huge
part of AI’s growth in applications has been made possible through invention of new algo-
rithms in the subfield of machine learning”. Von einem ,new spring* sprechen auch
Bughin/Seong/Manyika u.a., Modeling the Impact of Al on the World Economy, September
2018, S.9.



2 Einfiihrung

rithmen* erschlieBen Anwendungsbereiche, die sich bislang nicht mit zufrie-
denstellenden Ergebnissen automatisieren lieBen,® etwa die Bild- und Sprach-
erkennung,® die Ubersetzung’ oder die Erstellung von Texten.® Verwendungs-
moglichkeiten derartiger Algorithmen sind zahllos; sie kommen iiberall dort
zum Einsatz, wo sich Dienste und Leistungen informationstechnisch abbilden
lassen.’ Von besonderem Interesse sind dabei Systeme der Kiinstlichen Intelli-
genz, die mehr oder weniger autonom mit dem Menschen interagieren. Die
folgende Arbeit betrachtet eine bestimmte Art derartiger Systeme, ndmlich per-
sonalisierte autonome Systeme. Diese bieten NutzerInnen personalisierte Leis-
tungen an oder treffen automatisiert Entscheidungen iiber Personen. Anwen-
dungsbeispiele sind Systeme, die die Angebote von Streamingdiensten nach

4 Beim Maschinellen Lernen wird menschliches Lernen imitiert; Losungsstrategien wer-
den nicht vorgegeben, vielmehr leitet ein System durch Beobachtung der Umwelt selbst Re-
geln ab und entwickelt diese bestidndig fort. Bei selbstlernenden Algorithmen erfolgt dies
durch Analyse von Daten. Siehe hierzu eingehend unter Kapitel 1 A. II.

3 Mit tradierten, d.h. auf logischen Regeln gestiitzten wissensbasierten Systemen und Ex-
pertensystemen, auch als Good Old-Fashioned Artificial Intelligence (GOFAI) bezeichnet,
so Dignum, Responsible Artificial Intelligence, 2019, S. 13, erzielte man zunéchst gute Er-
gebnisse, siehe hierzu etwa Ertel, Grundkurs Kiinstliche Intelligenz, 52021, S. 22-24; Rus-
sell/Norvig, Artificial Intelligence, 2021, S. 314-343; Nebel/Wélfl, in: Gorz/Schmid/Braun
(Hrsg.), Handbuch der Kiinstlichen Intelligenz, 2021, S. 27 Man scheiterte aber in hoch-
komplexen Bereichen, in denen sich keine logischen, prizisen und statischen Regeln finden
lassen, vgl. Alpaydin, Machine learning, 2021, S. 16. Dies fiihrte zu einem Winter in der KI-
Forschung.

6 Tradierte Methoden, insbesondere wissensbasierte Systeme, kommen an Grenzen, da
sich fiir Bilder und Sprache keine eindeutigen und abschlieBfenden Regeln finden lassen. Vgl.
Mainzer, Kiinstliche Intelligenz — Wann iibernehmen die Maschinen?, 22019, S. 12; Ertel,
Grundkurs Kiinstliche Intelligenz, 52021, S. 338-340. Ausfiihrliche Darstellung auch bei
Menzel, in: Gorz/Schmid/Braun (Hrsg.), Handbuch der Kiinstlichen Intelligenz, °2021, S.
601.

7 Anschaulich Lewis-Kraus, The Great A.l. Awakening, The New York Times Magazine
18.12.2016, https://www.nytimes.com/2016/12/14/magazine/the-great-ai-awakening.html.,
der die technische Entwicklungsgeschichte anhand des Ubersetzungsprogramms von Google
nachzeichnet.

8 Siche eingehend zum automatisierten Texterstellungsprogramm ChatGPT Schwart-
mann, Wenn Maschinen die Macht iibernehmen, FAZ 25.02.2023, https://www.faz.net/ein-
spruch/chatgpt-wenn-maschinen-die-macht-uebernehmen-18629187.html.; Roose, The Bril-
liance and Weirdness of ChatGPT, The New York Times 07.12.2022, https://www.ny-
times.com/2022/12/05/technology/chatgpt-ai-twitter.html.

9 Siehe nur die beispielhaften Aufzihlungen bei Europdische Kommission, Weibuch:
Zur Kiinstlichen Intelligenz — ein europidisches Konzept fiir Exzellenz und Vertrauen, Euro-
paische Kommission, 19.2.2020, S. 1 f., die unter anderem Luftfahrt, Energiesektor, Auto-
mobilindustrie, Medizintechnik, 6ffentliche Verwaltung, Gesundheitswesen und Bildung bis
hin zu Mode und Tourismus auffiihrt.
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personlichen Priferenzen filtern,'® personalisierte Werbeanzeigen schalten'!
oder BewerberInnen fiir einen Arbeitsplatz auswihlen.!? Derartige autonome
Systeme kommen in der Privatwirtschaft bereits vielfach zum Einsatz, sie ge-
stalten wesentlich die modernen Bedingungen der Kommunikation, Informa-
tion, sozialen Interaktion und des Marktes.!?> Unternehmerische, individuelle
und gesamtgesellschaftliche Interessen treffen aufeinander und werfen vielfil-
tige Regulierungsfragen auf. Autonomen Systemen kommt ein bedeutender
wirtschaftlicher Wert zu. Sie haben Geschéftsmodelle entstehen lassen und ef-
fektivieren unternehmerische und industrielle Prozesse.!* Autonome Systeme
versprechen tiberdies Steigerungen der Effektivitit, Sicherheit, Konvenienz
und Prizision von Diensten, Entscheidungen und Leistungen.!® Dies ist die
eine Seite. Auf der anderen Seite wirken autonome Systeme auf vielfiltige
Weise nachteilig auf Marktbedingungen, Freiheit, Gleichheit und Wiirde ein.'®
Beispielhaft sollen einige Phinomene vorgestellt werden: Wenn etwa Unter-
nehmen einseitig Vertragsinhalte vorgeben und sich VerbraucherInnen auf-
grund der Intransparenz und Determiniertheit algorithmischer Entscheidungs-
findung nicht mehr in den Vertragsaushandlungsprozess einbringen konnen, ist

10 Siehe etwa fiir die Videostreaming-Plattform Netflix Giesbrecht, This is how Netflix's
top-secret recommendation system works, Wired 22.08.2017, https://www.wired.co.uk/ar-
ticle/how-do-netflixs-algorithms-work-machine-learning-helps-to-predict-what-viewers-
will-like.; Steck/Baltrunas/Elahi u.a., Al Magazine 42 (2022), 7-18.

1 Vgl. Wagstrom, Why Behavioral Advertising Should Be Illegal, Forbes 05.05.2019,
https://www.forbes.com/sites/forbestechcouncil/2019/03/05/why-behavioral-advertising-
should-be-illegal.; Ebers, MMR 21 (2018), 423-428.

12 Kuner, Und raus bist du!, FAZ 09.08.2021, https://www.faz.net/aktuell/karriere-hoch-
schule/buero-co/ki-im-bewerbungsprozess-und-raus-bist-du-17471117.html.; Redding,
Kiinstliche Intelligenz im Bewerbungsprozess, Tagesspiegel 19.07.2021, https://www.tages-
spiegel.de/wirtschaft/ki-guckt-mit-4264693.html.

13 Siehe zum Einsatz von Kiinstlicher Intelligenz fiir personalisierte Dienste Bughin/Se-
ong/Manyika u.a., Modeling the Impact of Al on the World Economy, September 2018,
S. 17. Vgl. Allgemein zum Einsatz personalisierter Systeme Lorentz, Profiling, 2019, S. 11—
25.

14 Europiische Kommission, Weibuch: Zur Kiinstlichen Intelligenz — ein européisches
Konzept fiir Exzellenz und Vertrauen, Europédische Kommission, 19.2.2020, S. 2.

15 Siehe allgemein zu Vorteilen von Systemen Maschinellen Lernens fiir Individuen, Un-
ternehmen, Staat und Gesamtgesellschaft, dies., Weillbuch: Zur Kiinstlichen Intelligenz —
ein europdisches Konzept fiir Exzellenz und Vertrauen, Europdische Kommission,
19.2.2020, S. 2 f. Sie nennt unter anderem eine Verbesserung des Gesundheitswesens, kos-
tengiinstige und effektive o6ffentliche Dienstleistungen wie Verkehr, Bildung oder Energie
sowie die Leistungskraft der Technik bei der Verwirklichung 6kologischer Nachhaltigkeits-
ziele.

16 Siche eingehend zu Risiken und Beeintrichtigungen konkreter rechtlich geschiitzter
Interessen in Kapitel 2 der Arbeit. Vgl. allgemein zu Risiken von Systemen Kiinstlicher In-
telligenz dies., Weilbuch: Zur Kiinstlichen Intelligenz — ein europidisches Konzept fiir Ex-
zellenz und Vertrauen, Europdische Kommission, 19.2.2020, S. 12-15.
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dies abtriglich fiir die allgemeine Wohlfahrt.!” Besonders auf sozialen Netz-
werken musste man feststellen, dass autonome Systeme Diskussionsrdume
fragmentieren'® und Menschen in Filterblasen festhalten.!® Desinformation und
Hassrede sind die Folge. Dariiber hinaus ist zu beobachten, dass selbstlernende
Algorithmen in hohem MaBe diskriminierungsanfllig sind.?® Autonome Sys-
teme vermogen iiberdies, prizise intime Personlichkeitsmerkmale, etwa den
emotionalen Zustand einer Person, aufzudecken und in Form personalisierter
Werbung wirkméchtig die Konsumentscheidung von VerbraucherInnen zu be-
einflussen.?! Vor allem stellt der Umstand vor Herausforderungen, dass Ergeb-
nisse und Verfahren bestimmter selbstlernender Algorithmen menschlich nicht
mehr verstindlich sind.?? Es ist unklar, inwieweit ein freiheitliches Leben in
Wiirde gelingen kann, wenn Entscheidungen, Steuerungen und Leistungen fiir
die betroffene Person nicht mehr vorhersehbar und nachvollziehbar sind.?
Auch im Hinblick auf bestimmte Werte werden autonome Systeme teils sehr

17 Vgl. zu verschiedenen Ursachen von Wohlfahrtsverlusten durch Einsatz von Algorith-
men in der Privatwirtschaft Wagner/Eidenmiiller, ZfPW 5 (2019), 220, 226-227, 233, 237-
240. Siehe zu Wohlfahrtsverlusten spezifisch fiir die personalisierte Preisbildung T7ill-
mann/Vogt, VuR 33 (2018), 447, 448 f.; Zander-Hayat/Reisch/Steffen, VuR 2016, 403,
405 f.

13 Siehe hierzu Kapitel 2 C. II. 2. Hierfiir ist der Begriff der Echokammern geprigt wor-
den, siehe grundlegend Sunstein, Republic.com 2.0, 2007, S. 65; Sunstein, Echo chambers,
2001.

19 Siehe hierzu Kapitel 2 C. IV. 2. b). Grundlegend zum Phinomen der Filterblase Pari-
ser, The filter bubble, 2011.

20 Siehe hierzu Kapitel 2 C. 1. Vgl. umfassend zu verschiedenen Formen und Ursachen
Mehrabi/Morstatter/Saxena u.a., A Survey on Bias and Fairness in Machine Learning,
23.08.2019, S.3-7; Zuiderveen Borgesius, Discrimination, artificial intelligence, and
algorithmic decision-making, Council of Europe, 2018, S.10-14; Tischbirek, in:
Wischmeyer/Rademacher (Hrsg.), Regulating Artificial Intelligence, 2020, S. 103, 104-109.

2! Eingehend hierzu unter Kapitel 2 C. IV. 2. ¢). Siche auch Berger, Vermarktete Face-
book die Gefiihle seiner Nutzer?, Heise Online 02.05.2017, https://www.heise.de/newsti-
cker/meldung/Internes-Papier- Vermarktete-Facebook-die-Gefuehle-seiner-Nutzer-3701195
html.; Wagstrom, Why Behavioral Advertising Should Be Illegal, Forbes 05.05.2019,
https://www.forbes.com/sites/forbestechcouncil/2019/03/05/why-behavioral-advertising-
should-be-illegal. Differenzierend zu verschiedenen Einsatzmoglichkeiten von Kiinstlicher
Intelligenz im Marketingbereich, darunter auch die Nutzung zur Emotionserkennung fiir die
Gestaltung von WerbemafBnahmen, Huang/Rust, Journal of the Academy of Marketing Sci-
ence 49 (2021), 30-50.

2 Eingehend hierzu Kapitel 2 A. II. 2. ¢) sowie Kapitel 4 D. IV. 1.

3 Eingehend hierzu unter anderem unter Kapitel 2 C. II. 3., III. 2., IV. 1. Siehe auch
Martini, Blackbox Algorithmus, 2019, S. 29-33. Vgl. allgemein auch Europdische Kommis-
sion, Weilbuch: Zur Kiinstlichen Intelligenz — ein europiisches Konzept fiir Exzellenz und
Vertrauen, Europdische Kommission, 19.2.2020, S. 13.



A. Einleitung 5

kritisch bewertet und Regulierungen eingefordert.”* Im Zentrum stehen Uber-
legungen, wie das Verhiltnis von Mensch und Maschine richtigerweise auszu-
gestalten ist. Dystopische Vorstellungen von der Unterwerfung des Menschen
durch die Maschine prigen vielfach den Diskurs.?> Auf der anderen Seite wird
befiirchtet, dass bei einer allzu ausgreifenden Regulierung die Vorteile autono-
mer Systeme fiir Individuum und Gesellschaft ungenutzt bleiben kénnten?® und
man im internationalen ,,race for AI*“ Wettbewerbsnachteile erleiden konnte.?’

2 Als mafgebliche Werte werden etwa benannt die menschliche Autonomie, menschli-
che Aufsicht und Kontrolle, Sicherheit und Robustheit, Fairness, Privatheit, Transparenz
bzw. Erkldrbarkeit oder Rechenschaft (Accountability). Vgl. auf internationaler Ebene Ex-
tended Working Group on Ethics of Artificial Intelligence, Preliminary Study on the tech-
nical and legal aspects relating to the desirability of a standard-setting instrument on the
ethics of artificial intelligence, World Commission on the Ethics of Scientific Knowledge
and Technology (COMEST), 21.03.2019; auf europidischer Ebene Hochrangige Experten-
gruppe fiir kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige Kiinstliche In-
telligenz, Europdische Kommission, 10. April 2019, S. 17 f.; auf nationaler Ebene Daten-
ethikkommission, Gutachten der Datenethikkommission der Bundesregierung, Oktober
2019, S. 43-48; mit ausgewihlten Anwendungsbeispielen Deutscher Ethikrat, Mensch und
Maschine, 20.03.2023. Vgl. iiberdies die Darstellungen in der Literatur, etwa Mittel-
stadt/Allo/Taddeo u.a., Big Data and Society 3 (2016), 1; Hagendorff, Minds and Machines
30 (2020), 99-120. Auch die Europdische Kommission, Weibuch: Zur Kiinstlichen Intelli-
genz — ein europdisches Konzept fiir Exzellenz und Vertrauen, Europédische Kommission,
19.2.2020, S. 2; Europdische Kommission, Kiinstliche Intelligenz fiir Europa, 25.04.2018,
S. 17-19 betont die Notwendigkeit einer Abstiitzung der Kiinstlichen Intelligenz auf Werten.

2 Vgl. Russell/Dewey/Tegmark, Al Magazine 36 (2015), 105, 111 f.; Scherer, Harv. J.
Law Technol. 29 (2016), 353, 366-369; Datenethikkommission, Gutachten der Datenethik-
kommission der Bundesregierung, Oktober 2019, S. 110.

26 S0 etwa Erdélyi/Goldsmith, Regulating Artificial Intelligence, 22.05.2020, S. 3.

27 Siehe etwa Kerkmann, Kiinstliche Intelligenz: Wirtschaft warnt vor ,,massiven Ein-
schrinkungen durch Al Act, Handelsblatt 6.1.2022, https://www.handelsblatt.com/tech-
nik/it-internet/eu-regulierung-kuenstliche-intelligenz-wirtschaft-warnt-vor-massiven-ein-
schraenkungen-durch-ai-act/28850684.html. Deutlich Werner, Robotergehirne brauchen
Regeln, SZ 16.03.2018, https://www.sueddeutsche.de/digital/kuenstliche-intelligenz-ro
botergehirne-brauchen-regeln-1.3907264: ,,Wegen all der Rhetorik um die Robokalypse ist
die Gefahr einer Uberregulierung noch groBer als die Gefahr der KI selbst“. Ein maBvolles
legislatives Vorgehen mahnt auch Reed, Philos Trans A Math Phys Eng Sci 376 (2018), 1-
12 an. Die Problematik der Uberregulierung der Technik verweist auf den grundlegenden
Konflikt der Technikregulierung, ndmlich den richtigen Ausgleich zwischen Innovations-
steuerung und -férderung zu finden. Grundlegend Hoffmann-Riem, A6R 131 (2006), 255,
265-268.
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In diesem herausfordernden Regulierungsumfeld werden derzeit auf natio-
naler,”® europiischer? und internationaler Ebene® bestehende Regelungen ge-
priift und verschiedene Regulierungsprojekte im Hinblick auf autonome Sys-
teme angestoBen.?! Vielfach ist man dabei der Ansicht, dass bestehende Rege-
lungen nicht ausreichend sind, mehr noch: dass diese innovationshinderlich
wirken. Die Européische Union (EU) hat die Regulierung in ihre geodkonomi-
sche Strategie zur Kiinstlichen Intelligenz integriert: Sie will mit einer Regu-
lierung eine ,,Al made in Europe‘? schaffen und sich so auf dem Weltmarkt
eine Vorreiterrolle sichern.®® In Briissel wird derzeit am Entwurf einer spezifi-

28 vgl. etwa fiir die Bundesrepublik Deutschland Bundesregierung, Strategie Kiinstliche
Intelligenz der Bundesregierung, November 2018, S.38-41; Bundesregierung, Strategie
Kiinstliche Intelligenz der Bundesregierung, Dezember 2020, S. 24-26. Siehe instruktiv die
Ubersicht zu verschiedenen nationalen Regulierungsinitiativen Campbell, Artificial Intelli-
gence: An overview of state initatives, FutureGrasp, 2019; NiFhaoldin/Hines/Nallur, in:
Longo/Rizzo/Hunter u.a. (Hrsg.), Artificial Intelligence and Cognitive Science, 2020, S.
133.

2 Siehe zu derartigen Bestrebungen der Einfiihrung einer KI-Regulierung bereits Euro-
pdische Kommission, Weifbuch: Zur Kiinstlichen Intelligenz — ein européisches Konzept fiir
Exzellenz und Vertrauen, Europédische Kommission, 19.2.2020, S. 10-30.

30 Vgl. etwa zu Initiativen der OECD Council on Artificial Intelligence, Recommendation
of the Council on Artificial Intelligence, OECD Legal Instruments, 2022.

31 plakativ wird das .race to Al umgewandelt zu einem ,;race of Al regulation®, so
Smuha, Law Innov. Technol. 13 (2021), 57-84.

32 In der Europédischen Union wurde der Begriff der ,,vertrauenswiirdigen Kiinstlichen
Intelligenz* (trustworthy Al) geprigt, so etwa Europdische Kommission, Weibuch: Zur
Kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Vertrauen, Europdi-
sche Kommission, 19.2.2020, S. 12. Eingehend zu einem solchen Konzept auch Hochran-
gige Expertengruppe fiir kiinstliche Intelligenz, Ethik-Leitlinien fiir eine vertrauenswiirdige
Kiinstliche Intelligenz, Europdische Kommission, 10. April 2019, S. 6.

33 Siehe hierzu eingehend Cooman, Market and Competition Law Review 6 (2022), 49,
50 f.; Kerkmann, Kiinstliche Intelligenz: Wirtschaft warnt vor ,,massiven Einschrankungen*
durch Al Act, Handelsblatt 6.1.2022, https://www.handelsblatt.com/technik/it-internet/eu-
regulierung-kuenstliche-intelligenz-wirtschaft-warnt-vor-massiven-einschraenkungen-
durch-ai-act/28850684.html. Siehe auch Europdische Kommission, Begriindung Vorschlag
fiir eine Verordnung des Europidischen Parlamentes und des Rates zur Festlegung harmoni-
sierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz iiber Kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union, 21.04.2021, S. 7, 10, 12. Vgl. zur geostrategi-
schen Erwédgungen der Einfithrung einer regulierten Kiinstlichen Intelligenz auch Bundesre-
gierung, Strategie Kiinstliche Intelligenz der Bundesregierung, Dezember 2020, S. 2: ,,Ver-
antwortungsvolle und gemeinwohlorientierte Entwicklung und Anwendung von KI-Syste-
men soll zu einem integralen Bestandteil und damit Markenzeichen einer ,AI Made in Eu-
rope‘ gemacht werden®. Einen Uberblick iiber aktuelle geostrategische Investitionen in die
Entwicklung von Kiinstlicher Intelligenz weltweit bieten Bughin/Seong/Manyika u.a., Mo-
deling the Impact of Al on the World Economy, September 2018, S. 7.
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schen KI-Regelung gearbeitet,* aber auch kritisch gepriift, inwieweit der gel-
tende européische Regulierungsrahmen hinreichend oder sogar hinderlich ist.*

Ein unionales Rechtsinstrument, mit dem bereits aktuell autonome Systeme
reguliert werden konnen, ist die DSGVO. Sie sieht sich in besonderem Mafle
dem Vorwurf ausgesetzt, veraltet zu sein®® und die EU im internationalen Wett-
bewerb um die Kiinstliche Intelligenz zuriickzuwerfen.?” Datenschutzskeptiker
verweisen darauf, dass die DSGVO in technischer, 6konomischer und gesell-
schaftlicher Hinsicht nicht mehr dem heutigen Stand entspricht. Das Daten-
schutzrecht datiert aus den 1970er Jahren, einer Zeit, in der GroBrechner nur
einzeln verbreitet waren und das Internet noch nicht existierte. Die DSGVO
offnet sich zwar gewissen technischen Anderungen,*® iibernimmt aber im We-
sentlichen den tradierten datenschutzrechtlichen Besitzstand.* Mit den Her-
ausforderungen autonomer Systeme, insbesondere den hohen Datenmengen,
der Unvorhersehbarkeit von Datenverarbeitungsergebnissen sowie dem Um-

34 Siche zum Entwurf der Europiischen Kommission fiir ein Gesetz zur Kiinstlichen In-
telligenz eingehend Kapitel 3 B. II. 2. ¢) bb), zu einer Bewertung Kapitel 5 C II. Vgl. an-
schaulich zur Entwicklung einer unionalen Strategie zur Regulierung der Kiinstliche Intelli-
genz Andrasko/Mesarcik/Hamul'dk, Al and Society 36 (2021), 623-636.

33 Vgl. Europiiische Kommission, WeiBbuch: Zur Kiinstlichen Intelligenz — ein europii-
sches Konzept fiir Exzellenz und Vertrauen, Europdische Kommission, 19.2.2020, S. 11 f.

3650 Veil, NVwZ 37 (2018), 686, 695 f. Vgl. auch bereits fiir Big-Data-Analysen Zarsky,
Setton Hall Law Review 47 (2017), 995-1020 In der Tendenz kritisch auch Simitis/Hor-
nung/Spiecker gen. Dohmann, DS-GVO/Hornung/Spiecker gen. Dohmann, Einleitung Rn.
306, 311.

37 Wallace, Europe is about to lose the global Al race — thanks to GDPR, Euractive
25.5.2018, https://www.euractiv.com/section/data-protection/opinion/europe-is-about-to-
lose-the-global-ai-race-thanks-to-gdpr; Chivot/Castro, The EU Needs to Reform the GDPR
to Remain Competitive in the Algorithmic Economy, 13.5.2019; Jamison, European Com-
mission’s Al Regulations Would Limit Possibility, American Enterprise Institute,
27.02.2020  (https://www.aei.org/articles/european-commissions-ai-regulations-would-1i
mit-possibility); Humerick, Santa Clara High Technology Law Review 34 (2018), 393, 416.
Siehe itiberdies die Studie von Jia/Jin/Wagman, Marketing Science 40 (2021), 661-684,
durchgefiihrt am Illinois Institute of Technology, die ein Absinken von Investitionen in da-
tengetriebene Technologien in der Europédischen Union im unmittelbaren Anschluss an die
Einfithrung der DSGVO beobachten; sie werten allerdings allein Daten bis April 2019 aus.

38 Das Gesetzgebungsverfahren wurde am 27.4.2016 mit Unterzeichnung des Europii-
schen Parlaments und des Rats abgeschlossen. Vgl. Simitis/Hornung/Spiecker gen. Doh-
mann, DS-GVO/Albrecht, Einleitung Rn. 184.

3 Deutlich etwa Martini, Blackbox Algorithmus, 2019, S. 159: ,,Die Grundausrichtung
des Datenschutzrechts entstammt der Ara der Lochkarten®. Vgl. mit anschaulicher Ubersicht
der aus der Datenschutzrichtlinie iibernommenen Regulierungsinstrumente Simitis/Hor-
nung/Spiecker gen. Déhmann, DS-GVO/Albrecht, Einleitung Rn. 184, 212 sowie der neu
eingefiigten Regulierungsinstrumente, die nur eine moderarte Reform des Datenschutzrechts
erkennen lassen, Simitis/Hornung/Spiecker gen. Déhmann, DS-GVO/Hornung/Spiecker
gen. Dohmann, Einleitung Rn. 214.
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stand, dass die eigentliche Gefiahrdung in den Algorithmen liegt, kann die
DSGVO, so die These der Skeptiker, schon konzeptionell nicht zurechtkom-
men. Die technikneutrale Ausgestaltung der DSGVO, die auf Daten, nicht auf
Verarbeitungstechniken und Anwendungen fokussiert, habe zudem zur Konse-
quenz, dass die eigentlichen Regulierungsfragen autonomer Systeme nicht spe-
zifisch adressiert werden konnen.*® Andere sehen in der DSGVO besondere
Chancen zur Regulierung autonomer Systeme:*! Sie ermégliche eine Regulie-
rung an der Quelle selbstlernender Algorithmen*? und erlaube mit ihrem tech-
nik-, anwendungs- bzw. schutzgutiibergreifenden Regulierungsansatz eine ver-
klammernd-globalisierte Adressierung der verschiedenen durch die Kiinstliche
Intelligenz aufgeworfenen Regulierungsfragen.*’ Der technikneutrale Regulie-
rungsansatz, so die Erwartung, befihigt die DSGVO, auch Regulierungsfragen
autonomer Systeme zu adressieren.*

Die vorliegende Arbeit soll diese Thesen mit Leben fiillen. Thr Ziel ist es,
durch Priifung einzelner Rechtsinstrumente spezifisch darzulegen, inwieweit
die DSGVO sinnvoll zur Regulierung autonomer Systeme beitragen, also Ge-
fahrdungen einddmmen und zugleich technische Entwicklung ermoglichen
kann. Die Arbeit wird dabei zu dem Ergebnis kommen, dass die DSGVO viel-
fach an Grenzen kommt, dass sie aber auch einige sinnvolle Regulierungsak-

40 Explizit European Parliamentary Research Service, The impact of the General Data
Protection Regulation (GDPR) on artificial intelligence, Juni 2020, S. 35: ,,[T]he GDPR is
focussed on the challenges emerging for the Internet — which were not considered in the
1995 Data Protection Directive, but were well present at the time when GDPR was drafted
— rather than on new issues pertaining to Al, which only acquired social significance in most
recent years”“. Vgl. auch Simitis/Hornung/Spiecker gen. Déhmann, DS-GVO/Hornung/
Spiecker gen. Dohmann, Einleitung Rn. 306; Gola, DS-GVO/Schulz, Art. 6 Rn. 5; Simi-
tis/Hornung/Spiecker gen. Dohmann, DS-GVO/Hornung/Spiecker gen. Dohmann, Art. 1
Rn. 7.

41 S0 auch die Europidische Kommission, siehe etwa Europdische Kommission, Kiinstli-
che Intelligenz fiir Europa, 25.04.2018, S. 17.

42 ygl. auch Danaher, in: Yeung/Lodge (Hrsg.), Algorithmic regulation, 2019, S. 98,
114.

43 Die DSGVO wird auch als Querschnittsmaterie oder Schnittstellenrecht bezeichnet.
Siehe etwa Simitis/Hornung/Spiecker gen. Dohmann, DS-GVO/Hornung/Spiecker gen.
Déhmann, Einleitung Rn. 159. Zur Technikneutralitit siehe Erwdgungsgrund 15 S. 1 der
DSGVO: ,,Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte
der Schutz natiirlicher Personen technologieneutral sein und nicht von den verwendeten
Techniken abhédngen*.

4 S0 etwa Martini, Blackbox Algorithmus, 2019, S. 157 f. Explizit auch Andrasko/Me-
sarcik/Hamul'dk, Al and Society 36 (2021), 623, 633. In diese Richtung auch Datenethik-
kommission, Gutachten der Datenethikkommission der Bundesregierung, Oktober 2019,
S. 99. Siehe allgemein zu dieser Erwartung hinsichtlich des technikneutralen Regulierungs-
ansatzes Reding, ZD 2 (2012), 195, 198; Simitis/Hornung/Spiecker gen. Déhmann, DS-
GVO/Hornung/Spiecker gen. Déhmann, Art. 1 Rn. 6. Ausfiihrlich hierzu auch unter Kapitel
4A.120).
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zente setzt. Die Arbeit soll bei einer blofen Bestandsaufnahme und Kritik nicht
stehen bleiben. Thr Anliegen ist es, auch Optionen vorzustellen, wie aufge-
deckte Regulierungsschwichen durch Reformen der DSGVO iiberwunden
werden konnten. Am Ende soll die Untersuchung auch aufzeigen, was die
DSGVO nicht regeln kann, wo also eigenstindige Regelungen autonomer Sys-
teme geboten sind. Um das Ergebnis vorwegzunehmen: Uber die DSGVO ist
eine echte Regulierung Maschineller Lernverfahren und der selbstlernenden
Algorithmen nicht moglich. Sie muss auch dort scheitern, wo Verarbeitungs-
ergebnisse menschlich nicht nachvollziehbar sind. Hier bedarf es eigensténdi-
ger, dann nicht-datenschutzrechtlicher Rechtsinstrumente.

B. Untersuchungsziele, Forschungsfrage und
Erkenntnisinteressen

Die Arbeit hat damit vier Untersuchungsziele: eine Anwendung der DSGVO
auf autonome Systeme, eine reflektive Kritik dieser datenschutzrechtlichen Re-
gulierung, eine Darlegung der Innovationsfihigkeit der DSGVO sowie schlief3-
lich die Aufdeckung von Regulierungsauftrigen jenseits der DSGVO. Die Ar-
beit fokussiert dabei auf die Rechtsinstrumente des Zweckfestlegungs-, Recht-
miBigkeits- und Transparenzgrundsatzes. Sie nimmt eine freiheitsspezifische
Perspektive ein, untersucht die DSGVO also im Hinblick auf Gefdhrdungen
menschlicher Autonomie, bezieht dabei aber auch Diskriminierungen durch
autonome Systeme ein.*®

Typisch fiir autonome Systeme ist die Personalisierung, die iiber Profilbil-
dungen technisch realisiert wird, sowie die Automatisierung von Anwendun-
gen. Die Arbeit verspricht Erkenntnisse dariiber, wie die Vorschriften der
DSGVO zu allgemeinen Datenverarbeitungen, Profilbildung und automatisier-
ter Entscheidung zusammenwirken und wie diese spezifisch durch den Einsatz
selbstlernender Algorithmen herausgefordert sind.

C. Methode

Es ist Anliegen dieser Arbeit, zu kldren, was die DSGVO zu einer guten Regu-
lierung autonomer Systeme beitragen kann und soll. MaBgeblich ist, ob es der
DSGVO rechtstatsichlich gelingt, die maB3geblichen Interessenskonflikte zu
einem angemessenen Ausgleich zu fithren. Der BewertungsmalBstab der Arbeit

45 Was damit im Einzelnen gemeint ist, soll ausfiihrlich in Kapitel 2 IV. dargelegt werden.
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ist der einer normativen Angemessenheit bzw. Rationalitit.*® Um Fragen ver-
fassungsgemaifer Gebotenheit geht es dagegen nicht.

D. Rechtspraktische Bedeutung

Die vorliegende Arbeit soll Gesetzgeber und Rechtsanwender Direktiven an
die Hand geben, wie autonome Systeme sinnvollerweise datenschutzrechtlich
einzufassen sind. Die Arbeit soll iiberdies aufzeigen, wo Raum und Bedarf fiir
den Erlass spezifischer Regelungen fiir autonome Systeme ist. Aufgrund des
gewihlten Bewertungsmafistabs erheben die Vorschlidge keinen Anspruch auf
Verbindlichkeit, sie verstehen sich allein als Handlungsoptionen. Die Untersu-
chung soll auch betroffenen Personen ertffnen, welchen Schutz sie von der
DSGVO erwarten konnen und welchen nicht, hinsichtlich welcher Schutzbe-
diirfnisse sie also im rechtspolitischen Diskurs auf weitergehende Regelungen
hinwirken miiss(t)en. Die Arbeit versteht sich als Beitrag zur allgemeinen Dis-
kussion iiber eine gute bzw. optimale Regulierung autonomer Systeme.

E. Gang der Untersuchung

Zunichst bedarf es eines Verstidndnisses von dem technischen Untersuchungs-
gegenstand dieser Arbeit. Autonome Systeme sollen im ersten Kapitel definiert
und in ihrer Funktionsweise vorgestellt werden. Dabei ist auch auf technische
Details des Maschinellen Lernverfahrens einzugehen. Abschlie3end sollen vier
Referenzbeispiele dargestellt werden, die im Weiteren zur Veranschaulichung
und Gegenpriifung der Thesen dienen, nimlich Informationsfilterdienste, per-
sonalisierte WerbemaBBnahmen, automatisierte Kreditentscheidungssysteme
sowie die personalisierte Preisgestaltung.

Das zweite Kapitel beschiftigt sich mit den soziokulturellen Bewertungen
autonomer Systeme. Damit sollen prizise die Interessenskollisionen, die auto-
nome Systeme hervorrufen, offengelegt werden. Die Chancen und Risiken au-
tonomer Systeme werden vorgestellt, die Prdmissen und Maxime, die hinter
den Gewichtungen von Chancen und Risiken und damit den Bewertungen au-
tonomer Systeme stehen, aufgezeigt, und schlieBlich konkrete Vulnerabilitits-
phidnomene dargelegt, auf die im offentlichen Diskurs mafgeblich die Forde-
rungen nach Regulierung gestiitzt werden. Autonomiegefihrdungen und Dis-
kriminierungen durch autonome Systeme, auf denen der Fokus dieser Arbeit
liegt, sollen hier niher erldutert werden.

46 Siehe Kapitel 3 A.
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