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I. Bedrohungen durch geheimdienstliche Titigkeiten
fremder Michte

Staatliche Einrichtungen, politische Entscheidungstriger und Wirtschafts-
unternehmen sind in Deutschland zunehmend Gefihrdungen durch Spionage-
aktivititen fremder Miachte ausgesetzt. Kaum ein Monat vergeht ohne entspre-
chende Pressemeldungen. Allein im Jahr 2022 leitete der Generalbundesan-
walt — nach §§ 142a, 120 Abs. 1 Nr.3 GVG zustandig fiir die Strafverfolgung von
schweren Spionagedelikten — 28 neue Ermittlungsverfahren ein.! Die Fille sind
zum Teil spektakuldr. Im August 2023 wird etwa ein Beschiftigter des Bundes-
amtes fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr
festgenommen, der sich aus eigenem Antrieb an das russische Generalkonsulat
in Bonn sowie die russische Botschaft in Berlin gewandt und zum Zweck einer
Zusammenarbeit mit einem russischen Dienst beruflich erworbene Informatio-
nen iibermittelt hatte.? Ebenfalls im August 2023 erhebt die Bundesanwaltschaft
Anklage vor dem Staatsschutzsenat des Kammergerichts (vgl. §120 Abs.2
GVG) gegen zwei deutsche Staatsangehorige, denen besonders schwerer Lan-

" Wir danken sehr herzlich Dr. Annett Bratouss und Dietmar Marscholleck (jeweils Bun-
desministerium des Innern und fiir Heimat) fiir die tatkriftige Unterstiitzung bei der Orga-
nisation, Beheimatung und diskursiven Begleitung des Forschungsseminars.

! Bundesministerium des Innern und fiir Heimat (Hrsg.), Verfassungsschutzbericht 2023,
2024,S.337.

2 Siehe GBA, Pressemitteilung vom 10.8.2023. Zum Urteil des OLG Diisseldorf v. 27.5.2024
(ITI-7 St 2/24) siehe https://www.lto.de/recht/nachrichten/n/olg-duesseldorf-urteil-spionage-
russland-bundeswehr-soldat-agententaetigkeit (Stand: 12.8.2024).


https://www.lto.de/recht/nachrichten/n/olg-duesseldorf-urteil-spionage-russland-bundeswehr-soldat-agententaetigkeit
https://www.lto.de/recht/nachrichten/n/olg-duesseldorf-urteil-spionage-russland-bundeswehr-soldat-agententaetigkeit
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desverrat (§94 Abs.2 StGB) zur Last gelegt wird.® Sie hatten geheime Doku-
mente des Bundesnachrichtendienstes an Mitarbeiter des russischen Inlands-
geheimdienstes FSB* weitergegeben. Einer der beiden Angeklagten war bis zu
seiner Verhaftung in leitender Funktion im Bundesnachrichtendienst beschaf-
tigt. Im April 2024 werden drei deutsche Staatsangehorige festgenommen, de-
nen u.a. Wissenschaftsspionage im Bereich militarisch nutzbarer innovativer
Technologien fiir einen chinesischen Geheimdienst vorgeworfen wird.?

Nicht immer betreffen die Aktivititen auslindischer Geheimdienste im Bun-
desgebiet die Gewinnung von sensiblen politischen, militarischen oder techni-
schen Informationen bzw. — strafrechtlich gewendet — den Verrat von Staats-
oder Dienst-, Betriebs- oder Geschiftsgeheimnissen (vgl. §§93, 203, 353b StGB).
Das Repertoire der auslindischen Geheimdienste ist breiter.® Im Dezember
2023 wird beispielsweise ein Deutsch-Iraner vom Oberlandesgericht Dissel-
dorf zu einer Freiheitsstrafe von zwei Jahren und neun Monaten verurteilt.” Im
Auftrag staatlicher Stellen im Iran hatte er einen Brandanschlag auf eine Syna-
goge in Bochum geplant und schliefilich einen Brandsatz auf eine nahegelegene
Schule geworfen. Im April 2024 lisst die Bundesanwaltschaft zwei deutsch-
russische Staatsangehorige festnehmen, die in Kontakt zu russischen Geheim-
diensten stehen. Mit den russischen Behorden hatten sie sich tiber mogliche
Sabotageaktionen in der Bundesrepublik ausgetauscht. Sprengstoff- und Brand-
anschlige, vor allem auf militarisch genutzte Infrastruktur und Industriestand-
orte, sollten insbesondere dazu dienen, die aus Deutschland der Ukraine gegen
den russischen Angriffskrieg geleistete militirische Unterstiitzung zu unter-
minieren.®

In manchen Fillen richten sich die Aktivititen der auslindischen Geheim-
dienste direkt gegen einzelne deutsche Biirgerinnen und Biirger bzw. gegen aus-
lindische Personen, die sich im Bundesgebiet aufhalten und z. T. hier Schutz vor
staatlicher Repression im Heimatland gesucht haben. Im August 2023 verurteilt
etwa das Oberlandesgericht Diisseldorf einen marokkanischen Staatsangeho-
rigen wegen geheimdienstlicher Agententitigkeit zu einer Freiheitsstrafe von
einem Jahr und neun Monaten. Nach den Feststellungen des Senats beschaffte

3 Zum Prozessauftakt Markus Webner, Im Dienste Deutschlands —und Russlands, FAZ v.
14.12.2023, S.3.

* Menepanbuas ciyxba Gesonmacnoctu Poccuiickoit Menepannn (Ubersetzung: ,Foderaler
Dienst fiir Sicherheit der Russischen Féderation®). Siehe niher Andreas Hilger, Von der
Tscheka zum FSB — Kurze Geschichte der Moskauer Geheimdienste, osteuropa 11/2022,
S.45ff.

> Siche GBA, Pressemitteilung vom 22.4.2024.

¢ Dazu siche z.B. Bundesministerium des Innern und fiir Heimat (Hrsg.), Verfassungs-
schutzbericht 2023, 2024, S.337; Ministerium des Innern des Landes Nordrhein-Westfalen
(Hrsg.), Verfassungsschutzbericht, 2024, S.2891f.

7 OLG Diisseldorf, Urt. v. 19.12.2023 — I11-6 StS 1/23.

8 Siehe GBA, Pressemitteilung vom 18.4.2024.
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der Angeklagte im Auftrag eines marokkanischen Geheimdienstes Informatio-
nen iiber eine oppositionelle Gruppe von Exilmarokkanern in Deutschland.’
Im schlimmsten Fall sind auslindische Dienste fiir Gewalttaten gegen die kor-
perliche Unversehrtheit und das Leben von Einzelnen verantwortlich. Im Zu-
sammenhang des Gefangenenaustausches des verurteilten ,, Tiergartenmorders®
Vadim Krasikow gegen westliche Geiseln und russische Oppositionelle wird im
August 2024 deutlich, was das Kammergericht in seiner Entscheidung anhand
von Indizien nur vermuten konnte'®: Die Totung des Tschetschenen Selimchan
Changoschwili hatte einen geheimdienstlichen Hintergrund.!" Im Auftrag des
FSB ist am helllichten Tag mitten in Berlin ein politischer Mord begangen wor-
den."

Die Beispiele deuten an, wie facettenreich die Bedrohung durch auslindische
Geheimdienste in Deutschland ausfillt. Verrat und Sabotage, Desinformation
und Subversion, Kompromat und Liquidierung sind Beispiele fir die dras-
tischsten der heterogenen Herausforderungen, vor denen die deutschen Sicher-
heitsbehorden stehen. Die Bedrohungslage ist zugleich eine Herausforderung
fir den Rechtsstaat. Denn die Behorden benotigen zu Spionageabwehr und
Sabotageschutz weitreichende Befugnisse, die allerdings grundrechtlichen Be-
grenzungen unterworfen sind. Bei Suche nach angemessenen Konfliktschlich-
tungsformeln ist bisher eine auffallige Zuriickhaltung in der Rechtswissenschaft
festzustellen.

I1. Defizitire Forschung

Ein wissenschaftlicher Zugang zu Spionageabwehr und Sabotageschutz ist bis-
lang weitgehend auf eine geschichtswissenschaftliche Aufarbeitung und Einord-
nung berithmter Verratsfille beschrinkt.”’ Dariiberhinausgehende Auseinan-
dersetzungen sind vergleichsweise selten. Das trifft insbesondere auch fiir die
Rechtswissenschaft zu. So haben Notwendigkeit und Reichweite strafrechtlicher
Sanktionen zuletzt in den 1960er und 1970er Jahren die strafrechtliche Fachge-
meinschaft beschiftigt.'* Seitdem ist die wissenschaftliche Aufmerksamkeit eher

9 Siehe dazu OLG Diisseldorf, Pressemitteilung Nr.30/23 v. 31.8.2023.

10 KG, Urt. v. 15.12.2021 — (2) 3 StE 2/20 — 1 (2/20).

1 Siehe dazu Niklas Zimmermann, Er ist doch unser Mann, FAZ v. 6.8.2024, S. 5.

12 Siehe ausfiihrlich Markus Wehner, Der Tiergartenmord — Russischer Staatsterrorismus
in Deutschland, osteuropa 11/2022, S. 79ff.

3 Vgl. z.B. Samuel . Tyler, Deceiving the Deceivers: Kim Philby, Donald Maclean and
Guy Burgess, 2004; Heiner Timmermann, Sergei A. Kondrashev, Hisaya Shirai, Spionage,
Ideologie, Mythos: Der Fall Richard Sorge, 2005; Jost Diilffer, Geheimdienst in der Krise: Der
BND in den 1960er Jahren, 2018.

Y Siehe z.B. Hans Heinrich Jescheck, Pressefreiheit und militirisches Staatsgeheimnis,
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gering geblieben.”” Das spezifisch ausgerichtete Strafrecht ist fragmentiert
(§§ 93 £f. StGB). Die an Staatsschutzinteressen ausgerichtete Einstellungsbestim-
mung des §153d StPO ist in ihrer institutionellen Verzahnung wenig durch-
dacht. Es nimmt daher nicht wunder, dass Vorschriften wie §100a StGB (Lan-
desverriterische Filschung) oder §109f StGB (Sicherheitsgefihrdender Nach-
richtendienst) noch immer die Patina des Ost-West-Konflikts anhaftet, ohne
jemals echte praktische Relevanz bewiesen zu haben.!® Kaum anders fille der
Befund im Sicherheitsverwaltungsrecht aus. Zwar konturiert sich das Recht der
Nachrichtendienste tiber eine deutliche Zunahme seiner Regelungsdichte und
eine duflere fachgemeinschaftliche Professionalisierung zunehmend als eigenes
Rechtsgebiet. Jedoch haben — etwa im Rahmen von Dissertationen oder Fach-
tagungen — Fragen der Spionageabwehr und des Sabotageschutzes kaum im Fo-
kus gestanden. Die letzte groflere Debatte um Rechtsfragen der Spionage betraf
bezeichnenderweise die volkerrechtliche und verfassungsrechtliche Behandlung
der nach der Wiedervereinigung in der Bundesrepublik Deutschland gestran-
deten ,DDR-Spione“,'” was sich mit der Entscheidung des Bundesverfassungs-
gerichts'® auf eine Frage der verhiltnismifligen Anwendung vormals extraterri-
torialen Strafanwendungsrechts reduzierte. Der Schwerpunkt des wissenschaft-
lichen Erkenntnisinteresses lag stattdessen vor allem auf verfassungskonformen
und praxistauglichen Regelungen zur Beobachtung von Rechtsextremismus und
Radikalisierung, zur Bekimpfung von Terrorismus, zur behordlichen Zusam-
menarbeit und zur Kontrolle nachrichtendienstlicher Tatigkeit.

1964; Giinter Kohlmann, Der Begriff des Staatsgeheimnisses, 1969; Heinrich Wilbelm Lauf-
hiitte, Staatsgeheimnis und Regierungsgeheimnis, GA 1974, S.52ff.

15 Immerhin aber z.B. Alexander Hettel/Max Philipp Kirschhéfer, Aus aktuellem Anlass —
Die Strafbarkeit geheimdienstlicher Spionage in der Bundesrepublik Deutschland, HRRS
2014, S.3411f.

16 Siehe Jan-Hendrik Dietrich, Rekonstruktion eines Staatsgeheimnisses, RW 2016, S. 565
(570).

17 Hierzu Peter-Alexis Albrecht/Stefan Kadelbach, Zur strafrechtlichen Verfolgung von
DDR-Auflenspionage. Volker- und verfassungsrechtliche Fragen, NJ 1992, S.137ff.; Claus
Arndt, Bestrafung von Spionen der DDR, NJW 1995, S.1803ff.; Claus Dieter Classen,
Straffreiheit fiir DDR-Spione: Verschlungene Pfade zu einem verntinftigen Ergebnis, NStZ
1995, S.3711f.; Karl Doehring, Zur Ratio der Spionenbestrafung — Volkerrecht und nationales
Recht, ZRP 1995, S.293 ff.; Markus Gebrlein, Die Strafbarkeit der Ost-Spione auf dem Priif-
stand des Verfassungs- und Vélkerrechts, 1996; Peter M. Huber, Die Strafbarkeit von
MI{S-Spionen, Jura 1996, S. 301 {f.; Alexander Ignor/Anke Miiller, Bemerkungen zur Strafver-
folgung der ehemaligen DDR-Spionage, StV 1991, S.5731f.; Rainer Lippold, Die Strafbarkeit
der DDR-Spionage und ihrer Verfassungsmifligkeit, NJW 1992, S.18ff.; Helmut Rittstieg,
Zur Strafbarkeit der Spionage fiir die ehemalige DDR, NJW 1994, S. 912 {f.; Gunnar Schuster,
Verfassungs- und volkerrechtliche Fragen der Bestrafung von DDR-Spionen nach der
Wiedervereinigung Deutschlands, Za6RV 51 (1991), S. 651 ff.; Bruno Simma/Klaus Volk, Der
Spion, der in die Kilte kam: Zur BGH-Entscheidung tiber die Strafbarkeit der DDR-Spionage,
NJW 1991, S. 871 {f.; Gunter Widmaier, Verfassungswidrige Strafverfolgung der DDR-Spio-
nage: Verstof} gegen das Rickwirkungsverbot des Art. 103 IT GG, NJW 1991, S. 24601f.

18 BVerfGE 92,277 f.
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»Spionage“ und ,,Sabotage® bezeichnen Grobthemen, hinter denen sich — wie
oben gezeigt — rechtlich wie sozial sehr unterschiedliche Sachbereiche verber-
gen. Das Verfassungsschutzrecht reagiert auf die Facettenvielfalt der Bedro-
hungslage damit, dass der Beobachtungsauftrag der Verfassungsschutzbehor-
den des Bundes und der Lander fiir ,,sicherheitsgefahrdende oder geheimdienst-
liche Tatigkeiten im Geltungsbereich dieses Gesetzes fiir eine fremde Macht®
ausgelost wird (§3 Abs. 1 Nr.2 BVerfSchG). Der Auftrag ist demgemaf weit zu
verstehen. Bei niherem Blick wird jedoch klar, dass die Abwehr von Cyber-,
Ristungs-, Militar-, Wirtschafts- und Wissenschaftsspionage sowie Sabotage
keinesfalls eine domaine réservé des Verfassungsschutzes darstellt. Der Bundes-
nachrichtendienst und das Bundesamt fiir den Militirischen Abschirmdienst
beanspruchen ebenso partielle Zustindigkeiten wie die Polizeibehorden oder
die Streitkrifte. Hinzu treten ggf. Befugnisse des Selbstschutzes von Einrich-
tungen; beispielsweise ist die Wissenschaftsspionage lingst ein Thema an Hoch-
schulen und aufleruniversitiren Forschungseinrichtungen geworden. Damit
erstrecken sich die Rechtsgrundlagen behordlichen Handelns tiber verschie-
denste Gesetze und Rechtsgebiete. Weitgehend unklar bleibt bislang, wie sich
die sehr heterogenen und gesetzlich nur punktuell (vor allem iiber Dateniiber-
mittlungsregelungen) verkoppelten Aufgabenbereiche im Einzelnen zueinander
verhalten. Ist beispielsweise fiir eine aktive Abwehr von Cyberattacken das
Kommando Cyber- und Informationsraum der Bundeswehr, das Bundeskrimi-
nalamt oder der Bundesnachrichtendienst zustindig? Oder sind es vielleicht
mehrere Einrichtungen nebeneinander? Sollten neben der Wirtschaftsspionage
auch Fille der Konkurrenzausspahung (Ausspihung unter privaten Unter-
nehmen)!” zum Beobachtungsauftrag der Verfassungsschutzbehorden zihlen,
wenn insbesondere bei politischen Systemen mit einer ausgeprigten Staatswirt-
schaft privatwirtschaftliche Betitigung von staatlicher Interessendurchsetzung
kaum zu trennen ist?*® Ob eine rechtswissenschaftliche Systematisierung bei
den formalen Regelungsstrukturen und Akteuren oder bei einer bestimmten
Handlungsmodalitit (,,Spionieren®, ,,Sabotieren®) ansetzen sollte, ist offen und
bedarf ebenfalls einer kritischen Reflexion, die aber zunichst einmal eine Be-
standsaufnahme des Realbereichs erfordert.

Nach alledem besteht gegenwirtig ein erhebliches Forschungsdefizit, das mit
der Veranstaltung, die diesem Tagungsband zugrunde lag, ein Stick weit abge-
baut werden soll. Mit Blick auf die zumeist klandestinen Vorginge von Spionage

% Niher zum Verhiltnis von Wirtschaftsspionage und Konkurrenzausspihung die Bei-
trige in Elisa Wallwaey/Esther Bollhéfer/Susanne Knickmeier (Hrsg.), Wirtschaftsspionage
und Konkurrenzausspihung. 2019.

20 Zu den Debatten um den Einbau von auslindischer (konkret: chinesischer) Technologie
in inlindische (mitunter sicherheitssensible) Telekommunikationsnetze Martin Schallbruch,
Das IT-Sicherheitsgesetz 2.0 — neue Regeln fiir Unternehmen und IT-Produkte, CR 2021,
S.450ff.; Walther Michl, Der Schutz vor Spionage bei der Vergabe von Mobilfunkfrequenzen,
DOV 2020, S. 9691f.
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und Sabotage mochte das Forschungsseminar unter Einbeziehung von Prakti-
kerinnen und Praktikern aus Nachrichtendiensten und Strafverfolgungsbehor-
den dazu beitragen, die tatsichlichen Wirkungsbedingungen der einschligigen
Normen ein wenig besser zu verstehen. Ist der Regelungsgegenstand in dieser
Weise erschlossen, kann und sollte die — bisweilen eher sperrig anmutende —
Rechtslage auf den rechtswissenschaftlichen Priifstand gestellt werden. Fiir eine
Rechtswissenschaft, die sich nicht auf — gewiss notwendige, aber isoliert unzu-
reichende — verfassungsrechtliche Einhegung und Kritik beschrankt, sondern
sich um konstruktive Beitrige bemiiht, wie denn ein sinnvolles Recht der
Spionageabwehr aussehen konnte, ergibe sich gentigend Entfaltungsraum.

I1I. Ein Forschungsseminar

Dieser Tagungsband versammelt nunmehr die Referate, die am 7. und 8.Sep-
tember 2023 auf einem Forschungsseminar gehalten wurden, das gemeinsam
von den Herausgebern auf Einladung des Bundesinnenministeriums in Berlin
veranstaltet worden ist. Das Forschungsseminar richtete sich in erster Linie an
den (rechts-)wissenschaftlichen Nachwuchs. Angesprochen wurden Wissen-
schaftlerinnen und Wissenschaftler, die sich mit Themen des Sicherheitsrechts
befassen und gewonnen werden konnten, sich auf das Experiment einzulassen,
Themen im Rahmen von Vortrigen in einem uberschaubaren Kreis auch mit
Expertinnen und Experten aus der Praxis zu diskutieren. Hierbeli ist perspek-
tivisch auch ein gesundes Maf§ an Interdisziplinaritit notwendig, um die Mog-
lichkeiten fachlicher Diskursfihigkeit der Rechtswissenschaften kontextbezo-
gen weiterzuentwickeln.”! Gelungene Interdisziplinaritit kann bereits aus ge-
meinsamer Problemorientierung entstehen.”? Das gilt nicht zuletzt dort, wo
yuns die Probleme nicht den Gefallen tun, sich selbst disziplinir oder gar fach-
lich zu definieren®.?® Fiir viele Risikoszenarien liefert uns beispielsweise die
Nachrichtendienstgeschichte aufschlussreiches Anschauungsmaterial. Geht es
um politische Aufklirung in internationalen Risikolagen, konnen Briicken zur
Politikwissenschaft sinnvoll sein. Im Rahmen des hier abgebildeten Forschungs-
seminars haben wir auch die Nachrichtendienstpsychologie zu Wort kommen
lassen.

2l In diesem Sinne Jens Kersten, Konzeption und Methoden der ,Neuen Verwaltungs-
rechtswissenschaft®, in: Wolfgang Kahl/Markus Ludwigs (Hrsg.), Handbuch des Verwal-
tungsrechts, Bd. I, 2021, §25 Rn 25ff.

22 Michael Jungert, Was zwischen wem und warum eigentlich? Grundsitzliche Fragen der
Interdsiziplinaritit, in: Michael Jungert/Elsa Romfeld/Thomas Sukopp/Uwe Voigt (Hrsg.),
Interdisziplinaritit, 2. Aufl. (2013), S.1 (8).

2 Jiirgen Mittelstraf$, Wissen und Grenzen, 2001, S.92.
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IV. Entwicklungsperspektiven

Der Umgang mit Spionage und Sabotage ist meistens hochpolitisch, er fiigt sich
ein in die auflenpolitischen Formationen und ist ein Mittel der Sicherheits- und
Auflenpolitik. Handlungselastizitit, die Maxime der Effektivitit und der oft-
mals dynamische Handlungsdruck entziehen sich in den opaken Hinterhofen
des politischen und in einer Schattenwelt politischer Machtspiele bisweilen
rechtlicher Umhegung. Zuletzt wurde in strafprozessrechtlicher Akrobatik
§456a StPO fruchtbar gemacht, um tber den Umweg einer migrationsrecht-
lichen Abschiebung den Austausch des so genannten , Tiergartenmorders” ge-
gen in Weifirussland und Russland inhaftierte Geiseln zu ermoglichen. Das ist
mehr kreative Ausnutzung eines sperrigen Rechtsrahmens als juristisches Pro-
gramm.?* Vermutlich ist das auch besser so.?

Zugleich wurde die eigene Spionage im Ausland in ein im internationalen
Vergleich doch eher erstaunlich enges grundrechtliches Korsett gezwingt.?® Die
rechtsstaatliche Unverfiigbarkeit des geltenden Rechts ist eine Sicherung des de-
mokratischen Rechtsstaats gegen moralische Bankrotterklirungen oder ein
Abdriften in die Handlungslogiken autoritirer Staaten. Zugleich sollte dies aber
zur Vorsicht ermahnen, es mit dem Inhalt der verfassungsrechtlichen Detail-
bindung nicht zu tibertreiben. Der demokratische Rechtsstaat ist ein vulnerab-
les Gebilde, was sich derzeit mit besonderer Drastik zeigt.

Das geltende Sicherheitsrecht im Allgemeinen und das Nachrichtendienst-
recht im Besonderen wurden unter den Auspizien terroristischer Bedrohungen
und asymmetrischer Konflikte ausgeformt, die seit der Jahrtausendwende im
Fokus der sicherheitspolitischen Aufmerksamkeit standen. Als primare Bedro-
hung wurden international agierende Terrororganisationen — nach dem Muster
von Al-Qaida und Islamischer Staat — wahrgenommen, der ,,Gefdhrder” wurde
zum pragenden Akteur des neuen Sicherheitsrechts. Die Verfassungsrechtspre-
chung, die lediglich auf die Konflikte reagieren kann, die sie erreichen, hat inso-
weit zwar noch keine Verfassungsdogmatik der Terrorismusbekimpfung ent-
wickelt. Sie hat aber wiederholt — und in der Sache mit Recht — Terrorismus-
abwehr als legitimen Regelungszweck fiir weitreichende Grundrechtseingriffe
akzeptiert und die groffe Bedeutung einer effektiven Terrorismusabwehr fiir die

24 Kritisch Franz C. Mayer, Lehren aus der Freilassung des Tiergartenmérders, LTO v.
2.8.2024; Markus Sebhl/Max Kolter, Im Rechtsstaat nur mit Bauchschmerzen, LTO v. 13.8.
2024.

25 Mit Recht wird die Notwendigkeit auflenpolitischer Handlungsspielriume betont von
Michael Kubiciel, Menschlich verstindlich, aber trotzdem falsch? Zur Rechtsnatur des so ge-
nannten Gefangenenaustauschs mit Russland, VerfBlog v. 5.8.2024.

26 S. namentlich BVerfGE 154,152 ff. Kritisch etwa Klaus Ferdinand Gérditz, Grundrecht-
liche Grenzen strategischer Ausland-Ausland-Telekommunikationsaufklirung — Ein Weg-
weiser durch die BND-Entscheidung des Bundesverfassungsgerichts, JZ 2020, S. 825 (8341.).



8 Jan-Hendrik Dietrich/Klaus Ferdinand Géirditz

demokratische und freiheitliche Ordnung das herausragende o6ffentliche In-
teresse an der Aufklirung und Bekimpfung des internationalen Terrorismus
hervorgehoben.”” Das wurde selbst auf die Auslandsaufklirung des Bundes-
nachrichtendienstes iibertragen,?® dessen Kompetenzgrundlage eigentlich die
sicherheitsunspezische auswirtige Gewalt (Art.73 Abs.1 Nr.1 GG) ist.”’ Die
terroristische Bedrohung wurde zur faktischen Schablone,*® urspriinglich ori-
entiert am Muster des islamistischen Terrorismus, jiingst dann erganzt durch
den Rechtsterrorismus.’! Spionage und Sabotage spielten hingegen in der Recht-
sprechung keine prominente Rolle.*?

Klassische zwischenstaatliche Konflikte sind jedoch lingst wieder in der po-
litischen Wirklichkeit angekommen, die vermeintliche Friedensdividende, die
Uber drei Jahrzehnte eine Vernachlissigung der dufleren Sicherheit zu erlauben
schien, ist aufgebraucht. Mit der Besetzung der Krim durch die Russische Fo-
deration, spatestens mit der Invasion in die Restukraine haben zwischenstaat-
liche Konflikte auch in Europa eine militirische Bedrohungsdimension erlangt.
Das Vorgehen auslindischer Nachrichtendienste im Bundesgebiet wird zuneh-
mend aggressiver. Angriffe auf digitale Infrastrukturen, Entfiihrungen und
sogar Mordanschlige sind bereits eingetretene Szenarien. Militirische Infra-
strukturen der NATO werden systematisch ausspioniert. Und anders als zu
Zeiten des Kalten Krieges operieren Nachrichtendienste heute in einer Geogra-
fie der offenen Grenzen. Das geltende Nachrichtendienstrecht trigt dieser
hochstgefahrlichen Bedrohungslage bislang nur unzureichend Rechnung. Not-
wendig wiren auch hier angemessene Anpassungen nicht nur, aber gerade auch
der nachrichtendienstlichen Befugnisse zur Vorfeldaufklirung. Namentlich

¥ BVerfGE 120, 274 (319); 133, 277 (3331.); 141, 220 (264, 2661., 268, 281); 149, 160 (200,
204£); 155, 119 (188); 154, 152 (247, 248£.); 156, 11 (47, 551., 57, 59); 156, 270 (313); 163, 43 (100£.);
165, 1 (50£.); 165, 363 (389, 436.).

2 BVerfGE 154, 152 (247).

2 Vgl. dazu BVerfGE 100, 313 (3711.); 133,277 (319); 154, 152 (2321.).

30 Deutlich BVerfGE 165, 1 (50f.): ,,Speziell in Bezug auf terroristische Straftaten, die oft
durch lang geplante Taten von bisher nicht straffillig gewordenen Einzelnen an nicht vorher-
sehbaren Orten und in ganz verschiedener Weise vertibt werden, konnen die Anforderungen
an die Erkennbarkeit des Geschehens weiter abgesenkt werden, wenn dafiir bereits genauere
Erkenntnisse {iber die beteiligten Personen bestehen: Hier gilt, dass Uberwachungsmafinah-
men auch dann erlaubt werden kénnen, wenn zwar noch nicht ein seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen erkennbar ist, dafiir aber das individuelle Verhalten
einer Person bereits die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straftaten in
iberschaubarer Zukunft begehen wird“.

31 Vgl. BVerfGE 162, 1 (12).

32 Seit 2001 sind nach einer Juris-Auswertung 92 Entscheidungen des BVerfG mit — in der
Sache gewiss heterogenen — Bezligen zum Terrorismus veroffentlicht. Beziige zur Spionage
tauchen im gleichen Zeitraum peripher in finf Entscheidungen auf und betreffen bezeichnen-
derweise durchweg die Industrie- und Betriebsspionage. Sabotage taucht diffus in sieben Ent-
scheidungen auf.
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eine strategische Uberwachung der elektronischen Kommunikation® sowie
eine Online-Durchsuchung®* erscheinen zur Abwehr von Spionage und Sabo-
tage geboten.

3 Hierfir Klans Ferdinand Girditz, Strategische Fernmeldebeschrinkung und Netzkno-
tentiberwachung fiir den Verfassungsschutz? in: Jan-Hendrik Dietrich/Klaus Ferdinand
Girditz (Hrsg.), Sicherheitsverfassung — Sicherheitsrecht, 2019, S.153ff.; Klaus Ferdinand
Gdrditz, Aufklirung auch im Inland?, in: Josef Franz Lindner/Johannes Unterreitmeier
(Hrsg.), Going dark — Signals Intelligence im IT-Zeitalter, 2023, S. 85ff.

> Siehe dazu Jan-Hendrik Dietrich, Stellungnahme zum Entwurf der Novelle des
BayVSG vor dem BayLT, 23.04.2023, S.17, 22f.
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