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Einführung

A. Einleitung

Mit der Datenschutzgrundverordnung (DSGVO)1 ist das Datenschutzrecht auf 
eine neue EU-weite Grundlage gestellt worden. Die Anpassung der aus dem Jahr 
1995 stammenden Datenschutzrichtlinie, RL 95/46/EG,2 war aufgrund der rasan-
ten technologischen Entwicklung in den letzten Jahrzehnten notwendig gewor-
den.3 Ziel der seit dem 25.5.2018 unmittelbar in allen Mitgliedstaaten der EU 
geltenden Verordnung ist es, ein einheitliches europäisches Datenschutzniveau 
zu schaffen und die europäische Integration im Bereich des Datenschutzrechts 
weiter zu vertiefen.4

Um den Herausforderungen moderner Informationstechnologien Rechnung zu 
tragen,5 wurden neue Rechtsinstrumente und Begrifflichkeiten in das Daten-
schutzrecht eingeführt. Eine dieser Neuerungen ist die Einführung einer Legal-
definition für das sog. Profiling in Art.  4 Nr.  4 DSGVO und dessen Regulierung. 
Die DSGVO definiert Profiling als: 

Jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass 
diese personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die 
sich auf eine natürliche Person beziehen, zu bewerten, insbesondere um Aspekte bezüglich 
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben, Interessen, Zuverläs-

1  Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien 
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), 
ABl. L 119/1 v. 4.5.2016. 

2  Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum frei-
en Datenverkehr, ABl. L 281/31 v. 23.11.1995. 

3  Albrecht/Jotzo, Datenschutzrecht, Teil 1 Rn.  5.
4  Schwartz/Peifer, 106 Georgetown Law Journal, 115, 128 (2017); Albrecht, ZD 2013, 587, 

588; Pötters, RDV 2015, 10, 11; Albrecht/Jotzo, Datenschutzrecht, Teil 1 Rn.  6 f.
5  Martini, Wie werden und wollen wir morgen leben?, S.  9, 41; kritisch dazu, ob die DSGVO 

dieses von ihr selbst gesetzte Ziel erreicht, vgl. Roßnagel/Nebel/Richter, ZD 2015, 455; Här-
ting/Schneider, CR 2015, 819: „Die DSGVO wird nicht mehr als eine aufgehübschte, aber nur 
in kleinen Ansätzen modernisierte Fortsetzung der DSRL darstellen.“; relativierend Albrecht, 
ZD 2013, 587, 589: „keine Revolution“, aber „riesiger Schritt.“
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sigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen Person zu analysieren 
oder vorherzusagen.

Profiling beschreibt hiernach eine Datenverarbeitung, die die Analyse, Vorher­
sagen und Bewertungen von Persönlichkeitsaspekten einer natürlichen Person 
ermöglicht. So kann künftiges Verhalten einer Person vorhergesagt werden, wel-
ches dann die Grundlage für Entscheidungen Dritter beispielsweise von Unter-
nehmen bildet. Dies kann die persönlichen Interessen und das persönliche 
Fortkommen der betroffenen Datensubjekte gefährden. Um dieses Risiko zu be-
grenzen, spielt Profiling in der datenschutzrechtlichen Diskussion eine Rolle und 
wurde als neues Regelungskonzept in der DSGVO verankert.6 Profiling wird 
dabei lediglich als eine bestimmte Form der Datenverarbeitung definiert, es wur-
de jedoch nicht zum Gegenstand einer eigenständigen Norm gemacht, die die 
Zulässigkeit des Profilings regelt. Die Rechtfertigung des Profilings richtet sich 
vielmehr nach den allgemeinen Vorschriften, insbesondere findet das in Art.  6 
Abs.  1 DSGVO zum Ausdruck kommende Verbot mit Erlaubnisvorbehalt An-
wendung auf das Profiling.7 Nur für Profiling, das die Grundlage einer automati-
sierten Entscheidungsfindung bildet, und die Entscheidung eine rechtliche oder 
vergleichbar beeinträchtigende Wirkung für den Betroffenen entfaltet, finden 
sich spezielle Vorgaben in Art.  22 DSGVO. Dabei handelt es sich jedoch um eine 
Regulierung des dem Profiling nachgelagerten Entscheidungsfindungsprozesses, 
nicht um eine Regulierung des Profilings im Sinne von Art.  4 Nr.  4 DSGVO.

Die Verankerung der Profiling-Definition ist grundsätzlich zu begrüßen, aller-
dings bestehen erhebliche Unklarheiten über Reichweite und Effektivität der Re-
geln bzgl. des Profilings. Beim Profiling handelt es sich um neues, bisher unbe-
kanntes Regelungskonzept,8 das einer eingehenden Untersuchung bedarf. Die 
Untersuchung sowohl der Legaldefinition wie der daran anknüpfenden Regulie-
rung ist das Ziel der vorliegenden Arbeit. 

Zudem sind die Auswirkungen der Legaldefinition des Profilings auf die Be-
griffe des Profils und des Persönlichkeitsprofils zu untersuchen. Denn als neues 
Regelungskonzept berührt Profiling zudem die Begriffe des Profils und des Per-
sönlichkeitsprofils, die bereits vor Inkrafttreten der DSGVO im deutschen Recht 
eine Rolle spielten. Die beiden im deutschen Recht nicht verbindlich definierten 
Begriffe beschrieben bisher die Gefährdung der persönlichen Entfaltung des Be-
troffenen, erlauben sie es doch, ein Bild seiner Persönlichkeit zu erstellen. Nach 
Inkrafttreten der DSGVO ist zu klären, wie sich die Verankerung der Legaldefi-

6  Kaltheuner/Bietti, IPR&P 2017 (2), 1.
7  So auch Erwgr.  72 DSGVO. 
8  Kaltheuner/Bietti, IPR&P 2017 (2), 1.
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nition des Profilings in Art.  4 Nr.  4 DSGVO auf die Bedeutung der Begriffe des 
Profils und des Persönlichkeitsprofils im Datenschutzrecht auswirkt. 

Zur Einführung in die Arbeit wird im Folgenden der Gegenstand der Arbeit 
näher erläutert, der Forschungsstand dazu dargelegt sowie der Gang der Darstel-
lung skizziert. 

B. Untersuchungsgegenstand 

Ziel der Arbeit ist es, herauszuarbeiten, was unter Profiling in technischer und 
rechtlicher Hinsicht zu verstehen ist, welche Regeln der DSGVO auf das Pro­
filing Anwendung finden und wie das Stärkungs- und das Gefährdungspotential 
von Profiling für das Fortkommen der Person rechtlich angemessen begleitet 
werden kann.

Um den Begriff des Profilings in Art.  4 Nr.  4 DSGVO auszulegen, ist zunächst 
zu klären, welche Sachverhalte von diesem Begriff erfasst werden. Vorausset-
zung für die rechtliche Beurteilung ist daher zunächst ein Überblick über die dem 
Profiling zugrunde liegenden technischen Prozesse, insbesondere die für das 
Profiling verwendeten mathematischen Methoden. Wesentliche Grundannahme 
des Profilings ist, dass sich aus in der Vergangenheit liegenden Handlungen, die 
in Daten dokumentiert sind, zukünftige Umstände wie z. B. das zukünftige Ver-
halten einer Person statistisch prognostizieren lassen. Durch Profiling können 
bisher unbekannte Zusammenhänge aufgezeigt und in Bezug auf einzelne Daten-
subjekte neue Informationen generiert werden, also neues Wissen geschaffen 
werden.9 Den Datenverarbeitern stehen heute also nicht mehr nur die tatsächlich 
erhobenen Rohdaten über ein Datensubjekt zur Verfügung, sondern zusätzlich 
die Informationen, die sich aus diesen erhobenen Rohdaten statistisch ableiten 
lassen. Dabei können aus scheinbar belanglosen Daten,10 wie der Dynamik des 
Tastaturanschlags oder der vom betroffenen Datensubjekt verwendeten Sprache, 

9  Ministerkomitee, Erläuternder Bericht zur Empfehlung CM/Rec(2010)13 on Profiling 
Rn.  30.

10  Der Datenbegriff wird mehrdeutig verwendet, zum einen wird er als Bezeichnung von 
transportierbaren und reproduzierbaren Zeichen verwendet, zum anderen wird er inhaltsbezo-
gen verwendet und meint vermittelte Informationsgehalte, vgl. Hoffmann-Riem, Innovation und 
Recht, S.  614 Fn.  2. Obwohl eine sprachliche Unterscheidung geboten ist, werden die Begriffe 
in der Regel Datum/Daten und Information/en synonym verwendet, so auch im Folgenden. 
Etwas klarer im Vergleich zu §  3 Abs.  1 BDSG a. F. ist Art.  4 Nr.  1 DSGVO, wonach personen-
bezogene Daten „Informationen“ über den Betroffenen sind. Vertiefend zu diesem Problem, 
vgl. von Lewinski, Die Matrix des Datenschutzes, S.  5; Härting, Datenschutz und Persönlich-
keitsrechte, S.  55, 57; Weidner-Braun, Schutz der Privatsphäre, S.  30; Siemen, Datenschutz als 
europäisches Grundrecht, S.  47. 
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Erkenntnisse über die emotionale Verfassung oder den Charakter des Datensub-
jekts gewonnen werden.11 Es lassen sich also Umstände, die die Betroffenen 
möglicherweise selbst nicht offenlegen wollten, aus scheinbar belanglosen Daten 
statistisch vorhersagen.12 Besonderes Augenmerk soll daher auf der Frage liegen, 
ob dieser Umstand in der Definition des Art.  4 Nr.  4 DSGVO und der rechtlichen 
Behandlung des Profilings ausreichend Berücksichtigung findet. 

Da Profiling nicht zum Gegenstand einer eigenständigen, expliziten Regelung 
in der DSGVO gemacht wurde, ist ferner herauszuarbeiten, welche Regeln für 
das Profiling gelten und welche Probleme sich dabei stellen. Anschließend soll 
bewertet werden, ob die Regulierung durch die DSGVO als interessengerecht 
anzusehen ist. Im Kern soll untersucht werden, ob die Regulierung des Profilings 
durch Art.  6 Abs.  1 DSGVO der datenschutzrechtlichen Komplexität des Pro­
filings ausreichend Rechnung trägt oder ob es einer Konkretisierung der Recht-
fertigungsgründe für den Fall des Profilings bedarf. In diesem Rahmen geht die 
Untersuchung auch auf die Frage ein, ob zwischen unterschiedlichen Intensitäten 
des Profilings differenziert werden muss.

Während das Profiling zum Gegenstand einer Legaldefinition gemacht wurde, 
ist der Begriff des Profils in der DSGVO nicht definiert worden. Er wird aber in 
den Erwägungsgründen mehrfach erwähnt und findet auch im deutschen Schrift-
tum selbst nach Inkrafttreten der DSGVO weiterhin Verwendung.13 Da der Be-
griff des Profilings – im Sinne einer Profilbildung – und der des Profils eng ver-
wandt sind, sollen die Auswirkungen der EU-rechtlichen Profiling-Definition auf 
den deutschen Begriff des Profils, der – im Gegensatz zum Profiling – schon 
lange vor Inkrafttreten der DSGVO diskutiert wurde, untersucht werden.

Schon seit Beginn der elektronischen Datenverarbeitung wurde angesichts der 
steigenden Datenmengen und der immer ausgereifteren Auswertungsmethoden 
von Seiten der Datenschützer befürchtet, dass die Erstellung „feingranularer Pro-
file“ möglich wird,14 durch die ein nahezu vollständiges Bild der Persönlichkeit 
eines Menschen gezeichnet werden kann.15 Diese Entwicklung wurde im deut-
schen Datenschutzrecht zum Teil unter dem Begriff des Persönlichkeitsprofils 
diskutiert.16 Im Rahmen des aus dem Allgemeinen Persönlichkeitsrecht folgen-

11  EDPS, Stellungnahme 3/2018 – Online Manipulation, S.  8.
12  Kosinski/Stillwell/Graepe, PNAS 2013 Vol.  110 (No.  15), 5802.
13  Schantz, NJW 2016, 1841, 1844; Wolff/Brink-BeckOK/Wolff/Brink, Einleitung zur 

DSGVO Rn.  1, 17; Paal/Pauly/Ernst, Art.  4 Rn.  15 „Bewegungsprofile“; Paal/Pauly/Martini, 
Art.  22 Rn.  22.

14  Roßnagel, MMR 2005, 71, 72; Skistims, Smart Home, S.  134; Boehme-Neßler, DuD 2016, 
419, 421.

15  Datenschutzkonferenz, Göttinger Erklärung, S.  2.
16  Vgl. nur Roßnagel, DuD 2015, 455, 457.
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den Rechts auf informationelle Selbstbestimmung hat das Bundesverfassungs­
gericht (BVerfG) den Begriff des Persönlichkeitsprofils verwendet,17 um Gefah-
ren der staatlichen Datenerhebung und -verarbeitung zu beschreiben und dieser 
Grenzen zu setzen. Der Begriff ist angesichts der technischen Entwicklung und 
der zunehmenden Datenverarbeitungen durch private Stellen auch für den Be-
reich der privaten Datenverarbeitung fruchtbar gemacht worden. Nach dem In-
krafttreten der DSGVO stellt sich die Frage, ob und wenn ja, welche Bedeutung 
der Begriff des Persönlichkeitsprofils – aufbauend auf dem Profilbegriff – zukünf-
tig haben kann. Da der Begriff des Persönlichkeitsprofils in Erwgr.  38 DSGVO 
erwähnt ist, ist zu untersuchen, ob der Begriff des Persönlichkeitsprofils auch 
Bedeutung für das Unionsrecht gewinnen wird. Feststeht dabei, dass für die Aus-
legung und Konkretisierung allein das europäische Recht maßgeblich sein wird. 

Die Arbeit fokussiert nicht das Profiling durch staatliche Stellen. Zwar setzen 
auch diese zur Analyse und Vorhersage künftiger Sachverhalte18 unterschiedliche 
Formen des Profilings ein wie beispielsweise das sog. Predictive Policing.19 In 
China wird mit einem sog. „Social Credit System“20 sogar versucht, mittels Big 
Data Analytics einen individuellen, öffentlich zugänglichen Scorewert für jeden 
einzelnen Bürger zu errechnen, der dessen soziale Zuverlässigkeit bestimmt und 
dessen weitere Handlungsalternativen determiniert.21 Im Fokus dieser Arbeit 
steht vielmehr allein das Profiling durch private, kommerziell tätige Akteure, vor 
allem solchen mit hoher Zugriffs- und Analysemöglichkeit in Bezug auf perso-
nenbezogene Daten.22 Untersucht wird das sog. „automated profiling“,23 d. h. die 
Erstellung, Auswertung und Verfeinerung von Profilen unter Einsatz automati-

17  BVerfGE 65, 1, 53. 
18  Canhoto/Backhouse, Process of Profiling, S.  47, 49.
19  Darunter versteht man die automatisierte, datengestützte Analyse und Vorhersage künfti-

ger strafrechtlich relevanter Ereignisse, vgl. Singelnstein, NStZ 2018, 1. Der Oberbegriff be-
zeichnet sowohl die Berechnung der Wahrscheinlichkeit künftiger Verbrechen – insbesondere 
von Einbrüchen – in unterschiedlichen Regionen oder Stadtvierteln als auch personenbezogen 
die Berechnung der Rückfallwahrscheinlichkeit von verurteilten Straftätern, vgl. auch Schantz/
Wolff/Schantz, Neues Datenschutzrecht, Rn.  752; weiterführend zu Algorithmen mit rassisti-
schen Bias, vgl. Lebert, Algorithmen regulieren, netzpolitik v. 5.12.2017; Liptak, Sent to Prison 
by a Secret Algorithms, nytimes.com v. 1.5.2017.

20  Botsman, Big data meets Big Brother, wired.co.uk v. 21.10.2017.
21  Der Scorewert wird nicht mehr nur bei der Kreditvergabe relevant werden, sondern auch 

für Bahn- und Flugbuchungen sowie die Beantragung eines Visums für Singapur oder Europa, 
Karrieremöglichkeiten oder die zukünftige Schule der Kinder, vgl. Heilmann, Kopfnoten vom 
Staat, FAS v. 17.1.2016; Helbig et.al., Digitales Manifest, spektrum.de v. 17.12.2015; Botsman, 
Big data meets Big Brother, wired.co.uk v. 21.10.2017.

22  Masing, NJW 2012, 2305 f. 
23  Vgl. zu dieser Bezeichnung, Hildebrandt/Backhouse, Descriptive analysis of Profiling, 

Fidis D7.2, S.  14 f.
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siert-technischer Analysemöglichkeiten.24 Diese Beschränkung folgt bereits aus 
der Definition des Profilings in Art.  4 Nr.  4 DSGVO, die ebenfalls ausschließlich 
das sog. automatisierte Profiling anzielt. Bei der Erstellung von Profilen bei-
spielsweise im Rahmen der klassischen kriminalistischen Fallanalyse,25 Profil­
erstellung durch Privatdetektive oder durch Psychologen über ihre Patienten 
handelt es sich in der Regel um „non-automated profiling“ bzw. „hand-made 
profiling“,26 das hier ausgeblendet wird.

Mit der Beschränkung auf automatisierte Formen des Profilings fallen auch 
solche Sachverhalte aus dem Untersuchungsgegenstand, in denen Bürger privat 
durch die Nutzung des Internets, von Suchmaschinen und/oder Sozialen Netz-
werken gezielt einzelne Informationen über eine Person zusammentragen,27 z. B. 
Angaben über Wohnort, E-Mail-Adresse, Bilder, Schulbildung, Ausbildung oder 
Studium, Hobbys, sexuelle Orientierung, Familienstand, ggfs. Partner oder Fa-
milienangehörige, Gewohnheiten, Tagesablauf, Engagement in Vereinen, Par­
teien oder sonstigen Gruppen, politische Ansichten durch das Sammeln von 
Twitter- oder Facebook-Posts.28 Das Anlegen von solchen Personendossiers wird 
zum Teil auch als „Doxing“29 bezeichnet.30 Es ist einer weiteren Öffentlichkeit 
bekannt geworden, nachdem ein hessischer Schüler im Dezember 2018 in einer 
Art „Adventskalender“ illegal kopierte und zusammengetragene Daten insbe-
sondere von bekannten deutschen Politikern veröffentlichte.31 Er nutzte Twitter 
als Kanal zur Steigerung seiner Reichweite und postete dort jeweils Links zu 
Websites, auf denen die Daten der Politiker öffentlich einsehbar waren.32 Solche 
Formen der Datensammlung sind heute sehr viel leichter geworden,33 da es u. a. 

24  Vgl. auch die Definition in Art.  4 Nr.  4 DSGVO. 
25  Es existieren mehrere Ausprägungen des „criminal profiling“. Sofern dieses unter Einsatz 

von technisch-automatisierten Analysenmethoden erfolgt, ist dies zwar als automated profiling 
zu qualifizieren. Es fiele jedoch nicht unter den Untersuchungsgegenstand der Arbeit, da dieses 
criminal profiling in der Regel von staatlichen Stellen eingesetzt werden wird. 

26  Vgl. zu dieser Bezeichnung und Unterscheidung, Hildebrandt/Backhouse, Descriptive 
analysis of Profiling, Fidis D7.2, S.  14 f.; Hildebrandt, Defining Profiling, S.  17, 23. Auch der 
Europarat schließt in seiner Empfehlung die kriminalistische Prognose und die operative Fall­
analyse aus seiner Betrachtung des Profilings – jedoch ohne Begründung – aus, vgl. Minister-
komitee, Erläuternder Bericht zur Empfehlung CM/Rec(2010)13 on Profiling Rn.  42.

27  EuGH Rs. C‑131/12, ECLI:EU:C:2014:317 Rn.  80 = GRUR 2014, 895 – Google Spain. 
28  Ausführliches Beispiel bei Lindemann/Schneider, Datenschutz-Fallrückzieher, heise v. 

1/2011.
29  Joan Donovan beschreibt Doxing als „Lowtech-Form des Hackings“, vgl. Kühl, Doxing, 

zeit.de v. 7.1.2019.
30  Kühl, Doxing, zeit.de v. 7.1.2019.
31  Biermann, Schüler hackt das politische System, zeit.de v. 8.1.2019.
32  Biermann, Schüler hackt das politische System, zeit.de v. 8.1.2019.
33  Peifer, JZ 2013, 853, 854, 855; Peifer, Medienrecht, Rn.  412.
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über Soziale Netzwerke und andere Online-Plattformen einfacher denn je ist, 
möglichst viele Informationen über einzelne Personen zusammenzutragen.34 In 
solchen Fällen stellen sich im Verhältnis Bürger–Bürger schwierige Fragen,35 
insbesondere wenn die gezielt gesammelten Daten veröffentlicht werden. 

Diese Arbeit konzentriert sich gleichwohl auf unternehmerische Datenverar-
beiter und die Regulierung des Profilings in diesem Zusammenhang. Dabei ist 
bereits an dieser Stelle darauf hinzuweisen, dass die Verwendung der durch Pro-
filing generierten Ergebnisse ein dem Profiling nachgelagerter Datenverarbei-
tungsprozess ist, der in der Arbeit zwar angesprochen, allerdings nicht vertieft 
untersucht wird. 

C. Stand der Forschung

Der Anwendungsbereich der Definition in Art.  4 Nr.  4 DSGVO und die daraus zu 
ziehenden Konsequenzen wurden bisher nicht in der vorliegenden Form heraus-
gearbeitet. Es finden sich aber erste wichtige Einschätzungen dazu bei Kaltheu-
ner/Bietti,36 Härting37 und Spiecker gen. Döhmann et al.,38 wobei letztere die 
Regulierung des Profilings auch rechtsvergleichend betrachten. Bei der Aus­
legung der Profiling-Definition sowie der geltenden Vorschriften konnte zudem 
ganz wesentlich auf die sog. Guidelines zur automatisierten Entscheidungsfin-
dung und zum Profiling des Europäischen Datenschutzausschusses zurückgegrif-
fen werden.39 

Da es sich bei dem Profiling nach der DSGVO um ein neues Regelungskon-
zept handelt, ist es in der Literatur bisher noch nicht ausführlich beleuchtet wor-
den. Zwar wurde die Entscheidung des europäischen Gesetzgebers, das Profiling 
in der DSGVO nicht explizit zu regulieren, bereits mehrfach kritisiert.40 So for-
muliert beispielsweise Scholz, dass die DSGVO keine eigenständige, risikoad-

34  Kühl, Doxing, zeit.de v. 7.1.2019.
35  Peifer, JZ 2013, 853, 854; Hartzog/Selinger, 66 Stan. L. Rev. Online 8 ff. (2013); für eine 

(eingeschränkte) Strafbarkeit von Persönlichkeitsprofilbildungen in Bereicherungs- und Schä-
digungsabsicht de lege ferenda Golla Straftatbestände der Datenschutzgesetze, S.  243 f.; Wolff/
Brink-BeckOK/von Lewinski, Art.  22 Rn.  7.

36  Kaltheuner/Bietti, IPR&P 2017 (2), 1.
37  Härting, CR 2014, 528 ff.
38  Spiecker gen. Döhmann et al., EDPL 2016, 535 ff. 
39  EDSA, WP 251rev.01 – Leitlinien zum Profiling, revised.
40  Simitis/Scholz, Art.  4 Nr.  4 Rn.  10; Paal/Pauly/Martini, Art.  22 Rn.  22; Gola/Gola, Ein-

leitung Rn.  22, 37; Richter, DuD 2016, 581, 585; noch zu den DSGVO-Entwürfen Härting, CR 
2014, 528 ff.; Roßnagel/Richter/Nebel, ZD 2013, 103, 108; Roßnagel/Nebel, DuD 2015, 455; 
Venzke-Caprarese, DSRITB 2015, 377, 388; kritisch auch Maas, DuD 2015, 579 f.
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äquate Rechtsgrundlage für das Profiling enthält.41 Härting wies bereits im Rah-
men des Gesetzgebungsverfahrens zur DSGVO auf die Unzulänglichkeiten der 
nach der DSGVO geplanten Profiling-Definition hin.42 Zudem werden einzelne 
problematische Aspekte in Bezug auf das Profiling aufgezeigt, wobei nicht im-
mer von Profiling, sondern abstrakter auch von Big Data gesprochen wird.43 So 
arbeitet beispielsweise Schulz heraus, dass eine Einwilligung in Big Data – ge-
meint ist auch Profiling i. S. d. Art.  4 Nr.  4 DSGVO – aufgrund der neu entstehen-
den Daten Schwierigkeiten bereitet.44 Eine umfassende Auseinandersetzung mit 
der Frage, ob Art.  6 Abs.  1 DSGVO der datenschutzrechtlichen Komplexität des 
Profilings ausreichend Rechnung trägt, liegt jedoch bisher nicht vor. Es gibt auch 
keine Untersuchung, die das Profiling umfassend in die Systematik der DSGVO 
einbettet und in seiner Gesamtsystematik bewertet. 

Auch mit den Auswirkungen der Profiling-Definition auf den Profilbegriff hat 
die Literatur sich bisher nicht beschäftigt.45 Augenscheinlich adressiert nur 
Schantz die Frage, in welchem Verhältnis das Profiling i. S. d. Art.  4 Nr.  4 DSGVO 
zu dem in der deutschen Diskussion verbreiteten, insbesondere vom BVerfG ge-
prägten Begriff des Persönlichkeitsprofils steht.46 Seiner Ansicht nach sind das 
Profiling, das auf die Bewertung einer Person abzielt einerseits und Persönlich-
keitsprofile, die die Breite der über eine Person gesammelten Daten beschreiben 
andererseits zu unterscheiden. Die Konzepte seien daher grundsätzlich unter-
schiedlicher Natur. Ob darüber hinaus ein eigenständiges europäisches Verständ-
nis des Persönlichkeitsprofils existiert, wird nicht untersucht. 

D. Gang der Darstellung

Im ersten Kapitel wird ein Überblick über die Anwendungsfelder von Profiling 
gegeben, um zu veranschaulichen, wie vielfältig die Technik des Profilings ver-
wendet werden kann. Profiling wird zur Individualisierung und Personalisierung 
jeglicher Art eingesetzt; neben dem Marketingbereich wird Profiling insbesonde-

41  Simitis/Scholz, Art.  4 Nr.  4 Rn.  10.
42  Härting, CR 2014, 528 ff.
43  Roßnagel, ZD 2013, 562; Roßnagel/Nebel, DuD 2015, 455 ff.
44  Gola/Schulz, Art.  7 Rn.  35.
45  Wenhold, Nutzerprofilbildung, S.  44 ff. kritisiert zwar das Fehlen einer eindeutigen Defi-

nition der Profilbildung und fordert einen differenzierten Definitionsansatz, allerdings bezieht 
sie sich hier primär auf die Rechtslage vor Inkrafttreten der DSGVO. Im Abschnitt zur DSGVO 
setzt sie die Begriffe der Profilbildung bzw. des Profils nicht ins Verhältnis zum Profiling-Ver-
ständnis der DSGVO, sodass ihre Ausführungen den hiesigen Untersuchungsgegenstand nur 
am Rande betrafen.

46  Schantz/Wolff/Schantz, Neues Datenschutzrecht, Rn.  730 ff.
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re im Banken- und Versicherungsbereich sowie im Personalwesen verwendet. 
Anhand von drei Beispielen werden die heutigen Möglichkeiten des Profilings 
illustriert. Ebenfalls Teil des für die Lösung relevanten Sachverhalts ist die Dar-
stellung der Faktoren, die die Entwicklung des Phänomens Profiling in seiner 
heutigen Form ermöglicht und begünstigt haben. Die Ausführungen zur recht
lichen Entwicklung sollen zeigen, dass – obwohl das Konzept des Profilings neu 
ist – die Diskussion um Profile, Persönlichkeitsabbilder und Persönlichkeitspro-
file bis in die Anfänge des Datenschutzrechts zurückreicht.

Die beim Profiling ablaufenden technischen Prozesse sind Gegenstand des 
zweiten Kapitels. In einem Überblick werden zunächst die wesentlichen Eck-
punkte herausgearbeitet. Beim Profiling kann danach differenziert werden, ob 
nur die gesammelten Daten eines einzigen Datensubjekts analysiert werden, hier 
als zweiphasiges Profiling bezeichnet, oder ob aus den Daten einer Vielzahl von 
anderen Datensubjekten abstrakte Wahrscheinlichkeitsaussagen abgeleitet und 
in einem mathematischen Modell zusammengefasst werden, das anschließend 
auf einzelne Datensubjekte angewendet wird. Diese Verfahrensweise wird in der 
Arbeit als dreiphasiges Profiling bezeichnet. Sie soll im Anschluss an den Über-
blick mit seinen technischen Besonderheiten ausführlicher dargelegt werden. 
Fokussiert werden dabei die mathematischen Methoden, die zur Erstellung der 
für das Profiling verwendeten Modelle herangezogen werden. Berücksichtigung 
finden aber auch die für die Erhebung der für das Profiling erforderlichen Daten-
mengen verwendeten technischen Instrumente, sog. Tracking. 

Das dritte Kapitel beschäftigt sich mit der Definition des Profilings in Art.  4 
Nr.  4 DSGVO. Es wird der Frage nachgegangen, wie die zuvor geschilderten 
technischen Sachverhalte in der Profiling-Definition der DSGVO abgebildet 
werden. Im Rahmen der Bestimmung von Anwendungsbereich und Reichweite 
der Definition wird die Vorgeschichte der Profiling-Definition im Gesetzge-
bungsverfahren dargelegt; insbesondere wird untersucht, inwieweit sich die Le-
galdefinition der DSGVO an der Profiling-Definition der Empfehlung des Minis-
terkomitees des Europarats47 orientiert, auf welche sich der erste Vorschlag der 
Profiling-Definition durch die Art.  29-Gruppe bezog.48 Darauf aufbauend werden 
die einzelnen Tatbestandsmerkmale von Art.  4 Nr.  4 DSGVO beleuchtet.

47  Vgl. die Profiling-Definition in Anhang 1 lit.  e der Empfehlung CM/Rec(2010)13 des 
Ministerkomitees des Europarats an die Mitgliedstaaten über den Schutz des Menschen bei der 
automatischen Verarbeitung personenbezogener Daten im Zusammenhang mit Profiling v. 
23.10.2010. Im Folgenden Ministerkomitee, Empfehlung CM/Rec(2010)13 on Profiling, abruf-
bar unter https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016805cdd0a (zu-
letzt abgerufen am 25.2.2020).

48  Art.  29-Gruppe, Advice paper profiling, S.  2.
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Profiling berührt die Begriffe des Profils und des Persönlichkeitsprofils, die 
auch schon vor Inkrafttreten der DSGVO eine Rolle spielten. Im Anschluss an 
die Definition wird das Verhältnis zum Profilbegriff untersucht und der von der 
DSGVO zugrunde gelegte Profilbegriff herausgearbeitet. Da die DSGVO auch 
den Begriff des Persönlichkeitsprofils behandelt, war zudem zu ermitteln, ob die 
DSGVO zwischen unterschiedlichen Profilbegriffen und damit zwischen unter-
schiedlichen Intensitäten von Profilen unterscheidet. 

Das vierte Kapitel untersucht die Bestimmungen zur Rechtfertigung des Pro-
filings in der DSGVO, insbesondere die mögliche Rechtfertigung nach Art.  6 
Abs.  1 DSGVO ebenso wie die den Datenverarbeiter treffenden Informations-
pflichten nach Art.  13 und 14 DSGVO und die Rechte des Betroffenen, insbeson-
dere das Auskunftsrecht nach Art.  15 DSGVO. Dort wird anschließend auch die 
Verwendung der durch das Profiling erzeugten Erkenntnisse, also der Profile, 
untersucht, insbesondere wird auf Art.  22 DSGVO eingegangen. Diese Norm 
kann jedoch nicht den Datenverarbeitungsprozess des Profilings selbst rechtfer-
tigen, sondern betrifft nur die dem Profiling nachgelagerte Verwendung von Pro-
filen als Grundlage von Entscheidungen i. S. d. Art.  22 DSGVO. 

Die Arbeit wird zeigen, dass die Definition des Profilings in Art.  4 Nr.  4 
DSGVO eng gefasst ist; es fallen daher nicht alle Datenverarbeitungen, die mit 
dem Profiling in technischer Hinsicht einhergehen, unter die Definition. Um ein 
vollständiges Bild über die Regulierung des Profilings zu erhalten, sind auch die 
für diese Phasen des Profilings geltenden Regeln darzustellen. Danach werden 
die den Mitgliedstaaten verbleibenden Regelungsspielräume im Bereich des Pro­
filings untersucht. 

Abschließend wird bewertet, ob der europäische Gesetzgeber interessenge-
rechte Regelungen für das Profiling gefunden hat. Aufbauend auf den Ergebnis-
sen dieser Bewertung werden einige Vorschläge zusammengestellt, wie die Re-
gulierung des Profilings rechtssicherer gestaltet werden könnte. Das fünfte und 
letzte Kapitel trägt die wesentlichen Ergebnisse der Untersuchung zusammen 
und schließt mit einem Ausblick. 
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