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A. Einleitung

Wohin man auch geht, welche Zeitung man auch aufschligt, iiberall ist die
Rede von Digitalisierung und Datenverarbeitung, laufend ist von Social Media
Diensten, Big Data und Kiinstlicher Intelligenz zu horen. Sei es in Form von
Berichten zur Uberwachung durch die NSA oder Entwicklungen in China,! den
Cambridge Analytica Skandal? oder die DSGVO Implementierung und ihre Be-
gleiterscheinungen.? Unsere Gesellschaft sieht sich heute mit einer Verarbeitung
personenbezogener Daten in einem noch nie dagewesenen Ausmal} konfron-
tiert.* Dies fiihrt bekanntlich nicht nur zu neuen sozialen und wirtschaftlichen
Moglichkeiten sondern auch zu zahlreichen rechtlichen Herausforderungen.’
Der Diskurs ist dabei wesentlich geprigt vom Bild der ,,Gefdhrdung der Privat-
sphire durch neue Technologien®;® es wird zum ,,Kampf*’ aufgerufen und ge-
mahnt, dass ,.Kinder nicht mehr wissen, was Privatsphire ist® oder iiberhaupt
postuliert, dass es ,,s0 etwas wie Privatsphire nicht mehr gibt*.® Zugleich wird

1 Siche zeit.de, Alles Wichtige zum NSA-Skandal (28.10.2013); siche derstandard.at,
2020 beginnt in Peking die Totaliiberwachung (20.11.2018).

2 Siehe theatlantic.com, This is So Much Bigger Than Facebook (23.03.2018); siche auch
netzpolitik.org, FAQ: Was wir iiber den Skandal um Facebook und Cambridge Analytica wis-
sen [UPDATE] (21.03.2018).

3 Siehe diepresse.com, Die skurrilen Auswiichse der DSGVO (16.07.2018); siehe diepres-
se.com, Facebook: Ein Fleischer erklirt die Datenschutzgrundverordnung (29.05.2018); siehe
heute.at, Namen an Tiirschildern kiinftig verboten (12.10.2018).

4 Vgl EG 6 der Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), ABIL 119/1.

5 Vgl EG 6 der Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom
12. Juli 2002 {iber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére
in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikati-
on), ABIL 201/37; siehe auch Kofler, Quo Vadis? Europa in der Informationsgesellschaft, in
Hartmann (Hrsg) Informationsgesellschaft (1998) 75 ff.

¢ Miller, Der Einbruch in die Privatsphire (1971) 29 (66).

7 Siehe Schrems, Kampf um deine Daten (2014).

8 Siehe krone.at, Kinder wissen nicht mehr, was Privatsphire ist (27.12.2013).

9 So Mark Zuckerberg, Chief Exekutive Officer (CEO) von Facebook, im Rahmen der sog
Tech Crunch Konferenz im Jahr 2010: ,,People have really gotten comfortable not only sharing
more information and different kinds, but more openly and with more people [...] That social
norm is just something that has evolved over time.* Das Verhalten der Internetnutzer hitte sich
demnach veriandert; Facebook wiirde sich diesen neuen sozialen Normen lediglich iiber die
Ausgestaltung des Dienstes anpassen. Siehe youtube.com, Facebook CEO Mark Zuckerberg
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die Meinung vertreten, dass ,,jemand, der nichts zu verbergen hat, auch nichts
zu befiirchten hitte*“!% und davon ausgegangen, dass die Betroffenen ihre Daten
vielfach freiwillig offenlegen und somit auch ,,selbst schuld* seien.!! Die vor-
liegende Studie greift diese Diskussion auf und geht dabei der Frage nach, ob
bzw inwiefern die betroffenen Verbraucher im digitalen Massengeschift tat-
sdchlich mit der Verarbeitung ihrer personenbezogenen Daten einverstanden
sind und sowohl freiwillig als auch in Kenntnis der Sachlage in diese einwil-
ligen. Es geht somit um eine der zentralen rechtlichen Herausforderungen un-
serer Zeit: den effektiven Schutz individueller Autonomie in der Online-Welt.
Aus juristischer Sicht gilt Datenschutz als Grundrecht. Demnach stellt jede
Verarbeitung personenbezogener Daten einen ,Informationseingriff in den
verfassungsrechtlich gewihrleisteten Schutzbereich dar.!? Derartige Eingriffe
stehen unter einem Erlaubnisvorbehalt, dh die Verarbeitung der Daten ist nur
rechtmédfig, wenn zumindest eine der im Gesetz genannten Bedingungen erfiillt
ist — die Einwilligung der Betroffenen ist eine davon.!? Auf diese Weise wird die
Verarbeitung legitimiert und die betroffene Person stellt ihre personenbezoge-
nen Daten zur Disposition.'* Die datenschutzrechtliche Einwilligung ist somit
ein formaler Rechtfertigungsgrund und als Kommunikationsakt auch Mittel
zum Zweck der freien Persénlichkeitsentfaltung.!> Das Instrument der Einwil-
ligung fungiert heute als weitreichende Erméchtigung fiir einen nahezu unbe-
grenzten Datenzugang.!® Die Verarbeitung besonders schutzwiirdiger Daten
wird damit ebenso zuldssig wie die Nutzung der Daten zu Studienzwecken oder
die Durchfiihrung automatisierter Einzelentscheidungen einschlieBlich Profi-
ling. Dabei sehen sich Verbraucher im Internet mit zahlreichen Einwilligungs-
erkldrungen und uniiberschaubaren (digitalen) Vertragskonvoluten konfrontiert.
Aus vertragstheoretischer Sicht gelten diese seit jeher als problematisch.!” Mit-
unter wird diesbeziiglich auch von ,,verdiinnter Willensfreiheit* und ,,gestorter

TechCrunch Interview At The 2010 Crunchies (10.01.2010); sieche diepresse.com, So etwas
wie Privatsphére gibt es nicht (30.10.2015); siche Heller, Post Privacy (2011); siehe theguar-
dian.com, Privacy no longer a social norm, says Facebook founder (11.01.2010).

10 Dabei stellt das Argument eine Umkehr der Rechtfertigungslast dar und steht somit im
Widerspruch zum liberalen Grundprinzip der Verfassung; siehe weiterfithrend Solove, I’'ve Got
Nothing to Hide and Other Misunderstandings of Privacy, San Diego Law Review (2007).

1 Siehe derstandard.at, ,,Selbst schuld“: Facebook bestitigt jahrelange Sammlung von
Anrufdaten seiner User (26.03.2018).

12 Vgl Ohlinger/Eberhard, Verfassungsrecht (2014) 377.

13 Siche weiterfiihrend Ohlinger/Eberhard, Verfassungsrecht (2014) 296 ff.

14 Was so viel wie ,,dem Einwilligendem geschieht kein Unrecht* bedeutet; vgl Ohly, ,Vo-
lenti non fit iniuria®, Die Einwilligung im Privatrecht (2002).

15 Vgl Hermstriiwer, Informationelle Selbstgefahrdung (2016) 35.

16 gl Rogosch, Die Einwilligung im Datenschutzrecht (2013) 17; vgl Buchner, Infor-
mationelle Selbstbestimmung im Privatrecht (2006); vgl Radlanski, Das Konzept der Einwil-
ligung in der datenschutzrechtlichen Realitét (2016).

17" Siehe grundlegend Raiser, Das Recht der Allgemeinen Geschiftsbedingungen (1935).
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Vertragsparitit gesprochen.'® Zur Rechtfertigung datenschutzrechtlicher Ein-
griffe scheint die massenhafte Haufung derartiger Konstellationen jedenfalls
diskussionswiirdig.'® Wird iiber standardisierte Geschéfisbedingungen routine-
méBig in grundrechtliche Positionen einer Vielzahl von Personen eingegriffen,
besteht nicht zuletzt die Gefahr einer Untergrabung demokratisch legitimierter
Werte; staatlich erlassene Rechte und verfassungsgesetzlich garantierte Freihei-
ten werden privatrechtlich abbedungen.?® Vor dem Hintergrund der Digitalisie-
rung sdmtlicher Lebensbereiche stellt sich daher die Frage, ob das Rechtssys-
tem tiberhaupt noch in der Lage ist, die Betroffenen vor einer grundrechtlichen
Ubervorteilung zu schiitzen.

In diesem Sinne fokussiert die Arbeit auf die funktionale Tauglichkeit des da-
tenschutzrechtlichen Einwilligungsmechanismus im digitalen Massengeschéft.
In alltagstheoretischen Annahmen wird davon ausgegangen, dass niemand dazu
gezwungen ist, Dienste der Informationsgesellschaft wie Facebook, WhatsApp
oder Instagram tatsdchlich zu nutzen. Der grundrechtliche Eingriff fiihrt ge-
meinhin auch kaum zu negativen Konsequenzen; vielmehr werden im Gegen-
zug vermeintlich kostenlose Dienste und Applikationen zu Verfiigung gestellt.
Vor dem Hintergrund der Tatsache, dass Millionen diese Dienste nutzen, scheint
die Annahme gerechtfertigt, dass es sich um etwas handelt, was von den betrof-
fenen Personen auch tatsdchlich gewollt ist. Dies dringt wiederum die Frage
auf, ob bzw inwiefern sich das Verstindnis von Privatsphére als sozialer Wert
in unserer Gesellschaft verdndert hat. Haben wir es mit einem grundrechtlichen
Paradigmenwechsel zu tun?

I. Forschungsleitendes Erkenntnisinteresse

Die vorliegende Studie widmet sich der Rechtsfigur der datenschutzrechtlichen
Einwilligung als Rechtsgrundlage zur Verarbeitung personenbezogener Daten
im privatrechtlichen Verhaltnis zwischen Verbrauchern und dem Unternehmen
Facebook. Die Arbeit geht dabei iiber eine juristische Diskussion hinaus und
analysiert den Sachverhalt methodisch interdisziplinér in Verbindung mit empi-
rischen Verfahren der Sozialwissenschatft.

Die Willenserkldrung kann als Rechtsmechanismus von zentraler Bedeutung
bezeichnet werden; sie ldsst sich in der gesamten Rechtsordnung in verschie-
denen Materien wiederfindet. In den tagtiglichen Handlungsroutinen wird die
Bedeutung des Einwilligungsmechanismus jedoch kaum hinterfragt; die Ein-

18 Vgl Kellner, Der Rechtsbegriff der allgemeinen Geschiftsbedingungen (2013) 1821F.;
vgl Leitner, Das Transparenzgebot (2005).

19 Personenbezogene Daten gelten als dkonomische Ressource und werden auch als
Ol des 21. Jahrhunderts bezeichnet; vgl youtube.com, Democracy — im Rausch der Daten
(15.10.2017).

20 Vgl Radin, Boilerplate (2013) 33 ff.



4 A. Einleitung

willigung hat vielmehr zu funktionieren. Auch in der juristischen Praxis werden
dogmatische Grundsatzdiskussionen gerne ausgeblendet. Die Aufarbeitung der
einschldgigen Literatur zeigt vor allem einen Mangel an juristisch-fokussierter
Empirie. Auf soziologischer Seite handelt es sich in der Regel um allgemeine
Untersuchungen die selten iiber die Frage hinausgehen, welche Bevolkerungs-
gruppen welchen Dienst nutzen; der rechtwissenschaftliche Diskurs findet wie-
derum weitgehend losgeldst von empirischen Fakten statt und dreht sich in dog-
matischen Sphéren vielfach um sich selbst.

Ziel der Untersuchung ist es daher, die aktuelle juristische Debatte mit empi-
rischen Fakten anzureichern. Hierfiir gilt es zwangsléufig einige rechtliche Vo-
raussetzungen, wie die sachliche und rdumliche Anwendbarkeit des Rechts oder
die Rechtsnatur der Einwilligung, zu klaren. Der Fokus liegt jedoch auf einem
Abgleich rechtlicher Voraussetzungen mit sachverhaltsbezogenen Gegebenhei-
ten und somit auf der Frage der Rechtswirklichkeit der Einwilligung. Die Studie
versteht sich als rechtssoziologische ,,Differenzialdiagnose‘?! im Sinne einer
Kontrastierung von Normativitit (Sollen) und Faktizitdt (Sein); dogmatische
Annahmen und Standardargumente werden extrahiert und der sozialen Wirk-
lichkeit gegeniibergestellt.

Die zentrale Frage lautet, ob Facebook-User*innen in ihrer Rolle als Ver-
braucher,?? entsprechend der normativen Vorgaben, tatsichlich ,,freiwillig fiir
den bestimmten Fall, in informierter Weise und unmissverstiandlich* in die Ver-
arbeitung ihrer personenbezogenen Daten einwilligen.?? Es wird untersucht,
ob die Betroffenen ihren grundrechtlichen Anspruch auf Datenschutz wirklich
freiwillig und in Kenntnis der Sachlage aufgeben und somit behauptet wer-
den kann, dass die Wertschédtzung des Rechts auf Achtung der Privatsphére ge-
sellschaftlich schwindet;2* handelt es sich — nach Peiss/ — tatsdchlich um ein
,,Grundrecht mit Ablaufdatum?<23

Neben der Erhebung verschiedener soziodemographischer Merkmale, Ein-
stellungsaspekte und Details zum Nutzungsverhalten wird in dieser Hinsicht
auch die Annahme getestet, dass Facebook-User*innen signifikant weniger
Wert auf ihre Privatsphire legen als Personen in der Vergleichsgruppe der
Nicht-User*innen. Im Kern analysiert die Studie sieben datenschutzrechtliche
Inhalte aus den Geschéftsbedingungen von Facebook und fragt, ob die betroffe-
nen Nutzer*innen, liber die in der vertraglichen Bestimmung adressierte Daten-

21 Maihofer, Die gesellschaftliche Funktion des Rechts, in Lautmann/Maihofer/Schelsky
Die Funktion des Rechts in der modernen Gesellschaft (1970) 21.

22 Aus Griinden der Verstindlichkeit und Stilistik werden juristische Begrifflichkeiten wie
,Verbraucher®, ,Verantwortlicher* oder ,,Jedermann® nicht gegendert; sofern sich diese Be-
griffe nicht ohnehin auf juristische Personen beziehen, also séchlich zu verstehen sind, sind sie
immer geschlechtsneutral gemeint.

23 Siehe Art6 Abs 1 lita sowie Art4 Nr 11 DSGVO.

24 Hermstriiwer, Informationelle Selbstgefihrdung (2016) 33.

25 Vgl Peissl, Privacy — Ein Grundrecht mit Ablaufdatum? (2003).
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verarbeitung informiert sind und diese auch tatsdchlich wollen. Hierfiir wurden
Klauseln mit den folgenden Inhalten ausgewahlt:

— Das Einversténdnis zur unentgeltlichen Nutzung des Namens, des Profilbilds
sowie personlicher Inhalte und Informationen im Zusammenhang mit kom-
merziellen oder gesponserten Inhalten und Werbeanzeigen.26

— Die Information dariiber, dass alle personlichen Informationen fiir Umfra-
gen und Studien und zur Testung und Entwicklung von neuen Produkten und
Funktionen verwendet werden.?’

— Die Verpflichtung dazu, andere Nutzer*innen auf Facebook nicht ohne deren
Zustimmung zu markieren.

— Die Verpflichtung dazu, auf Facebook den echten Namen und die wahre
Identitit zu verwenden.?’

— Die Gewédhrung einer Lizenz dafiir, dass einige personliche Informationen
auch noch nach der Loschung des Kontos erhalten bleiben.3°

— Das Einverstdndnis damit, dass personliche Daten in die USA weitergeleitet
und dort verarbeitet werden.3!

— Die Information dariiber, dass auf personenbezogene Daten zugegriften wer-
den kann und diese aufbewahrt sowie an Dritte weitergegeben werden kon-
nen, um illegale Aktivititen aufzudecken, zu verhindern oder zu verfolgen.32

Dariiber hinaus werden verschiedene Aspekte im Hinblick auf die Freiwillig-
keit der Einwilligung (Monopolstellung und Machtasymmetrie) und die alltig-
liche Nutzung des Dienstes untersucht. Von Interesse ist auch, ob bzw inwiefern
es Anzeichen einer technischen Uberforderung der Betroffenen gibt. Auf diese
Weise generiert das Studiendesign empirische Fakten fiir eine weiterfiihrende
Diskussion zur technischen und rechtlichen Ausgestaltung digitaler Kommuni-
kationsstandards.

26 Siehe ,Nutzungsbedingungen, 9. Uber Werbeanzeigen und andere kommerzielle In-
halte, die von Facebook zur Verfiigung gestellt oder aufgewertet werden* (Version vom
30.01.2015).

27 Siehe ,,Datenrichtlinie, Wie verwenden wir diese Informationen?” (Version vom
30.01.2015).

28 Siehe ,,Nutzungsbedingungen, 5. Schutz der Rechte anderer Personen, 9. (Version vom
30.01.2015); siehe auch ,,Datenrichtlinie, Wie verwenden wir diese Informationen?* (Version
vom 30.01.2015).

29 Siehe ,,Nutzungsbedingungen, 4. Registrierung und Kontosicherheit* (Version vom
30.01.2015).

30 Siehe ,,Nutzungsbedingungen, 2. Teilen deiner Inhalte und Informationen, 1.“ (Version
vom 30.01.2015); siehe auch ,,Datenrichtlinie, Wie kann ich die Informationen {iber mich ver-
walten oder 16schen?** (Version vom 30.01.2015).

31 Siehe ,,Nutzungsbedingungen, 16. Besondere Bestimmungen fiir Nutzer auBerhalb der
USA, 1.*“ (Version vom 30.01.2015); siche auch ,,Datenrichtlinie, So funktionieren unsere glo-
balen Dienste* (Version vom 30.01.2015).

32 Siehe ,,Datenrichtlinie, Wie reagieren wir auf rechtliche Anfragen oder wie verhindern
wir Schaden?* (Version vom 30.01.2015).



6 A. Einleitung

II. Gegenstand, Grenzen und Gang der Untersuchung

Die Analyse erfolgt anhand von Facebook.?3 Als zentraler Bezugspunkt dient die
Desktop-Version des Dienstes. Facebook fungiert als griffiges Fallbeispiel, die
Fragen des Projekts gehen jedoch iiber den konkreten Sachverhalt hinaus und
beriihren eine Reihe an weiteren Internet- und E-Commerce-Dienstleistungen.
Damit sind nicht nur die zu Facebook gehdrenden Dienste WhatsApp und Insta-
gram angesprochen — die dogmatische Problematik im Zusammenhang mit der
Einwilligung lésst sich auf eine Vielzahl an Diensten der Informationsgesell-
schaft umlegen, mit denen sich der durchschnittlichen Verbraucher in der On-
line-Welt tagtédglich konfrontiert sieht. In unterschiedlicher Weise zéhlen hierzu
Amazon oder Apple ebenso wie die verschiedenen Dienste von Google und Mi-
crosoft oder TikTok, Tinder und Yahoo — um hier nur ein paar der aktuell gén-
gigsten zu nennen. In der Regel ist auch die Nutzung von Smartphones, Laptops
oder dhnlichen Geréten an ein proprietires Betriebssystem und die Anlegung
eines entsprechenden Kontos gekoppelt, wodurch eine datenschutzrechtliche
Einwilligung in standardisierte Bestimmungen zur Verarbeitung personenbezo-
gener Daten notwendig wird.

Zudem sei angemerkt, dass die Wahl von Facebook als Untersuchungs-
gegenstand keine personlichen Préferenzen oder Aversionen des Autors wider-
spiegelt; der Entscheidung liegen methodische Uberlegung zugrunde. Wesent-
lich ist vor allem die marktbeherrschende Stellung des Dienstes.3* So ist zwar
bereits seit Jahren zu horen, dass Facebook als Dienst allgemein an Relevanz
verliert;>> zur Untermauerung dieser Annahme wird gerne darauf verwiesen,
dass sich besonders Jugendliche von Facebook abwenden;3¢ dennoch hat der
Dienst seine globale Vormachtstellung weiter ausgebaut und diverse Mitstrei-
ter zusehends verdringt oder vereinnahmt.3’” Auch zahlreiche Unternehmen
und staatliche Einrichtungen betreiben auf Facebook eigene Seiten oder nutzen
den Dienst fiir ihre Webprisenz und Marketingstrategien.?® Hinzu kommit, dass
Facebook eine breite Palette an Funktionen abdeckt, die andere Social Media

33 Der Konzern Facebook, Inc. wurde im Oktober 2021 in Meta Platforms, Inc. umbe-
nannt.

34 Vel alexa.com, topsites (24.01.2017).

35 Siehe zB diepresse.com, Facebook verliert weitere Million Nutzer in Europa
(31.10.2018).

36 Siehe faz.net, Nicht einmal jeder zweite Teenager mehr bei Facebook (09.10.2014);
siehe auch diepresse.com, Facebook ist bei jungen Nutzern unten durch (22.08.2017); derstan-
dard.at, Plattform fiir Altere: Jugendliche verlassen scharenweise Facebook (12.02.2018). der-
standard.at, Studie: 46 Prozent aller Jungen sollen Facebook verlassen haben (30.10.2018).

37 So wurde nicht nur Instagram und WhatsApp aufgekauft, auch Google+ wurde vom
Markt genommen.

38 So ist bspw auch das Bundeskanzleramt der Republik Osterreich auf Facebook und
auf Instagram vertreten; den ,,offiziellen Videokanal des Bundeskanzleramts der Republik*
prasentiert wiederum YouTube; vgl hierzu kritisch Merli, Grenzen der Staatsinformation und



1I. Gegenstand, Grenzen und Gang der Untersuchung 7

und Messenger Dienste meist nur separat bieten.?® Dies hat auch dazu gefiihrt,
dass Facebook als Fallbeispiel — im Vergleich zu anderen Social Media Platt-
formen — mittlerweile iiber ein diskussionswiirdiges Mall an Rechtsprechung
verfiigt.*? Facebook ist umstritten und steht seit Jahren in Kritik; der Dienst
genieBt in dieser Hinsicht gewissermaBen eine Vorreiterstellung;*! das sozio-
technische Wirken des Social Media Anbieters wirft stindig neue und juristisch
brisante Fragen auf.*?

Weiters ist darauf hinzuweisen, dass die Problematik der datenschutzrecht-
lichen Einwilligung in der vorliegenden Studie nicht iiber einen juristischen
Einzelfall, sondern anhand des Durchschnittsverbrauchers diskutiert wird.
Dabei wird von privaten Facebook-Nutzer*innen mit Wohnsitz in Osterreich
ausgegangen.*? In Art 6 Abs 1 VO Rom I wird der Begriff des Verbrauchers als
Person definiert, die einen Vertrag zu einem Zweck abschlief3t, ,,der nicht der
beruflichen oder gewerblichen Tétigkeit des Verbrauchers zugerechnet werden
kann“.** Bei Handlungen mit gewerblicher Komponente liegt ein Verbraucher-
vertrag dann vor, wenn der beruflich-gewerbliche Zweck derart nebensichlich

staatliche Propaganda, in Berka, Elektronische Medien im ,,postfaktischen Zeitalter (2019)
1171F. (119).

39 Vgl Fuchs, Social Media (2014) 31 ff. Ein soziales Netzwerk ist It Duden ein ,,Portal im
Internet, das Kontakte zwischen Menschen vermittelt und die Pflege von personlichen Bezie-
hungen iiber ein entsprechendes Netzwerk ermoglicht®, vgl duden.de (30.05.2020); Van Dijck,
Culture of Connectivity (2013) 8 klassifiziert Social Media Dienste in ihrer Typologie in ,,so-
cial networking sites* (SNS), wie zB Facebook, Twitter oder LinkedIn, Seiten fiir ,,user gene-
rated content® (UGC), wie zB YouTube, Flickr oder Wikipedia, ,trading and marketing sites*
(TMS), wie zB Amazon oder eBay sowie ,,play and game sites* (PGS), wie zB FarmVille oder
Angry Birds. Siehe hierzu auch Bonneau/Preibusch, The Privacy Jungle (2009) 6 ff.

40 Siehe bspw Electronic Privacy Information Center auf epic.org, Federal Trade Com-
mission/Facebook Complaint (05.05.2010); siche auch Boyd/Hargittai, Facebook Privacy
Settings, First Monday (2010) 4 ff. mit Bezug auf die Einfithrung von ,,Social Plugins“ und
der sog ,,Instant Personalisation*; siche bspw auch zeit.de, WhatsApp teilt nun Nutzerdaten
mit Facebook (23.05.2018); sieche auch OLG Hamburg 28.06.2011, 7 U 39/11; VG Hamburg
03.03.2016, 15 E 4482/15; VG Schleswig-Holstein 14.02.2013, 8 B 61/12 und 8 B 60/12, LG
Diisseldorf 09.03.2016, 12 O 151/15; siche auch EuGH 06.10.2015, C-362/14, Schrems; siche
auch OGH 20.07.2016, 6 Ob 23/16z.

41 So bereits 2006, als die Funktion ,,News Feed* eingefiihrt wurde; es formierte sich ua
eine Protest-Gruppe ,,Students Against Facebook News Feed*, mit rund 700.000 Mitgliedern;
siche Boyd/Hargittai, First Monday (2010) 4.

42 Vgl Hornung, Datenschutzrechtliche Aspekte der Social Media, in: Rechtshandbuch
Social Media (2015) 79ff.; Miilleder, Datenschutz und Privatsphére in Social Networks am
Beispiel von Facebook, SPRW (2014); Kalteis, Neue Technologien und netzbasierte Medien
als Herausforderungen des Datenschutzrechts (2015); Fuchs, Social Media (2014) sowie van
Dijck, The Culture of Connectivity (2013).

43 In Abgrenzung zu Formen gewerblicher Nutzung von Unternehmern, Werbetreibenden
oder App-Entwicklern.

44 Nach der Negativdefinition des § 1 Abs 1 KSchG, BGBI. 140/1979 gilt als Verbraucher
jede natiirliche Person, fiir die das Rechtsgeschéft nicht zum Betrieb ihres Unternehmens ge-
hort. Als Unternehmens gilt nach Abs 2 wiederum jede auf Dauer angelegte Organisation selb-
standiger wirtschaftlicher Tatigkeit, auch wenn diese nicht auf Gewinn gerichtet ist.
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ist, dass er im Gesamtzusammenhang des betreffenden Geschifts eine génzlich
untergeordnete Rolle spielt.*> Die gesamte Analyse wird dem entsprechend abs-
trahiert; bei Bedarf werden einzelne Punkte vertiefend ausgefiihrt.

Dariiber hinaus gilt es klarzustellen, dass sich die vorliegende Forschung im
Kern als rechtssoziologisches Vorhaben versteht;*¢ das Studiendesign ist als in-
terdisziplindr zu bezeichnen; der Sachverhalt wird methodisch trianguliert und
aus verschiedenen wissenschaftlichen Perspektiven lege artis analysiert. Es
kommen normativ-dogmatische Analysen der Rechtswissenschaft ebenso zur
Anwendung wie soziologische Theorien und Methoden der empirischen Sozi-
alforschung. Aufgrund dieser Herangehensweise hat die Studie einen anderen
Aufbau als gewohnliche juristische Arbeiten. Zum einen werden dogmatische
Konzepte erldutert, die Jurist*innen iiblicherweise kennen, zum anderen wid-
met sich die Studie einem konkreten Sachverhalt und beforscht diesen iiber
verschiedene quantitative und qualitative Verfahren. Um die Arbeit in ihrem
narrativen Aufbau stringent zu halten, ist es zwangsldufig notwendig, an ent-
sprechenden Stellen inhaltlich zu parieren und Grenzen zu setzen; es gilt die
Diskussion auf die eigentlichen Kernfragen zu fokussieren. So wird die rdum-
liche Anwendbarkeit der DSGVO iiber das Niederlassungsprinzip nach Art3
Abs 1 gelost; eine zusitzliche Diskussion des Marktortprinzips ist nicht weiter
relevant, wenngleich dies fiir Jurist*innen als dogmatischer Sicht mitunter inte-
ressant wire. Ahnlich verhilt es sich mit den ausgewihlten Vertragsinhalten aus
den Geschiftsbedingungen; die iiber die Klauseln adressierten Datenverarbei-
tungsprozesse — wie zB die Verarbeitung personenbezogener Daten im Rahmen
von Werbeanzeigen, die Verarbeitung der Daten zu Studienzwecken oder die
Dateniibertragung in die USA — werden zwar in ihrer Bedeutung kurz erldu-
tert, aber dariiber hinaus keiner gesonderten juristischen Priifung unterzogen
wie auch ein weiterfithrender Vergleich der sukzessiven Verdnderung der Ge-
schéftsbedingungen des Dienstes nicht mehr im Fokus der Fragestellung liegt.

Als methodische Herausforderung kann die laufende Verdnderung des Un-
tersuchungsgegenstands herausgestellt werden. Ganz im Sinne der altgriechi-
schen Formel panta rhei ist auch Facebook stindig im Fluss; Erscheinungs-
bild und Funktionalitit des Dienstes alternieren; keine Anmeldung ist wie die
andere; der Untersuchungsgegenstand erweist sich als moving target. In me-
thodischer Hinsicht ist dies vor allem fiir die empirische Feststellung des Sach-
verhalts relevant. Wiirde man den Fall {iber einen konkreten Stichtag analysie-

45 Vgl OLG 09.10.2015, 11 R 146/15v; vgl OGH 11.10.2012, 1 Ob 115/12m; vgl Briu-
tigam/Sonnleithner, Vertragliche Aspekte der Social Media, in Hornung/Miiller-Trepitz (Hrsg)
Rechtshandbuch Social Media (2015) 49 Rz 38.

46 Das Dissertationsprojekt wurde im Studiengang ,,Interdisciplinary Legal Studies* um-
gesetzt. Der Studiengang ist an der rechtswissenschaftlichen Fakultit angesiedelt, schlief3t
aber, im Gegensatz zu einem ,, herkémmlichen* rechtswissenschaftlichen Doktorat, nicht mit
dem Titel Dr. jur. (lat. Doctor iuris) sondern mit PhD (lat. philosophiae doctor) ab.
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ren, wiirde dies zwar die Begebenheiten fixieren, die Perspektive der Studie
aber zugleich einengen. Auch in rechtlicher Hinsicht spielt dies eine Rolle: So
wurde die Analyse parallel zum in Kraft treten der DSGVO durchgefiihrt; das
urspriingliche Design der Studie wurde jedoch bereits entwickelt, als die finale
Fassung der DSGVO noch nicht absehbar war. In der dogmatischen Diskussi-
on wird dennoch primér auf die nunmehr giiltige Verordnung referenziert, ob-
wohl die ersten empirischen Arbeitspakete bereits davor umgesetzt wurden. Die
funktionale Analyse der Benutzeroberfliche bezieht sich auf Janner 2016; erste
qualitative Interviews wurden Mitte 2016 durchgefiihrt. Die quantitativ-statis-
tische Online-Erhebung erfolgte schlieBlich im Janner 2017. Die Analyse der
Geschiftsbedingungen bezieht sich stattdessen wiederum auf unterschiedliche
Versionen aus den Jahren 2015 bis 2019.47 Auf diese Weise liefert die Studie
eine umfassende empirische Gesamtbeurteilung auf Basis der aktuellen Rechts-
lage. Das der Dienst sich mittlerweile bereits wieder verdndert hat liegt in der
Natur der Sache und zeigt das problematische Spezifikum in der empirischen
und juristischen Greifbarkeit des digitalen Phidnomens.

Die vorliegende Untersuchung ist wie folgt strukturiert: Zundchst werden
verschiedene theoretische und historische Ansdtze zum Begriff und Konzept
der Privatsphire vorgestellt und deren Auspriagungen im Informationszeitalter
erldutert; die Ausfithrungen miinden in einer Darlegung der datenschutzrecht-
lichen Rechtsgenese. Darauf folgt eine kurze Erklédrung der Grundrechtsdogma-
tik und deren Schutzkonzeption. Auf dieser Basis wird die DSGVO als zentraler
normativer Rahmen herausgestellt und die weitere Diskussion mit konkretem
Bezug auf Facebook als Sachverhalt und Fallbeispiel durchgefiihrt. Dabei wird
zunéchst der sachliche sowie der rdumliche Anwendungsbereich der DSGVO
geklart. Im Zuge dessen kommt es auch immer wieder zu Beschreibungen ver-
schiedener funktionaler oder unternehmerischer Aspekte des Untersuchungs-
gegenstands. SchlieBlich wird —als Hauptteil der normativen Ausfiihrungen —die
Rechtsfigur der Einwilligung vorgestellt und hinsichtlich ihrer Wirksamkeits-
voraussetzungen analysiert. Die datenschutzrechtliche Analyse ist jedoch nicht
als Kern der Arbeit zu verstehen; vielmehr handelt es sich um eine theoretische
Basis fiir die nachfolgende empirische Analyse. Dieser sind methodologische
Ausfithrungen vorangestellt. Danach treten die eigentlichen empirischen Kom-
ponenten in den Vordergrund: diese bestehen aus einer User Interface Analyse,
einer Reihe an qualitativen (face-to-face) Interviews sowie einer quantitativen
Online-Erhebung. Die sich daraus ergebenden Zwischenergebnisse werden im
Abschluss zu jedem Unterkapitel zusammengefasst. SchlieBlich folgt eine Dis-
kussion der Rechtsfolgen aus rechtssoziologischer Sicht sowie eine kritische

47 So wurde zunichst die Version der Nutzungsbedingungen vom ,,30. Januar 2015 ana-
lysiert; im Verlauf der Studie wurden die Nutzungsbedingungen dann aber durch die Version
vom ,,31. Januar 2018, die Version vom ,,19. April 2018 sowie die Version vom ,,31. Juli
2019%, ersetzt.
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Wiirdigung der interdisziplindren Vorgehensweise und die finale Zusammen-
fassung und Diskussion der Studienergebnisse. Methodische Materialien und

Quellenangaben befinden sich im Anhang.
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