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Vorwort

Wie jede Blüte welkt und jede Jugend dem Alter weicht, blüht jede Lebensstufe,
Blüht jede Weisheit auch jede Tugend zu Ihrer Zeit und darf nicht ewig dauern.

Es muss das Herz bei jedem Lebensrufe bereit zum Abschied sein und Neubeginne,
Um sich in Tapferkeit und ohne Trauern in andre, neue Bindungen zu geben.

Und jedem Anfang wohnt ein Zauber inne, der uns beschützt und der uns hilft, zu leben.

Wir sollen heiter Raum um Raum durchschreiten, an keinem wie an einer Heimat hängen,
Der Weltgeist will nicht fesseln uns und engen, er will uns Stuf‘ um Stufe heben, weiten.

Kaum sind wir heimisch einem Lebenskreise und traulich eingewohnt, so droht
Erschlaffen,

Nur wer bereit zu Aufbruch ist und Reise, mag lähmender Gewöhnung sich entraffen.

Es wird vielleicht auch noch die Todesstunde uns neuen Räumen jung entgegen senden,
Des Lebens Ruf an uns wird niemals enden… Wohlan denn, Herz, nimm Abschied und

gesunde!
[Stufen – Hermann Hesse, Glasperlenspiel]

Wie von Hermann Hesse in seinem berühmten Gedicht beschrieben war auch die
Promotionszeit eine herausfordernde und interessante Stufe in meinem Leben.
Diese Zeilen und seine Bücher begleiteten mich maßgeblich durch die letzten
beiden Jahre. Mit der Publikation meiner Dissertation gilt es, von diesem heraus-
fordernden Lebensabschnitt Abschied zu nehmen und in einen neuen Raum auf-
zubrechen. Meinem interdisziplinären Interesse geschuldet, begann diese Stufe
schon vor Niederschrift durch Eintauchen in den Krypto-Kosmos und die (kri-
tische) Betrachtung der Österreichischen Schule der Ökonomie rund um von
Hayek und von Mises. Deren liberaler Geist liegt nicht nur den Kryptowährun-
gen zugrunde, sondern beschreibt ebenso die Betreuung meiner Dissertation.
Danken möchte ich daher vielmals meinem Doktorvater und Erstgutachter Prof.
Dr. Sebastian Omlor, LL.M. (NYU), LL.M. (Eur.) für die Freiheit bei der Ent-
wicklung, das kritische Feedback und die vielfache Unterstützung im Promoti-
onsprozess und darüber hinaus. Ebenso gilt der Dank dem von ihm mitgeleiteten
Institut für das Recht der Digitalisierung (IRDi). Mit Hilfe des BMJV geförder-
ten Projekts Blockchain und Recht wurde ein Raum für regen Austausch, inter-
essante Tagungen, Reisen und Treffen geschaffen. Auch dem Zweitgutachter
Prof. Dr. Michael Kling sei für das zügige Erstellen des Zweitgutachtens und die
vielen interessanten Anmerkungen gedankt. Danken möchte ich außerdem der
Stiftung Geld und Währung für den großzügigen Druckkostenzuschuss.



VIII Vorwort

Widmung und größten Dank gebühren zuletzt Freunden und Familie. Nicht
nur während des Promotionsprozesses unterstützen mich meine Eltern uner-
müdlich und ließen mir in akademischer und sonstiger Hinsicht auf allen meinen
(Irr-) Wegen die notwendige Freiheit. Zusätzlich verdanke ich nicht nur das li-
terarische Interesse rund um Hermann Hesse meinem Vater. Darüber hinaus
wäre diese Arbeit ohne meine Partnerin und meine engsten Freunde nicht mög-
lich gewesen. Für den interdisziplinäre Austausch über die juristische Materie
hinaus, das stete Interesse und die notwendige Ablenkung kann ich Paula
Nietsch, Jan Felix Scherer und Sebastian Strauch nicht genug danken.

Diese Arbeit wurde im Juni 2023 als Dissertation an der Philipps-Universität
Marburg eingereicht. Das Promotionsverfahren wurde mit mündlicher Prüfung
am 3. Juli 2023 abgeschlossen.

November 2023, Durham (North Carolina) Christian Wengert
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ZMR Zeitschrift für Miet- und Raumrecht
ZPO Zivilprozessrecht
ZPP Zeitschrift für Zivilprozess
ZVglRWiss Zeitschrift für Vergleichende Rechtswissenschaften



Einleitung

Mag für manche Bitcoin schon Schnee von gestern sein, steht dies sinnbildlich für
ein Ankommen der virtuellen Währungen im Bewusstsein der Allgemeinheit und
das ebenfalls schon längst Beigehören zum juristischen Diskurs. Dennoch lässt
die auch von den Kryptowährungen als Alternativkonzept zum staatlichen Gelde
getragene Kritik am monetären System nicht nach. Vor allem durch die hohen
Inflationsraten als Folge der auslaufenden Covid-Pandemie und des Russland-
Ukraine-Kriegs samt den ständigen Diskussionen um die Leitzinserhöhung ist
dies zuletzt wieder reger Teil des allgemeinpolitischen Diskurses. Die Kritik an
der Geldpolitik und der liberale Grundgedanke virtueller Währungen führt zu-
rück zu den Ideen der Österreichischen Schule der Ökonomie. Friedrich von
Hayek, Nobelpreisträger und ehemaliger Professor meiner Alma Mater, pro-
phezeite womöglich schon 1984 unbewusst den Aufschwung alternativer Zah-
lungsmittel.1 Ist deren Leitstern Bitcoin im Krypto-Kosmos schon eingestaubt,
hat sich seit dessen Urknall 2009 viel entwickelt. Auf der positiven Seite stehen
hierbei unzählige weitere Kryptowährungen, das Aufkommen von Decentralized
Finance (DeFi) durch Lending und Handelsplattformen2 und die Etablierung als
Zahlungsmittel bei der Tokenisierung und im Metaverse3. Aber auch negativ
wurde unlängst ein weiterer Höhepunkt durch die Insolvenz von zentralen
Dienstleistern am Paradebeispiel von FTX erreicht. So ist verständlich, dass
schon angestoßen durch das Libra-Projekt Forderungen an die Legislative zur
Risikoeindämmung mittels Regulierung und damit einhergehende Schaffung
von Finanzstabilität laut wurden. Die diesbezügliche Erwartung soll zeitnah das
Verkünden der unionsweiten Markets in Crypto Assets Regulation (MiCAR)4

bestätigen. Normativ spielt sich deren Regelungsmaterie zumeist im Aufsichts-
recht ab. Nur punktuell finden sich unterstützende Aussagen zum Zivilrecht,
insbesondere zum Schuldrecht.5 Wie zu Zeiten der Schuldrechtsmodernisierung

1 Interview Friedrich von Hayek durch James U. Blanchard III damaliger Direktor des
Cato Institute, nachzuhören unter https://www.youtube.com/watch?v=s-k Fc63tZI, 19:20
(zuletzt abgerufen am 9. November 2023).

2 Zum Aufkommen von DeFi Omlor/Franke, Europäische DeFi-Regulierungsperspekti-
ven BKR 2022, 679 (679); Möslein/Kaulartz/Rennig, Decentralized Finance (DeFi), RDi
2021, 517 (517); Machacek, Die Antwort auf DeFi, RDi 2021, 572 (572).

3 Uhlenhut/Bernhardt, Markenrecht im Metaverse, WRP 2023, 149 (140); Kaulartz/
Schmid/Müller-Elsing, Das Metaverse – eine rechtliche Einführung, RDi 2022, 521 (523).

4 Markets in Crypto-assets Regulation in der Beschlussfassung vom 5.10.2022, 1319/22.
5 Schuldrechtlich eingekleidet sind im Entwurf das zwingende Eintauschrecht von wert-
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entsteht die Frage, ob das Privatrecht für die Behandlung des Kryptowährungs-
Phänomens gewappnet ist.6 Problematisch ist daher, inwieweit das BGB für die
relative Rechtsbeziehung eines diesbezüglichen Schuldverhältnisses zu einem in-
teressengerechten und rechtssicheren Ergebnis führt. Ziel dieser Arbeit ist somit,
die abschließende schuldrechtliche Behandlung von Kryptowährungen de lege
lata, um so einen Ausblick über mögliche Normierungsvorschläge de lege fe-
renda zu geben. Ökonomisch und konzeptionell mögen dabei die Kryptowäh-
rungen Gegenpol bzw. Alternative zum staatlichen Gelde sein. Trotz dessen dient
durch den identischen Verwendungszweck das Geldschuldrecht als Blaupause für
die Kryptowährungsschuld. Initiativ bestehen zwar Zweifel an der umfassenden
Übertragung durch die technischen Differenzen und durch die mangelnde staat-
liche Anerkennung virtueller Währungen. Sowieso ist das Geldschuldrecht je-
doch ein an prägenden Krisen gewachsenes historisches Konstrukt, was im Ver-
lauf der Arbeit vielfach zur vertiefenden Auseinandersetzung mit Grund und
Sinn der geldprivatrechtlichen Normen und Konstrukte zwingt.

referenzierten Token und E-Geld-Token gem. Art. 35 Abs. 1 S. 1, 44 Abs. 2, also die durch
diese Token dargestellter Anspruch und der Verbraucherwiderruf nach Art. 12 Abs. 1.

6 Vgl. Wolf, Die Überarbeitung des Schuldrechts, AcP 182 (1982), 80 (100).
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Die rechtliche Behandlung eines digitalen Phänomens wie das der Kryptowäh-
rungen erfordert diesbezüglich ein zumindest grundlegendes technisches Ver-
ständnis. Durch den hohen Grad an Komplexität muss in einer juristischen Be-
trachtung allerdings von einer vertiefenden Auseinandersetzung abgesehen und
auf weiterführende Literatur verwiesen werden.1 Die Grundlagen sind jedoch
zwingende Voraussetzung, um die Anwendung und Auswirkung etwaiger Nor-
men zu betrachten. Außerdem gilt es, die Begrifflichkeiten genau zu bestimmen,
um den getroffenen Aussagen Konturen zu verleihen.

A. Bitcoin als Ursprung von virtuellem Geld und der Blockchain?

Häufig wird Bitcoin als erste Kryptowährung und Erfindung der Blockchain
proklamiert.2 Verwunderlich scheint es daher, dass im Whitepaper3 zur Veröffent-
lichung von Bitcoin das Wort Blockchain nicht ein einziges Mal auftaucht.

1 Tiefergehend hierfür technisch: Sunyaev, Internet Computing; genereller Überblick:
Yano/Dai/Masuda/Kishimoto, Blockchain and Crypto Currency; untechnisch bedeutender
Inhalt: Wenger, Bitcoin: Claryfying the Foundational Innovation of the Blockchain.

2 Paulus, Was ist eigentlich … eine Blockchain?, JuS 2019, 1049 (1049); Beaucamp/Hen-
ningsen/Florian, Strafbarkeit durch Speicherung der Bitcoin-Blockchain?, MMR 2018, 501
(502); Knaier/Wolf, Die Blockchain-Technologie als Entwicklungsoption für das Handelsre-
gister?, BB 2018, 2253 (2255); Werbach, Trust But Verify: Why the Blockchain needs the law,
BTLJ 33, 487 (498); Schäfer/Eckold in Assman/Schütze/Buck-Heeb, § 16a, Rn. 24; Baier,
Kriminalpolitische Herausforderungen durch Bitcoin und andere Kryptowährungen – Teil 1,
CCZ 2019, 123 (123); Omlor, Blockchain-basierte Zahlungsmittel – Ein Arbeitsprogramm für
Gesetzgeber und Rechtswissenschaft, ZRP 2018, 85 (85); Hecht, Notariat 4.0 und Block-
chain-Technologie, MittBayNot 2020, 314 (314); Hillemann, Wie Kryptowährungen Grund-
rechtsschutz genießen, CR 2019, 830 (831); Möslein/Omlor/Urbach, Grundfragen eines
Blockchain-Kapitalgesellschaftsrechts, ZIP 2020, 2149 (2149, 2150); Brühl, Bitcoins, Block-
chain und Distributed Ledgers: Funktionsweise, Marktentwicklungen und Zukunftsperspek-
tiven, Wirtschaftsdienst 2017, 135 (135, 136), Appel, Quick Guide Kryptowerte, S. 11.

3 Nakamoto, Bitcoin – A Peer-to-Peer Electronic Cash System.
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I. Distributed Ledger Technology

Unter dem verwendeten Terminus Blockchain ist abstrakt eine Verkettung von
Blöcken zu verstehen. Vereinfacht resultiert dies in einer Datenbank, in der Da-
tenblöcke sinnbildlich chronologisch aufeinanderfolgen.4 Das wesensgebende
Charakteristikum folgt aus der Qualifikation der Blockchain als bekannteste
Unterform der sogenannten Distributed Ledger Technology (DLT).5 Die DLT
stellt demnach den Oberbegriff dar, deren populärster aber nicht alleiniger Ver-
treter die Aneinanderreihung in Blöcken ist.6 Kennzeichnend für genannte Tech-
nologie ist, dass jegliche Arten von Daten nicht zentral gespeichert werden, son-
dern in Form einer dezentralen Datenbank verteilt (distributed) bestehen.7 Die
Nutzer (Nodes) speichern den Inhalt übereinstimmend und führen so den Daten-
bestand in bestimmten Intervallen fort.8 Somit kann die Notwendigkeit einer
Validierung durch eine zentrale Institution umgangen werden, was als disruptives
und entscheidendes Merkmal hervorzuheben ist.9 Zusammengefasst entsteht da-
durch eine Datenbank, die mangels zentraler Buchführung architektonisch de-
zentral ist, durch den übereinstimmenden Inhalt jedoch logisch zentral besteht.10

Wesentlich ist also die Organisationstruktur ohne zentrale Instanz zur Erfassung
von Daten. Dies geschieht meist durch eine Blockchain, die im Unterschied zu
herkömmlichen Datenbanken, nur durch einen Annex von Daten fortgeführt
werden kann und bestehende Daten nicht zu verändern sind.11 Um weitreichende

4 Simmchen, Blockchain (R)Evolution – Verwendungsmöglichkeiten und Risiken, MMR
2017, 162 (162); Hellwig/Karlic/Huchzerheimer, Build Your Own Blockchain, S. 13; Yano/Dai/
Masuda/Kishimoto, Blockchain and Crypto Currency, S. 3; Werbach, Trust But Verify: Why
the Blockchain needs the law, BTLJ 33, 489 Fn. 1.

5 Sunyaev, Internet Computing, S. 273 Fn. 4; Kleinert/Mayer, Elektronische Wertpapiere
und Krypto-Token EuZW 2019, 857 (858); Hellwig/Karlic/Huchzerheimer, Build Your Own
Blockchain, S. 4; Scherer, Blockchain im Wertpapierbereich, S. 92; Siegel in Omlor/Link,
Kryptowährungen und Token, Titel 1 Kapitel 3, Rn. 105.

6 Überblick Ausgestaltungsmöglichkeiten DLT: Ballandies/Dapp/Pournaras, Decrypting
Distributed Ledger Design – Taxonomy, Classification and Blockchain Community Evalu-
ation, Cluster Computing 24.04.2021, TABLE III.

7 Geiling, Distributed Ledger Technology – Die Technologie hinter den virtuellen Wäh-
rungen am Beispiel Bitcoin, BaFin Journal 02/16, 28 (29).

8 Mast, Schöne neue Wahl – Zu den Versprechen der Blockchain Technologie für demo-
kratische Wahlen, JZ 2021, 237 (238); Simmchen, Blockchain (R)Evolution – Verwendungs-
möglichkeiten und Risiken, MMR 2017, (162); Glatz, Blockchain – Bitcoin – Smart Con-
tracts – Anwendungsmöglichkeiten, DRGI Jahrbuch 2016, Rn. 1.

9 Im Falle von Bitcoin finanzielle Institutionen: Nakamoto, Bitcoin – A Peer-to-Peer Ele-
ctronic Cash System, S. 1; Kaulartz, Hintergründe zur Distributed Ledger Technology und zu
Blockchains, CR 2016, 474 (476); Hohn-Hein/Barth, Immaterialgüterrechte in der Welt von
Blockchain und Smart Contract, GRUR 2018, 1089 (1089)

10 Wenger, Bitcoin: Claryfying the Foundational Innovation of the Blockchain.
11 Im Unterschied zu den post-hoc Änderungsmöglichkeiten bei herkömmlichen Daten-

banken (CRUD = Create, Read, Update, Delete): Sunyaev, Internet Computing, S. 266 f.;
Müller, Bitcoin, Blockchain und Smart Contracts, ZfIR 2017, 600 (600); Youm/Hurwitz,
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Aussagen zu treffen, wird im folgenden Verlauf der allgemeine Begriff DLT ver-
wendet, der den normal verwendeten speziellen Begriff Blockchain einschließt
und Offenheit für neue Entwicklungen bietet.

II. Historie

Nun lässt sich die zuvor aufgeworfenen Frage, ob mit dem Genesis-Block des
Bitcoins wirklich die DLT und die darauf aufbauenden Kryptowährung erfunden
wurden, negieren. Eine historische Kontextualisierung ermöglicht, die techni-
schen Elemente und Begrifflichkeiten besser zu verstehen. Außerdem weiten die
Ideen und Probleme hinter den virtuellen Zahlungsmitteln die Perspektive auf die
Kryptowährungen und verhelfen so der folgenden rechtliche Behandlung.

1. DLT

Der Ursprung einer verteilten Buchhaltung kann womöglich weit zurückdatiert
werden.12 Was hingegen als sicher feststeht, ist, dass der Ursprung der Entwick-
lung der Blockchain-Architektur schon im Jahre 1991 publiziert wurde.13 Wenn
auch zur zeitlichen Validierung von Dokumenten genutzt, hatten Haber und
Stornetta die Idee der unveränderlichen Verkettung von Datensätzen.14 Deren
seit 1995 im New York Times Kleinanzeigenteil abgedruckte timestamp-service15

ist damit auch die älteste Blockchain.

2. Virtuelle Zahlungsmittel

Ebenfalls stellt Bitcoin nicht den ersten Versuch einer virtuellen Währung dar.16

Die Geschichte des Geldes lehnt eng an der der Technik an und ist durch De-
materialisierung geprägt.17 So traten auch mit der fortschreitenden Adaptation

Distributed Ledger Technology Overview, Concepts, Ecosystem, Technical Report FG DLT
D1.2, 2019, S. 1.

12 Narayanan/Boneau/Felten/Miller/Goldfeder, Bitcoin and Cryptocurrency Technologies,
S. 15; Narayanan/Clark, Bitcoin’s Academic Pedigree, ACMQueue 2017, S. 4; Sunyaev, In-
ternet Computing, S. 265.

13 Die historisch bekannten und häufig unbewegbaren Rai-Steine der mikronesischen In-
seln wechselten nicht wirklich den Besitz, sondern die Zuordnung zu einer anderen Person
wurde durch mündliche Kundgabe zwischen den Bürgern vollzogen; Burke, Financial Ser-
vices in the twenty-first Century, S. 131; Pentzlin, Das Geld, S, 22; Helfferich, Das Geld, S. 17.

14 Ursprünglich: Haber/Stornetta, How to time-stamp a digital document; später weiter-
entwickelt: Haber/Stornetta/Bayer, Improving the Efficiency and Reliability of Digital Time-
Stamping und Haber/Stornetta, Secure names for bit-strings.

15 Hellwig/Karlic/Huchzerheimer, Build Your Own Blockchain, S. 10; Narayanan/Clark,
Bitcoin’s Academic Pedigree, ACMQueue 2017, S. 8.

16 Sorge/Krohn-Grimberghe, Bitcoin: Eine erste Einordnung, DuD 2012, 479 (479).
17 Omlor, Kryptowährungen im Geldrecht, ZHR 183 (2019), 294 (298); Omlor, Geldpri-

vatrecht, S. 46; Furche/Wrightson, Computer Money, S. 2.
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des Internets um die Jahrtausendwende Fragestellungen hinsichtlich von Zah-
lungsmitteln auf. Zwar wurde auf PizzaNet 1994 wahrscheinlich das erste phy-
sische Gut über das Internet verkauft, jedoch musste weiter in der realen Welt
gezahlt werden.18 Als einer der Vorreiter versuchte sich David Chaum mit der
Möglichkeit eines rein elektronischen kryptographischen Geldes (eCash).19 Ob-
wohl dessen Entwicklung teils adaptiert wurde, zur Zusammenarbeit mit großen
Finanzinstituten führte20 und auch schon in der (deutschen) Rechtsliteratur Auf-
merksamkeit erfuhr21, konnte sich der rein digitale kryptographische Zahlungs-
verkehr nicht durchsetzen.22 Auch der darauf folgende Weg ist gesät von unzäh-
ligen fehlgeschlagenen Versuchen der Etablierung einer virtuellen Währung.23

Der Grund des Scheiterns dieser Ansätze wird weitestgehend in dem fortbeste-
henden Erfordernis einer zentralen Instanz und der fehlenden Attraktivität für
Unternehmen gesehen, was der Marktakzeptanz im Wege stand.24

III. Conclusio

Diametral hierzu steht der heutige Erfolg der sogenannten Kryptowährungen.25

Deren Weg wurde geebnet durch Bitcoin als dessen Abwandlung und Fortfüh-
rung alle weiteren vertretenen Varianten anzusehen sind.26 Die Grundstruktur
setzt sich aus den gescheiterten Versuchen der vorherigen digitalen Währungen
und der nicht unbedingt monetären DLT Datenstruktur zusammen.27 Wesentli-

18 Hoffmann, The First Thing That Ever Sold Online Was Pizza.
19 Chaum/Fiat/Naor, Untraceable Electronic Cash.
20 Böhle, Über eCash und elektronisches Bargeld. Zum Verhältnis von Innovation und

Leitbild, INFORMATIK 2003, 128 (131); Narayanan/Boneau/Felten/Miller/Goldfeder, Bit-
coin and Cryptocurrency Technologies, S. 10; Furche/Wrightson, Computer Money, S. 64.

21 Spallino, Rechtsfragen des Netzgeldes, WM 2001, 231; Fiege, Anonymer Zahlungsver-
kehr mit elektronischem Geld, CR 1998, 41; Escher, Bankrechtsfragen des elektronischen
Geldes im Internet, WM 1997, 1173; Hoeren, Cybermanners und Wettbewerbsrecht – Einige
Überlegungen zum Lauterkeitsrecht im Internet, WRP 1997, 993 (998).

22 Chapter 11 Insolvenzantrag im Jahre 1998: Sunyaev, Internet Computing, S. 211; Kück,
Zahlungssysteme im Electronic Commerce, S. 90.

23 Exemplarische Aufzählung in Narayanan/Boneau/Felten/Miller/Goldfeder, Bitcoin and
Cryptocurrency Technologies, S. 3.

24 Narayanan/Clark, Bitcoin’s Academic Pedigree, ACMQueue 2017, S. 1.
25 Übersicht der Marktkapitalisierung der 10 größten Kryptowährungen: https://coinmar

ketcap.com/de/ (zuletzt abgerufen am 9. November 2023).
26 Hohn-Hein/Barth, Immaterialgüterrechte in der Welt von Blockchain und Smart Con-

tract, GRUR 2018, 1089 (1090); z.B. Ethereum als „Turing-complete“ Fortenwticklung: Bu-
terin, Ethereum: A Next-Generation Smart Contract and Decentralized Application Plat-
form, S. 1.

27 Simmchen, Blockchain (R)Evolution – Verwendungsmöglichkeiten und Risiken, MMR
2017, 162 (162); im Bitcoin-Whitepaper wird auf Haber/Stornetta und HaschCash verwiesen:
Nakamoto, Bitcoin – A Peer-to-Peer Electronic Cash System, S. 9 Fn. 3–6; lohnenswerte
chronologische Übersicht der Kernideen: Narayanan/Clark, Bitcoin’s Academic Pedigree,
ACMQueue 2017, S. 2.; weitreichender Adam Back (Erfinder Hashcash): „Bitcoin is hash-
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che Elemente einzelner Versuche könne wiedergefunden werden. Hieraus wird
deutlich, dass Bitcoin als Vorreiter der Kryptowährungen keine eigenständige
originäre Entwicklung ist, sondern das Ergebnis eines langen Prozesses. Der
Genius steckt in der Verknüpfung verschiedener technologischer Grundkonzep-
tionen, die zuvor nicht zwingend miteinander verbunden waren und gemeinsam
eine einzigartige Lösung für ein Problem liefern, an dem eine Vielzahl von An-
sätzen scheiterte. Wer wäre sonst auf die Idee gekommen, einen Zeitstempel-
Service für Dokumente zur Lösung von Problemen virtueller Zahlungsmittel zu
nutzen?

B. Grundfunktionsweise am Beispiel Bitcoin

Als grundlegender Lösungsansatz und Vorreiter für darauffolgende Kryptowäh-
rungen ist die Funktionsweise des Bitcoins der relevante Maßstab. Das Verständ-
nis der Grundlagentechnologie ist Ausgangspunkt für eine Beleuchtung jeglicher
Kryptowährungen. Dabei sollten mögliche Alternativen nicht außenvorgelassen
werden, um umfassende Aussagen zur schuldrechtlichen Behandlung der Kryp-
towährungen zu treffen. Die Grundstruktur lässt sich auf drei Säulen herunter-
brechen: die Kryptographie (§ 4), die Konsensfindung (§ 5) und die Transakti-
onsstruktur (§ 6).

I. Kryptographie

Aus dem Namen hervortretenden spielt die Kryptographie eine wesentliche
Rolle.

1. Asymmetrische Kryptographie

Entscheidender Teil ist hierbei die Verschlüsselung von Daten in asymmetrischer
Form. Diese ist entgegen altertümlichen Arten der Kryptographie wie etwa Ci-
pher und Enigma dadurch gekennzeichnet, dass die Methode der Verschlüsse-
lung von der Methode der Entschlüsselung abweicht.28 Bei der DLT geschieht es
durch Private Key und Public Key. Durch den Private Key kann eine digitale
Signatur hinsichtlich einer Transaktion generiert werden.29 Mittels Public Key
kann die Öffentlichkeit diese Signatur verifizieren.30 So kann nur der Inhaber des
Private Keys eine Transaktion autorisieren, im Gegenzug jedoch Jedermann die

cash extended with inflation control“ (https://twitter.com/adam3us/status/10879871398313
08288?lang=bg, zuletzt abgerufen am 9. November 2023).

28 Furche/Wrightson, Computer Money, S. 111.
29 Knaier/Wolf, Die Blockchain-Technologie als Entwicklungsoption für das Handelsre-

gister?, BB 2018, 2253 (2255).
30 Schrey/Thalenhofer, Rechtliche Aspekte der Blockchain, NJW 2017, 1431 (1432).
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Zulässigkeit dieser Transaktion überprüfen. Diese Verschlüsselung führt dazu,
dass selbst bei Zugänglichmachen des Transaktionsinhalts und dessen Verifika-
tion der Private Key nicht offenbart werden muss. Daher ermöglicht eine asym-
metrische Art der Kryptographie eine Bestätigung der Richtigkeit durch die Öf-
fentlichkeit, während die Legitimierung von Transaktionen beim Einzelnen
bleibt.

2. Hash-Funktionen

Sekundärer wesentlicher Faktor der Nomenklatur der Kryptowährungen sind
die Hash-Funktionen. Durch diese Funktionen werden jegliche eingegebene Da-
ten auf eine immer gleich lange und jeweils bestimmte Zeichenfolge kompri-
miert.31 Die mathematische Operationen führen zu einem zufälligen Ergebnis
und minimale Änderung der Ausgangsdaten haben erhebliche Folgen auf die
ausgegebene Zeichenfolge. Dies macht einen Rückschluss auf die zugrundelie-
genden Informationen unmöglich.32 Kurzum hat jede Eingabe ein determiniertes
Ergebnis, vom Ergebnis kann aber nicht auf die Eingabe geschlossen werden.
Eine der wesentlichen Verwendungen liegt bei der DLT darin, jedem Block einen
einzigartigen digitalen Fingerabdruck zuzuordnen.33 Dabei verweist der Inhalt
jedes Blockes auf den vorherigen, indem er dessen Hashwert (also den Fingerab-
druck) referenziert.34 Der Hashwert des vorherigen Blocks ist Teil des Inputs, der
zum Hashwert des jetzigen Blocks führt. Das ist integraler Bestandteil der Ver-
kettung der Blockchain. Eine minimale Veränderung der Daten des vorherigen
Blocks und damit aller vorherigen Blöcke führt zu einer Veränderung des Hash-
wertes des jetzigen Blockes. Die Aufgabe der Hashfunktion ist demnach die De-
termination eines bestimmten Zustandes, um eine Veränderung vorheriger In-
halte sinnlos zu machen, da diese durch den veränderten Hashwert nicht unent-
deckt bliebe.

II. Konsens

Die zweite Säule aller Kryptowährungen bildet das Finden eines Konsenses in
einem verteilten System. Bei Buchführung durch eine zentrale Instanz schreibt
diese fest, wie der Inhalt fortgeschrieben wird. Ihr Handeln ist Konsens. Die DLT

31 Kaulartz, Hintergründe zur Distributed Ledger Technology und zu Blockchains, CR
2016, 474 (475).

32 B. E. Brisch/K. M. Brisch in Handbuch Multimedia Recht, Teil 13.3, Rn. 24.; Bitcoin
verwendet bspw. SHA-256, welcher in mehreren Schritten zum einem 256bit Hash-Digest
führt.

33 Hillemann, Wie Kryptowährungen Grundrechtsschutz genießen, CR 2019, 830 (831);
Schlund/Pongratz, Distributed-Ledger-Technologie und Kryptowährungen – eine rechtliche
Betrachtung, DStR 2018, 598 (598); Schrey/Thalenhofer, Rechtliche Aspekte der Blockchain,
NJW 2017, 1431 (1432).

34 Knaier/Wolf, Die Blockchain-Technologie als Entwicklungsoption für das Handelsre-
gister?, BB 2018, 2253 (2255).
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fußt ihre Berechtigung jedoch in der Befreiung von solch einem Intermediären.
Durch wen und in welcher Art und Weise wird dann bestimmt, was übereinstim-
mend zum Inhalt des neuen Blocks wird? Die darin liegenden Kernprobleme
wurden schon 1982 von Lamport aufgeworfen und sind folglich unter dem Na-
men der byzantinischen Fehlertoleranz bekannt.35 Die Verhütung der Beeinflus-
sung von Mehrheitsentscheidungen durch manipuliert erhöhte Entscheidungs-
kraft (sog. Sybil-Attacken) soll laut deren Namensgeber Douceur ohne zentrale
Instanz extrem unwahrscheinlich sein.36 Zu verhindern gilt es das sogenannte dou-
ble spending37: eine physische Münze kann in einem bestimmten Zeitpunkt nur
einmal übereignet werden, bei digitalen Gütern kann eine Mehrfachverwendung
nicht zwingend ausgeschlossen werden.

1. Nakamoto Consensus

Bei Bitcoin wird dem anscheinend unlösbaren Problem mit einem Mechanismus
im Namen Proof of Work (PoW) begegnet.38 Das hierfür relevante sogenannte
Mining besteht darin, dass Netzwerkteilnehmer (Miner) versuchen, eine schwere
mathematische Gleichung zu lösen und damit einen neuen Block zu validieren.39

Hierbei muss eine unbekannte Variabel (nonce = number used once) gefunden
werden, durch welche der Hash-Wert eine bestimmte Anzahl an führenden Nul-
len enthält.40 In Folge der Komplexität und Zufälligkeit der zuvor erklärten
Hash-Funktionen erfolgt die Bestimmung der Variabel durch schlichtes Aus-
probieren. Der Anreiz für die Aufwendung von Rechenleistung besteht in dem
Erhalt der nativen Währung, sollte der betreffende Miner als erster die Variable
gefunden haben.41 Diese Entlohnung kann entweder originär in der Schaffung
neuer Einheiten auftreten oder derivativ durch den Erhalt von Transaktionsge-
bühren. Hat der Miner das Ergebnis gefunden, hängt er sinnbildlich mit Finden
der nonce die verwendeten Transaktionen als neuen Block an. Dies teilt er dem
Netzwerk mit, welches es weiter an die anderen Teilnehmer kommuniziert.42 Da-

35 Lamport/Shostak/Pease, The Byzantine Generals Problem, ACM Vol .4 No. 3, Juli
1982, 382.

36 Douceur, The Sybil Attack, ITPTS 2002, 251.
37 Nakamoto, Bitcoin – A Peer-to-Peer Electronic Cash System, S. 2.
38 Nakamoto, Bitcoin – A Peer-to-Peer Electronic Cash System, S. 3.
39 Völkle, Ethereum 2.0 – Grundbaustein der weiterentwickelten Digitalisierung des

Rechts, MMR 2021, 539 (539); Kuntz, Konsens statt Recht, AcP 220, 51 (61).
40 Dabei wird die Schwierigkeit durch die Anzahl der notwendigen beginnenden Nullen

bestimmt, um wie bspw. bei Bitcoin ungefähr jede 10 Minuten einen Block anzufügen: Na-
kamoto, Bitcoin – A Peer-to-Peer Electronic Cash System, S. 3.; Baur/Brügmann/Sedlmeir/
Urbach in Münchener Anwaltshandbuch IT Recht, Teil 16.1, Rn. 15.

41 Trautmann, Der Einfluss von Konsensalgorithmen bei der handelsrechtlichen Bilanzie-
rung selbst geschaffener Kryptowährungen, DB 2019, 1401 (1402); Baur/Brügmann/Sedlmeir/
Urbach in Münchener Anwaltshandbuch IT Recht, Teil 16.1, Rn. 15.

42 Völkle, Ethereum 2.0 – Grundbaustein der weiterentwickelten Digitalisierung des
Rechts, MMR 2021, 539 (539).
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bei kann jeder durch das determinierte Ergebnis der Hash-Funktionen die Rich-
tigkeit leicht überprüfen. Ist das Mining-Ergebnis richtig, wird an dieser Kette
weitergearbeitet und versucht die nächste nonce zu finden und damit in Genuss
des Block-Rewards zu kommen.

2. Alternativen

Proof of Work ist nicht der einzige Konsensmechanismus43 und wegen des hohen
Energieverbrauchs reichlich unumstritten.44 Daneben verbreitetste Alternative
ist das sogenannte Proof of Stake. Statt des Wettbewerbs durch das Lösen einer
Funktion wird durch einen Algorithmus die validierende Person ausgewählt.
Hierzu ist die Hinterlegung einer Art Pfand in Form der nativen Währung nötig
und die Quantität des Pfands steht meist proportional zur Wahrscheinlichkeit für
die Validierung ausgewählt zu werden.45 Gewähr für die Richtigkeit ist daher
wieder ein Anreizsystem. Bei falscher Validierung kann das Pfand entzogen wer-
den. Sinnvoller für den Validierenden ist es, den fortgeschriebenen Inhalt richtig
festzulegen und nicht manipulativ zu verändern, um so neben dem Hinterlegten
eine Entlohnung zu erhalten.

3. Gemeinsamkeiten

Zusammenfassend kommt damit jeder Netzwerkteilnehmer zur Erweiterung des
Konsenses in Frage. Entscheidend für die Richtigkeit des angefügten ist dabei
nicht ein altruistisches Motiv. Übereinstimmendes Element aller Ansätzen stellt
der persönliche Anreiz dar. Durch dieses Anreizsystem wird unmittelbar ein ego-
zentrisches Ziel verfolgt, um so mittelbar die Richtigkeit im Sinne des Interesses
des Netzwerkes zu garantieren.46 Gelöst wird das Konsens-Problem durch die
jeweilige Kryptowährung, die eine Entlohnung ermöglicht. Das logische Han-
deln des Einzelnen mit Blick auf diese Belohnung macht ein Vertrauen in die
guten Intentionen jeden Teilnehmers obsolet. Es kann daher dem Netzwerkteil-
nehmer misstraut werden, aber dennoch ein Vertrauen in das System bestehen.
Das böswillige Handeln eines Teilnehmers setzt den Einsatz wirtschaftlichen Ka-

43 Daneben existieren weitere Möglichkeiten, bei denen durch Zufall oder Delegation ein
Teilnehmer zum Anfügen des nächsten Blocks ausgewählt wird: Yaga/Mell/Roby/Scarfone,
Blockchain Technology Overview, S. 25, 26.

44 Der Stromverbrauch durch PoW von Bitcoin ist höher als der von Ländern wie Ukraine
oder Norwegen: https://ccaf.io/cbeci/index/comparisons (zuletzt abgerufen am 9. November
2023); sinnbildliche für die Kritik ist das Bestreben eines Verbotes in der EU: https://www.lto.
de/recht/kanzleien-unternehmen/k/bitcoin-verbot-europaparlament-richtlinie-anpassung-m
ica/ (zuletzt abgerufen am 9. November 2023).

45 Lohmar/Jeuckens, Besteuerung von Kryptowährungen im Privatvermögen: Bestands-
aufnahme und Ausblick, FR 2019, 110 (114); Trautmann, Der Einfluss von Konsensalgorith-
men bei der handelsrechtlichen Bilanzierung selbst geschaffener Kryptowährungen, DB
2019, 1401 (1402).

46 Werbach, Trust But Verify: Why the Blockchain needs the law, BTLJ 33, 487 (504).
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