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Einleitung

Der Konflikt zwischen Freiheit und Sicherheit wird in unterschiedlichen
Formen seit Jahrhunderten von Staatstheoretikern, Philosophen und Politikern
diskutiert.! Nicht selten wird dabei das Verhiltnis dieser beiden Begrifflich-
keiten in einem unversdhnlichen Widerspruch zueinander gesehen: Entweder es
gibt Freiheit, dann aber keine Sicherheit, oder es gibt Sicherheit, dann aber ohne
Freiheit.? Das Verhiltnis der Freiheit zur Sicherheit und umgekehrt ist in einem
Rechtsstaat jedoch nicht durch den gegenseitigen Ausschluss des jeweils ande-
ren Interesses bedingt, sondern stellt vielmehr einen Ausgleich dar, innerhalb
dessen jeweils ein Interesse zugunsten des anderen zuriicktritt und umgekehrt,
wodurch sich im Idealfall beide gegenseitig ergénzen, um angemessen zu ihrer
Entfaltung zu gelangen. Es geht folglich nicht um ,,Freiheit oder Sicherheit*
im Sinne eines Ausschlusskriteriums zulasten des jeweils anderen Interesses,
sondern um eine Abwégung, innerhalb derer Freiheit und Sicherheit in einem
wechselseitigen, gleichberechtigten Abhéngigkeitsverhédltnis zueinander stehen.

Seit der Computerisierung des 20. Jahrhunderts und der damit einhergehen-
den Datenverarbeitung ist der Widerstreit zwischen Freiheit und Sicherheit um
einen Aspekt erweitert worden: die informationelle Freiheit, welche durch die
informationellen Grundrechte geschiitzt wird. Unter diese zu fassen ist zunéchst
das im Jahre 1973 mit dem Lebach-Urteil des Bundesverfassungsgerichts?
geschaffene Allgemeine Personlichkeitsrecht. Dieses wurde im Laufe der
Jahre um verschiedene weitere, durch die Rechtsfortbildung des Bundesver-
fassungsgerichts begriindete Grundrechtsverbiirgungen erginzt: das Recht auf
informationelle Selbstbestimmung im Jahre 1983% und 2008 das Grundrecht

I Siehe als historische Beispiele nur Hobbes, Leviathan or the Matter, Forme and Power
of a Commonwealth Ecclesiastical and Civil, S.151ff.; Rousseau, Du Contract social; ou
Principes Du Droit politique, Livre I, S. 8 ff.; vgl. auch Locke, Two Treatises of Government:
An Essay Concerning the True Original, Extent, and End of Civil Government, S. 127 ff.,
180 ff.; Kant, in: Biester (Hrsg.), Berlinische Monatsschrift, Bd. XXII, S. 201, 237: ,,Ein jedes
Glied des Gemeinen Wesens hat gegen jedes Andere Zwangsrechte, wovon nur das Oberhaupt
desselben ausgenommen ist (darum weil er von jenem kein Glied, sondern der Schopfer oder
Erhalter desselben ist); welcher allein die Befugnis hat zu zwingen, ohne selbst einem Zwangs-
gesetze unterworfen zu sein.*

2 Beispielhaft Denninger, Der gebindigte Leviathan, S. 43 f.

3 Siehe BVerfGE 35, 202.

4 Sieche BVerfGE 65, 1.
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auf Gewibhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme’. Das Gericht hat folglich den Umfang des Schutzes der Daten von
Personen, die durch eine staatliche Datenverarbeitung zu Zwecken der ffent-
lichen Sicherheit betroffen sind, kontinuierlich erweitert und dem jeweiligen
technischen Entwicklungsstand angepasst.

Vor allem in den vergangenen 20 Jahren wurden in der Computer- und Kom-
munikationstechnik erhebliche Fortschritte erzielt. Die Allgegenwart moderner,
kostengiinstiger Informations- und Kommunikationssysteme hat zur Folge, dass
immer groere Mengen teils sensitiver personenbezogener Daten ihrer Nutzer
generiert werden, die geeignet sind, in der Zusammenschau ein umfassendes
Personlichkeitsprofil des Betroffenen zu ergeben. Dadurch, dass informations-
technische Systeme immer kleiner und leichter in den Alltag integrierbar,
dabei aber zugleich leistungsfahiger werden und iiber verschiedene Sensoren
in der Lage sind, Umwelteinfliisse wahrzunehmen und personenbezogene
Daten infolge ihrer Einbindung in Kommunikationsnetzwerke mit hohen Uber-
tragungsraten zu iibermitteln, wird der Schutz der informationellen Freiheit
herausgefordert. Nicht nur, dass private Unternehmen oder Hacker Zugriff auf
gespeicherte oder in Ubermittlung befindliche Datenbestéinde nehmen wollen,
insbesondere sind es auch Behorden, die zum Zwecke der staatlichen Sicherheit
die Vielzahl personenbezogener Daten auf TuK-Geridten fiir Ermittlungen im
Bereich der Gefahrenabwehr und Strafverfolgung zu nutzen beabsichtigen.
Dabei profitieren die staatlichen Organe ebenfalls von den informationstech-
nischen Fortschritten der vergangenen Jahre, welche es ermoglichen, immer
groflere Datenmengen nach vorgegebenen Kriterien automatisiert auswerten
zu lassen, um potenzielle Storer oder Straftiter zu erkennen. Der Konflikt
zwischen Freiheit und Sicherheit wird somit zunehmend auf die informations-
technische Ebene hin verlagert. Erschwerend fiir die informationelle Freiheit
kommt hinzu, dass infolge der terroristischen Anschldge des 11. September
2001 der Ausbau der staatlichen Sicherheitsarchitektur einen Auftrieb erhalten
hat, der zur politischen Diskussion dariiber fiihrte, ob die informationelle
Freiheit in der Vergangenheit liberbewertet worden sei, denn ,,Datenschutz darf
kein Terroristenschutz sein*.®

Um in Zukunft den gleichberechtigten Ausgleich zwischen informationeller
Freiheit und staatlicher Sicherheit zu gewéhrleisten, ist es notwendig, die in
einem immer groferen Umfang stattfindende sicherheitsbehordliche Datenver-
arbeitung zu begrenzen und weniger grundrechtsintensiv zu gestalten. Hierzu ist
primér ein verfahrensbezogener Losungsansatz zu verfolgen, welcher sowohl
die rechtlichen wie auch die technischen Aspekte der Interessenabwégung ein-

5 Siehe BVerfGE 120, 274.

6 So der damalige Bundesinnenminister Schily, siche Nds.-LT Drs. 14/2857. Zu den po-
litischen und rechtlichen Folgen, die der 11. September 2001 nach sich zog Schnorr/Wissing,
ZRP 2001, 534, 534 ff.
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bezieht. So kann eine prozedural geschiitzte automatisierte Datenverarbeitung
der Sicherheitsbehdrden bereits grundsitzlich den Eingriff in die informationel-
len Grundrechte ausschlieBen und dariiber hinaus den Kernbereichsschutz fiir
besonders sensitive personenbezogene Daten fordern. Ebenso ist es mdoglich,
Tatunbeteiligte vor Kriminalisierungen zu schiitzen, soweit hinreichend sichere
Auswertungskriterien zur automatisierten Datenverarbeitung herangezogen
werden. Speziell im Zusammenhang mit der elektronischen, vernetzten Daten-
verarbeitung ist es problematisch, welche Beweismitteltauglichkeit digitale
Daten besitzen und wie diese durch rechtliche und technisch-organisatorische
MaBnahmen im Hinblick auf zunehmend schwieriger nachweisbare Dateimani-
pulationen verbessert werden kann. Ferner ist die staatliche Kooperation mit
Privatunternehmen zur Programmierung von Spahprogrammen wie beispiels-
weise dem so genannten ,,Staatstrojaner” zu hinterfragen, welchem im Jahre
2011 infolge zahlreicher datensicherheitsrechtlicher Probleme’ die 6ffentliche
Aufmerksamkeit zuteil wurde. In diesem Bereich kdnnen genauso wie zur Rea-
lisierung des Grundrechtsschutzes bei der zunehmenden Nutzung behordlicher
Verbunddateien — beispielsweise der Antiterror- oder der Rechtsextremismus-
datei — verfahrensbezogene Regelungen dazu beitragen, die VerhéltnisméaBig-
keit staatlichen Eingriffshandelns in die informationellen Grundrechte zu
gewihrleisten. Dabei sollte sich der Ausgleich von Freiheit und Sicherheit unter
Einbeziehung der Offentlichkeit auf sdmtliche staatlichen Titigkeitsbereiche
beziehen, beginnend bei der Gesetzgebung, iiber die Rechtsanwendung bis
hin zur gerichtlichen Kontrolle behordlicher MaBnahmen. Fiir die Phase
der Gesetzgebung ist insbesondere die ZweckmaiBigkeit neu zu erlassender
Sicherheitsgesetze und deren hinreichende Bestimmtheit sicherzustellen. Die
Kontrolle der Rechtsanwendung betrifft das Vorhandensein und die Durchsetz-
barkeit von behordlichen Informationspflichten und Betroffenenrechten sowie
RechtsschutzmaBnahmen. Daneben muss sicherheitsbehdrdliches Handeln
auch einer auBergerichtlichen, zusitzlichen Kontrolle zugénglich sein. Hier
ist vor allem die Tétigkeit des Parlamentarischen Kontrollgremiums und der
G 10-Kommission entscheidend.

Nur indem der Ausgleich von informationeller Freiheit und offentlicher
Sicherheit umfassend und auf allen Ebenen des staatlichen Handelns statt-
findet, kann verhindert werden, dass langfristig die Gewaihrleistungen der
informationellen Freiheit ausgehdhlt und eines Tages vollstindig zugunsten der
technischen VerheiBungen moderner Ermittlungsinstrumente geopfert werden.

7 Siehehierzu CCC, Analyse einer Regierungs-Malware, 08. 10.2011, abrufbar unter: http://
www.ccc.de/system/uploads/76/original/staatstrojaner-report23.pdf (Stand: 03.08.2015).






Teil 1

Das Verhiltnis von Freiheit und Sicherheit
in der Informationsgesellschaft

Staatliche Mallnahmen der Sicherheit konnen in die Freiheit des Biirgers ein-
greifen, sodass es nicht selten zu einem Konflikt zwischen diesen beiden oftmals
divergenten Interessen kommt, der durch eine zunehmende Komplexitit und
Vielschichtigkeit gekennzeichnet ist.

Damit dieses Spannungsverhéltnis in Bezug auf die informationstechnischen
Herausforderungen unserer Zeit reguliert werden kann, ist es notwendig zu de-
finieren, wie Freiheit und Sicherheit jeweils verstanden werden kénnen. Nur so
ist es moglich, eine Einsicht dariiber zu erlangen, warum Freiheit und Sicherheit
ein Gegensatzpaar bilden, welches nie in einen Ausgleich zueinander gebracht
werden kann, sollten nicht Kompromisse sowohl auf der einen wie auch auf der
anderen Seite gemacht werden.! Ausgehend von diesem Standpunkt erscheint
es naheliegend, das Verhiltnis von Freiheit und Sicherheit nicht als unldsbaren
Widerstreit? zu verstehen, sondern ihm einen Ausgleich zu erdffnen, der eine
verfahrensméfige Begrenzung beider Interessen notwendig macht. Durch einen
solchen Ausgleich wird zugleich auch der MaBstab begriindet, an dem staatliche
MafBnahmen der Sicherheit zukiinftig in rechtlicher wie technischer Hinsicht zu
messen sind.

A. Die Freiheit

Freiheit kann auf unterschiedliche Weise verstanden werden. Vor allem seit
dem 21. Jahrhundert weist der Freiheitsbegriff zunehmend eine technologische
Komponente auf, die in die rechtlichen Betrachtungen einflieBen muss. Einer-
seits erweitert die technologische Entwicklung den Handlungsrahmen des
Einzelnen, gleichzeitig werden durch sie jedoch auch neue Gefdhrdungen fiir
die Privatsphére begriindet, denen durch die Schaffung der informationellen
Freiheit Rechnung getragen wird.

1 Vgl. Hoffmann-Riem, ZRP 2002, 497, 498.

2 Vgl. Denninger, Der gebindigte Leviathan, S.43f.; vgl. in Bezug auf die Bedrohung
durch den internationalen Terrorismus auch Prantl, Der Terrorist als Gesetzgeber: Wie man
mit Angst Politik macht, S. 16 ff.
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I. Umfassender Freiheitsbegriff

Es gibt keine allgemeingiiltige Definition der Freiheit. Diese Nichtdefinition
des Begriffes bildet noch am ehesten das ab, was unstreitig ist. Freiheit kann
vieles und auch unterschiedliches bedeuten; nicht ausgeschlossen ist sogar ein
gegensitzliches Verstindnis von Freiheit: Was fiir den einen Freiheit ist, ist
fiir den anderen ein Zustand der Unsicherheit, die ihn in seinem unabhéngigen
Handeln und damit in der Autonomie hemmt.? Freiheit kann zuvorderst in
einem philosophischen Sinne verstanden werden.* Dariiber hinaus ist Freiheit
aber auch ein Begriff, der einer politischen, religiosen, kulturellen, sozialen,
psychologischen und nicht zuletzt auch einer rechtlichen Definition’ zuginglich
ist. Freiheit kann auf unterschiedlichste Weise methodisch abgegrenzt werden,
so sind neben Positiv- auch Negativdefinitionen mdglich.

II. Der verfassungsrechtliche Freiheitsbegriff

Verfassungsrechtlich kann Freiheit verstanden werden als die Mdglichkeit zur
selbstbestimmten Wahrnehmung der eigenen Lebensgestaltung.” Das eigene
Leben kann nur selbst gestaltet werden, wenn keine Furcht vor dem besteht,
was man zu tun beabsichtigt. Der Freiheitsbegriff macht sich somit an der
Furcht fest, etwas nicht zu tun. Diese Furcht kann genauso wie die Freiheit an
unterschiedlichen Faktoren zu bemessen sein. Der Verfassungsrechtler Di Fabio
stellt hierzu fest: ,,Wer Angst um Leben und Gesundheit, seine Bewegungsfrei-
heit, seine Ehre oder sein Eigentum haben muss, kann in einem substanziellen
Sinne nicht frei sein.“® Sogar die Sicherheit als der Schutz vor Eingriffen in
die Integritdt kann demnach, obwohl sie genauso im Widerspruch zur Freiheit
stehen kann, ein Bestandteil ihrer sein. Freiheit und Sicherheit schlief3en sich
folglich zwar nicht definitorisch aus, begrenzen sich aber gegenseitig. Wo dieser
Grenzpunkt zu verorten ist, ist von der jeweiligen Materie abhingig, auf welche
sich die Freiheit beziehen soll: Wenn es um die Freiheit geht, in seinem Handeln
die Garantie zu haben, vor hoheitlichen Eingriffen geschiitzt zu sein, steht eine

3 Vgl. Janke, Existenzphilosophie, S. 21 ff.

4 Siehe beispielsweise nur den bereits seit langem diskutierten Themenkomplex um
Freiheit und Determinismus, dazu Seebass, Handlung und Freiheit, S. 131 f.

5 Beispielsweise wenn es um die Willensfreiheit geht, die sowohl im Zivil- wie auch im
Strafrecht eine Rolle spielt, ob eine natiirliche Person fiir ihre Handlungen rechtlich verant-
wortlich gemacht werden kann. Kritisch setzt sich mit der tatsdchlichen Existenz der Willens-
freiheit in Bezug auf die strafrechtliche Verantwortlichkeit Schiemann, NJW 2004, 2056,
2056 ft. auseinander.

6 Vgl. beispielsweise Gerhardt, Das Prinzip der Individualitit, S. 84, welcher die Eigen-
schaften ,,Freiheit” und ,,Zwang* gegeneinander abgrenzt.

7 Vgl. BVerfGE 6, 32, 40f.

8 Di Fabio, NTW 2008, 421, 422.
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wehrhafte Freiheit in Rede. In der Freiheitsordnung Deutschlands wird diese
wehrhafte Freiheit des einzelnen Individuums durch die im Grundgesetz nieder-
gelegten Grundrechte als Abwehrrechte ausgefiillt.” Es handelt sich mithin um
eine verfassungsrechtliche Auspragung des Freiheitsgedankens mit dem rechts-
staatlichen Ziel der Bestimmtheit und Vorhersehbarkeit staatlicher Eingriffe.!?

III. Der technologische Freiheitsbegriff

Auch bei der Betrachtung des Grundrechtekataloges der Artt. 1 bis 19 GG wird
deutlich, wie vielschichtig und umfassend die verfassungsrechtliche Freiheit
verstanden werden kann: Da das Recht ein Abbild des tdglichen Lebens darstellt,
umfassen die im Grundgesetz genannten Freiheitsrechte nahezu sdmtliche Le-
bensbereiche. Mit Blick auf das 21. Jahrhundert und die mit ihm einhergehende
technologische Entwicklung werden speziell solche Freiheitsrechte eine immer
groBere Bedeutung erlangen, die sich aus der Nutzung der Technik und deren
Einbindung in das Leben wie auch den Umgang des Einzelnen hiermit ergeben.
Alle Aspekte, die hiermit verbunden sind, konnen dem technologischen Frei-
heitsbegriff zugeordnet werden.

In den vergangenen zwei Jahrzehnten wurden vor allem im Bereich der
digitalen Kommunikationsnetzwerke sowie in der Mikroelektronik grofe Fort-
schritte erzielt. Heutige informationstechnische Systeme konnen derart viele
Daten speichern und verarbeiten, dass sie dazu in der Lage sind, komplette
Ausschnitte aus dem Lebensbereich ihrer Nutzer wiederzugeben, wobei mit
jeder Gerétegeneration der Funktionsumfang zunimmt. Der technologische
Freiheitsbegriff unterliegt dementsprechend einer Dynamik, die es erschwert,
ihn rechtlich zu definieren. Aus diesem Grunde kann der geschriebene Grund-
rechtekatalog des Grundgesetzes, welches bereits im Jahre 1949 in Kraft
trat!!, es auch nicht leisten, den technologischen Freiheitsbegriff vollstindig
zu erfassen. Ausdriicklich ist im Grundgesetz nur das Fernmeldegeheimnis
gem. Art. 10 Abs. 1 3. Alt. GG als Grundrecht mit einem individuellen techno-
logischen Bezug genannt. Dieses umfasst den Schutz des Telekommunikations-
verkehrs vor jeglicher Kenntnisnahme von dessen Inhalten,'? mithin wird
der Schutz der kommunikativen Privatsphire gewdihrleistet. Aus der zuneh-
menden Technisierung der Gesellschaft heraus entstand jedoch das rechtliche

9 Vgl. Isensee, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Bd. IX, S.413,
414f. Siehe detailliert zur historischen Herleitung und rechtlichen Stellung des Abwehrrechts
Poscher, Grundrechte als Abwehrrechte.

10 Vgl. Hoffinann-Riem, ZRP 2002, 497, 497.

1" Gerlach, Bundesrepublik Deutschland — Entwicklung, Strukturen und Akteure eines
politischen Systems, S. 38.

12 BVerfGE 100, 313, 358ff; 106, 28, 37; 110, 33, 52f; vgl. auch Durner, in: Maunz/
Diirig, Grundgesetz-Kommentar, Art. 10, Rn. 81 f.
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Bediirfnis, auch solche neuen Informations- und Kommunikationsinstrumente
dem Schutz der Verfassung zu unterstellen, die bisher nicht ausdriicklich im
Grundgesetz benannt wurden, zumal hierdurch neue grundrechtliche Geféhr-
dungslagen entstanden.!3 Diese sind vor allem darauf zuriickzufiihren, dass
immer grofere personenbezogene Datenmengen auf [uK-Systemen gespeichert
und global ausgetauscht werden. Bereits heute konnen sich deren Benutzung
im alltdglichen Leben immer weniger Personen entziehen, ohne sozialen und
wirtschaftlichen Nachteilen ausgesetzt zu sein. Die Angewiesenheit auf die
informationstechnische Vernetzung wird dariiber hinaus durch neue Produkte
immer weiter vorausgesetzt werden, man denke in diesem Zusammenhang
allein an das Ubiquitous Computing (ubicomp)'* und das damit verbundene
so genannte ,,Internet der Dinge*“!®, welches die Allgegenwirtigkeit vernetzter
informationstechnischer Systeme zum Ziel hat. Dementsprechend wurde die
technologische Freiheit durch die verfassungsgerichtliche Rechtsprechung aus
den bestehenden schriftlichen Grundrechtsverbiirgungen heraus schrittweise
an die Entwicklungen der Zeit angepasst und auf diese Weise letztlich um die
informationelle Freiheit erweitert.

IV. Die verfassungsgerichtliche Begriindung
der informationellen Freiheit

Waihrend die technologische Freiheit den Oberbegriff fiir simtliche Handlungen
darstellt, die mit der individuellen Nutzung technischer Geréte verbunden sind,
kann die informationelle Freiheit als diejenige Freiheit verstanden werden,
welche speziell mit der Nutzung moderner informations- und kommunikations-
technischer Systeme einhergeht. Sie bildet somit nur einen Ausschnitt der
technologischen Freiheit ab und verfolgt den Zweck, vor den Gefahren fiir die

13 Eine #hnliche Problematik erkannten bereits im Jahre 1890 die US-amerikanischen
Juristen Samuel D. Warren und Louis D. Brandeis, indem sie feststellten, dass aufgrund der
damals neuen technologischen Entwicklungen, beispielsweise durch die Einflihrung der Foto-
grafie, der Einzelne in seiner Personlichkeitssphére gefdhrdet ist. In diesem Zusammenhang
forderten sie ein ,,right to be let alone®, das sie aus den Vorschriften zum Schutz des geistigen
Eigentums ableiteten. Warren/Brandeis, Harv. L. Rev.4(5), 1890, 193 ff.; neuerdings auch
ubersetzt von Hansen/Weichert, DuD 2012, 755 ff.

14 Dazu vertiefend Coroama et al., Leben in einer smarten Umgebung: Ubiquitous-
Computing-Szenarien und -auswirkungen; Mattern, in: ders. (Hrsg.), Total vernetzt: Szenarien
einer informatisierten Welt, S.1{f.; Rofinagel, in: Bizer et al., Innovativer Datenschutz —
Wiinsche, Wege, Wirklichkeit, Festschrift fiir Helmut Baumler, S. 335 ff.

15 Hierzu detailliert Fleisch/Mattern (Hrsg.), Das Internet der Dinge, Ubiquitous
Computing und RFID in der Praxis, speziell zu den datenschutzrechtlichen Problemen dabei
Langheinrich, in: Fleisch/Mattern (Hrsg.), Das Internet der Dinge, Ubiquitous Computing und
RFID in der Praxis, S. 329 ff. und Thiesse, in: Fleisch/Mattern (Hrsg.), Das Internet der Dinge,
Ubiquitous Computing und RFID in der Praxis, S. 363 ff.
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Personlichkeitssphire zu schiitzen, die mit der Nutzung solcher Systeme in der
Informationsgesellschaft einhergehen. Die verfassungsrechtlichen Gewéhr-
leistungen der informationellen Freiheit sind aus der verfassungsgerichtlichen
Rechtsfortbildung heraus entstanden. In jeweils drei Entscheidungen hat das
Bundesverfassungsgericht drei neue Grundrechte geschaffen, die, da sie dem
Schutz der informationellen Freiheit zu dienen bestimmt sind, zusétzlich zum
Fernmeldegeheimnis aus Art. 10 Abs.1 3. Alt. GG'® als ,,informationelle
Grundrechte* bezeichnet werden konnen: das Allgemeine Personlichkeitsrecht
in all seinen Auspragungsformen, das Grundrecht auf informationelle Selbst-
bestimmung'” sowie das Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme (IT-Grundrecht).!® Das APR als
iltestes dieser informationellen Grundrechte, welches auf Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 GG basiert, wurde bereits im Jahre 1954 vom Bundes-
gerichtshof in seiner Rechtsprechung beachtet,!? das Bundesverfassungsgericht
hat seine eigenstiindige Bedeutung im Jahre 1973 herausgestellt?’. Zwar wurde
das APR nicht innerhalb eines informations- oder kommunikationstechnischen
Bezuges entwickelt, jedoch nimmt der in der bundesverfassungsgerichtlichen
Entscheidung postulierte Personlichkeitsschutz eine Vorreiterrolle fiir die
spitere grundrechtliche Entwicklung in diesem Bereich ein. Im Jahre 1983
wurde, basierend auf den Erwégungen des Mikrozensus-Beschlusses von
19692!, im Volkszihlungsurteil des Bundesverfassungsgerichts das Grundrecht
auf informationelle Selbstbestimmung als eine Mittelstufe entwickelt, welches
bereits die Gefahren, die sich aus massenhaften Datenerhebungen und deren
automatisierter Auswertung ergeben konnen, beriicksichtigte.’> Das neueste
der informationellen Grundrechte ist das IT-Grundrecht, welches erst im Jahre
2008 im Online-Durchsuchungs-Urteil des Bundesverfassungsgerichts als Aus-
pragung des APR abgeleitet wurde und sich speziell mit den Gefahren der auto-

16 Es ist denkbar, an dieser Stelle auch das Grundrecht auf Unverletzlichkeit der Wohnung
gem. Art. 13 Abs. 1 GG als informationelles Grundrecht zu bezeichnen, da es zumindest auch
die Schutzsphire der ,eigenen vier Wénde“ vor unberechtigten staatlichen Eingriffsmaf-
nahmen schiitzt. Jedoch geht es bei der Unverletzlichkeit der Wohnung im Kern nicht um den
Schutz vertraulicher Daten und der Kommunikation vor technischen Eingriffsmafinahmen,
sodass Art. 13 Abs. 1 GG im Ergebnis nicht unter den Begriff der informationellen Grund-
rechte zu fassen ist.

17 Siehe zum Grundrechtseingriff in das Recht auf informationelle Selbstbestimmung
im Bereich sicherheitsbehordlicher Informationsvorsorge Bonin, Grundrechtsschutz durch
verfahrensrechtliche Kompensation bei Maflnahmen der polizeilichen Informationsvorsorge,
S. 176 ff.

18 Siche zu den Schutzgewihrleistungen einzelner informationeller Grundrechte auch
Kutscha/Thomé, Grundrechtsschutz im Internet?, S. 24 ff.

19 BGHZ 13, 334, 338; in seiner spiteren Verwendung auch BGHZ 26, 349, 354.

20 BVerfGE 35, 202, 219 ff.

21 BVerfGE 27, 1, 51f.

22 BVerfGE 65, 1, 411f. Sieche zum Charakter des Rechts auf informationelle Selbst-
bestimmung auch Buchner, Informationelle Selbstbestimmung im Privatrecht, S. 202 ff.
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matisierten Datenverarbeitung innerhalb komplexer, vernetzter informations-
technischer Systeme befasst.?3

Die informationelle Freiheit, welche durch das APR, das Grundrecht auf
informationelle Selbstbestimmung und durch das IT-Grundrecht als den infor-
mationellen Grundrechten vermittelt wird, muss gegen die staatlichen Maf3-
nahmen der Sicherheit abgewogen werden. Die informationellen Grundrechte
bilden dabei in ihrer primiren Funktion als Abwehrrechte?* eine Schutzgewihr-
leistung gegeniiber staatlichem Handeln. Erst durch ihre verfassungsrechtlichen
Garantien kdnnen neue informations- und kommunikationstechnische Systeme
mit fiir den Betroffenen kalkulierbaren Risiken genutzt werden. Letztlich kann
ebenfalls nur durch eine hinreichende informationelle Freiheit erreicht werden,
dass ein demokratisches Gemeinwesen, welches auf die Handlungs- und Mit-
wirkungsféhigkeit seiner Biirger angewiesen ist, funktionsfihig bleibt.>>

B. Die Sicherheit

Die Sicherheit kann in erster Linie als staatliche Sicherheit, das heift als Schutz-
gewihrleistung durch die staatlich verfasste Ordnungsmacht verstanden werden.
Bei der Betrachtung dieser ,,durch den Staat* vermittelten Sicherheit diirfen
ebenfalls nicht die politischen Entwicklungen der vergangenen Jahre aufler
Acht gelassen werden, welche eine Befugniserweiterung der entsprechenden
Behorden zur Folge hatten. Beriicksichtigt werden muss dabei aber stets, dass
die Verfolgung staatlicher Sicherheitsinteressen nicht zu einem bloBen Selbst-
zweck werden darf.

1. Sicherheit durch den Staat

Der Sicherheitsbegriff steht ebenso wie der Freiheitsbegriff in einem gesell-
schaftlichen und technologischen Kontext,2¢ sodass es fiir ihn keine einheitliche
Definition gibt, sondern ihm vielmehr eine begriffliche Unschérfe zugrunde
liegt?’. Fiir den Bereich der 6ffentlichen, durch den Staat vermittelten Sicherheit
hat der Président des Bundeskriminalamtes Ziercke eine Begriffsbestimmung
unternommen: ,,Sicherheit kann beschrieben werden als ein Zustand, in dem

23 BVerfGE 120, 274, 313 ff.

24 Vgl. allgemein Klein, NJW 1989, 1633, 1633.

25 Vgl. BVerfGE 113, 29, 46.

26 Vgl. Lang, Das Antiterrordateigesetz: Zusammenarbeit von Polizei und Nachrichten-
diensten im Lichte des Trennungsgebotes, S. 7f.

27 Vgl. Stoll, Sicherheit als Aufgabe von Staat und Gesellschaft: Verfassungsordnung,
Umwelt- und Technikrecht im Umgang mit Unsicherheit und Risiko, S. 15.
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