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Einleitung

Uber Digitalisierung wird viel gesprochen, iiber Digitalisierung und Strafrecht
viel geschrieben. Die Einschligigkeit des Themas kann kaum tiberraschen. Digi-
talisierung betrifft als globale gesellschaftliche Transformation nicht nur alle
sozialen Praktiken, sondern auch alle wissenschaftlichen Disziplinen. Auch aus
Sicht der Kriminalwissenschaften geht es um einen soziotechnischen Wandel-
prozess, der mit neuen groflen Herausforderungen verbunden ist. Herkomm-
liche Kriminalititskonzepte, klassische dogmatische Begriffe und Strukturen,
verfahrensrechtliche Instrumente und Institute werden auf die Probe gestellt.
Gefordert werden verschiedene Anpassungsleistungen des Strafrechts sowohl
in materieller als auch in prozessualer Hinsicht sowie grundlegende Neujustie-
rungen von kriminalsoziologischen Ansitzen. Dies erklirt das grofie Interesse
der Kriminalwissenschaften an der Digitalisierung in den letzten Jahren und die
mittlerweile beachtenswerte Fiille von Literatur zu dieser Thematik. Angesichts
der Vielzahl an strafrechtswissenschaftlichen Publikationen zum Phidnomen
»Digitalisierung® ist erklirungsbediirftig, warum man sich fiir einen weiteren
Beitrag zu dem Thema entscheidet und sogar fur eine linger angelegte Abhand-
lung, eine Monographie. Wird gegenwirtig nicht schon genug tiber Digitalisie-
rung geschrieben? Warum noch ein weiteres Buch dazu?

Der vorliegenden Abhandlung liegt die Uberzeugung zugrunde, dass aus
kriminalwissenschaftlicher Sicht eine soziologische Digitalisierungstheorie als
Ausgangspunkt fiir reflexive Vergewisserungen und Vertiefungen notwendig
ist. Gebraucht wird vor allem ein globaleres Verstindnis der Digitalisierung als
eines total social fact,' das sich auf alle gesellschaftlichen Bereiche auswirkt. Die
Wissenschaft erfasst das Phinomen bisher tiberwiegend in einer Weise, die den
globalen und totalen Charakter des ,,digital turn“ nicht widerspiegelt, sondern
sich auf sektorale Verstindnisse beschrankt. Digitalisierungsrelevante Frage-
stellungen werden gebietsspezifiziert behandelt. Es fehlt an einer gemeinsamen
Grundlage fiir die Behandlung der verschiedenen Probleme. Darauf will die vor-
liegende Untersuchung reagieren.

Ausgehend von allgemeinen soziologischen Beobachtungen soll die ,, Totali-
tat“ des Themas umrissen und sollen kriminologische, materiell-rechtliche und

! Marres, Digital Sociology, 2017, S. 13. Der Begriff kommt urspriinglich von Marcel Mauss,
s. Mauss, Die Gabe [i. Orig. Essai sur le don, 1925], 2019, S. 17.
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strafprozessuale Fragestellungen behandelt werden. Den Theorierahmen bietet
hierbei der systemtheoretische Ansatz Niklas Luhmanns. Das digitale Netz
wird im Rahmen der Untersuchung als ein Fast-Spiegelbild der Gesellschaft ver-
standen,? d. h. als soziales System, das der Gesellschaft fast gleichkommt, ohne
dabei gleichrangig zu werden. Das digitale Netz bleibt ein Teilsystem der Gesell-
schaft. Dieses Verstindnis des digitalen Netzes als eines eigenen Sozialsystems
der Gesellschaft ist in kriminologischer, in materiell-strafrechtlicher sowie in
strafprozessualer Hinsicht von besonderer Bedeutung.

Der systemische Charakter des digitalen Netzes bringt die Gberpersonale
Dimension des Digitalisierungsphinomens zum Vorschein. Dadurch lasst sich
aus kriminologischer Sicht die Digitalisierung als kriminalititsrelevante Makro-
struktur erfassen. Hierbei handelt es sich um einen Aspekt, der in der kriminolo-
gischen Forschung bislang vernachlissigt wird.> Vorherrschend ist hier bisher
eine sog. cyberkriminologische Forschung, die auf personen- und situations-
bezogenen kriminologischen Ansitzen basiert. Zugrunde liegt dabei ein Ver-
standnis des digitalen Netzes als eines Raums, dessen Gestaltung Einfluss auf
kriminelle Vorginge nimmt oder als Medium (i.S. einer technischen Infrastruk-
tur), das von Akteuren in bestimmten Fillen zu deliktischen Zwecken miss-
braucht wird. Im Mittelpunkt der kriminologischen Analyse stehen in erster
Linie Auswirkungen der Digitalisierung auf der Mikroebene, Effekte auf der
Makroebene werden vernachlissigt. Die vorliegende Untersuchung richtet auf
der Grundlage der systemtheoretischen Analyse des digitalen Netzes den Blick
auf diese Effekte. Vorgeschlagen wird, iiber personen- und situationsbezogene
kriminologische Ansitze hinauszugehen, die im engeren Forschungsfeld der
Cyberkriminologie verfolgt oder entwickelt werden, und den Charakter der Di-
gitalisierung als einer kriminalititsrelevanten Makrostruktur zu berticksichtigen.
Dafiir braucht man etwas, was hier als Digitale Kriminalsoziologie bezeichnet
wird. Durch eine solche wird unter anderem auch die ,Postmodernisierung®
sozialstruktureller Kriminalitits- und Kriminalisierungskonzepte ermoglicht.
Dies wird vorliegend am Beispiel der Anomietheorie gezeigt.

Fur das materielle Strafrecht ist die systemtheoretische Auffassung des digita-
len Netzes von keiner geringeren Bedeutung als fiir die kriminologische For-
schung. Regt der Charakter des digitalen Netzes als eines Sozialsystems (d.h.
eines Systems, das durch Kommunikation entsteht und permanent Kommuni-
kation produziert) zu einer Digitalen Kriminalsoziologie als systemisch infor-
mierter Forschungsrichtung an, legt er im Bereich des Strafrechts nahe, einen

2Vgl. Fuchs, in: Brill/de Vries (Hrsg.), Virtuelle Wirtschaft. Virtuelle Unternehmen, Virtuelle
Produkte, Virtuelles Geld und Virtuelle Kommunikation, 1998, S. 301 (317); Nassehi, Muster.
Theorie der digitalen Gesellschaft, 3. Aufl. 2019, S. 186.

3 Einige Voriiberlegungen zur Thematik Stefanopounloun, Krim] 53 (2021), 294 (2971., 300); fiir
eine makrosoziologische Perspektive argumentieren auch Struck und Wagner, Struck/Wagner,
Krim]JO 2022, 1794f.
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kommunikationstheoretischen Ansatz zur Systematisierung von Zurechnungs-
strukturen fiir die sog. Internetkriminalitit zu wihlen. Er gibt damit Anlass zur
Entwicklung eines neuen Rechtsgebiets, das man als Kommunikationsstrafrecht
bezeichnen kann. Kommunikation, die das konstitutive Element von Sozial-
systemen darstellt, wird zum Mittelpunkt grundlegender Neujustierungen der
herkémmlichen dogmatischen Grundlagen. Die Verlagerung des Schwerpunkts
auf die Kommunikation bedeutet, dass Kommunikationen und nicht Hand-
lungen den Ausgangspunkt fiir das Erfassen des strafrechtlich relevanten Sach-
verhalts bilden. Die Leistungsfahigkeit und die praktische Aussagekraft eines
strafrechtlichen Kommunikationsbegriffs fiir digitalisierungsrelevante Delikte
stehen im Mittelpunkt der vorhandenen Untersuchung. Dabei wurden Delikte
ausgewdhlt, denen im fraglichen Zusammenhang eine paradigmatische Funktion
zukommt, so dass ihre Behandlung als Grundlage der Neuerfassung weiterer
Delikte verwendet werden kann.

In prozessualer Hinsicht fuhrt die Schwerpunktverlagerung auf Kommuni-
kation dazu, dass eine stirkere Sensibilisierung fiir Beweisambivalenzen be-
wirkt wird. Kommunikation unter Bedingungen der Digitalitit erweist sich als
intransparent, sowohl hinsichtlich ihrer Quelle als auch hinsichtlich der Mittei-
lungsabsicht.* Die digitale Gesellschaft ist mit einem durch den Kommunikati-
ons-Overflow entstehenden Kontrolliiberschuss konfrontiert.> Fiir das Strafver-
fahrensrecht ergibt sich daraus unter anderem der Bedarf einer Neujustierung
des klassischen Grundsatzes ,,in dubio pro reo®. Intransparente digitale Kom-
munikation rechtfertigt nicht allein die einseitige Erweiterung von Ermittlungs-
befugnissen, sondern fordert auch, den Bereich des prozessualen Tatnachweises
insgesamt stirker mit Vorkehrungen gegen das Herunterspielen von Zweifeln
auszugestalten. Vor diesem Hintergrund ist die Digitalisierung als Chance zu
verstehen, die Rechtsposition des Beschuldigten im Strafverfahren zu stirken.
Hierzu kommen die Vorziige der Digitalisierung als Medientechnik, die den
Maximen der Miindlichkeit, Unmittelbarkeit und Offentlichkeit entgegenkom-
men kann. Es kommt zu einer medialen Verschmelzung von Stimme und Akten,
die dazu beitragt, dass die ,,Verfahrensgeschichte“® ihre Miindlichkeit und Au-
thentizitit bewahrt. Die Dramaturgie des Verfahrens” wird auch in solchen Kon-
stellationen aufrechterhalten, in denen sie aus organisatorischen Griinden und
Praktikabilititserwigungen verloren gehen konnte.

Die Untersuchung gliedert sich in drei Teile. Jeder Teil betrifft eines der drei
hier genannten Felder: Digitale Kriminalsoziologie, Kommunikationsstrafrecht
und Strafverfahrensrecht in der digitalen Gesellschaft. Der erste Teil zur Digita-

*Vgl. Lubmann, Die Gesellschaft der Gesellschaft, 1997, S.309.

5 Schuldt, Systemtheorie. Theorie fiir die vernetzte Gesellschaft, 2017, S. 102.

¢ Lubmann, Legitimation durch Verfahren, 10. Aufl. 2017, S. 93; Vismann, Medien der Recht-
sprechung, 2011, S. 124.

” Dazu Vismann, Medien der Rechtsprechung, 2011, S. 191f.
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len Kriminalsoziologie bildet, auch wenn er als selbstindiger Forschungsentwurf
gelesen werden kann, die systemtheoretische Grundlage fiir den Aufbau der zwei
nachfolgenden strafrechtlichen Teile der Untersuchung. Waihrend der zweite Teil
die materiell-strafrechtliche Konkretisierung der systemtheoretischen Analyse
des digitalen Netzes darstellt, zeigt der dritte Teil die Relevanz systemtheoreti-
scher Beobachtungen der Digitalisierung fiir das Verfahrensrecht auf.

Hier ein kurzer Abriss der einzelnen Teile:

In Teil 1 wird argumentiert, dass eine umfassende kriminologische Aufarbei-
tung der Digitalisierung im Rahmen einer eigenen Ausrichtung des Faches, einer
Digitalen Kriminalsoziologie, geleistet werden kann, die tiber die personen- und
situationsbezogenen Ansitze einer Cyberkriminologie hinausgeht und den Cha-
rakter der Digitalisierung als kriminalititsrelevanter Makrostruktur mitbertick-
sichtigt. Letzterer wird durch eine systemtheoretische Analyse des digitalen Net-
zes sichtbar, die im Mittelpunkt des ersten Teils der Untersuchung steht. Hier
werden die Funktionsweise und die systemischen Effekte des digitalen Netzes als
eines autonomen gesellschaftlichen Operanten beschrieben. Es wird dargelegt,
dass es sich beim digitalen Netz um einen geschlossenen und ununterbrochenen
Kommunikationskreislauf handelt, der sich selbst erzeugt und organisiert. We-
sentliche Voraussetzung der Selbststrukturierung des Systems ,digitales Netz“
ist die Durchfithrung eines algorithmisch gesteuerten Selektionsvorgangs anhand
der Unterscheidung ,,Aufmerksamkeit/Nichtaufmerksamkeit*.

Der Selektionsvorgang sorgt fiir die Regulierung des ,,kommunikativen Uber-
schusssinnes®, der durch den zunichst uneingeschrinkten Input in das System
zustande kommt. Das digitale Netz lisst zwar ,jeden beliebigen Lirm“ durch,®
den verschiedenen Arten oder Formen des Lirms wird allerdings nicht dieselbe
Aufmerksamkeit zugewandt. Die verschiedenen Beitrige werden nicht beliebig
innerhalb des Systems verortet, die Platzierung erfolgt nach netzinternen al-
gorithmischen Verweisungsprozessen. Bezugnehmend unter anderem auf Emile
Durkheims soziologische Ausfithrungen zur Solidaritit und Anomie, Michel
Maffesolis Analyse der Postmoderne, Niklas Luhmanns systemtheoretischer
Analyse der Massenmedien, Steffen Maus Diagnose einer ,metrischen Gesell-
schaft” sowie auf Andreas Reckwitz’ Beobachtungen zur ,Gesellschaft der
Singularititen“ werden in Teil 1 Nebenwirkungen des Selektionsvorgangs dar-
gestellt, die im Rahmen einer Digitalen Kriminalsoziologie von Relevanz sein
konnen.” Genannt werden in diesem Zusammenhang Imitations- und Durch-

8 Fuchs, in: Brill/de Vries (Hrsg.), Virtuelle Wirtschaft. Virtuelle Unternehmen, Virtuelle
Produkte, Virtuelles Geld und Virtuelle Kommunikation, 1998, S.301 (314).

9 Durkhbeim, Uber soziale Arbeitsteilung. Studie iiber die Organisation héherer Gesellschaf-
ten, 8. Aufl. 2019; ders., Der Selbstmord, 15. Aufl. 2019; ders., Die Regeln der soziologischen
Methode, 9. Aufl. 2019; ders., Die elementaren Formen des religiosen Lebens, 5. Aufl. 2020;
Maffesoli, Les temps des tribus. Le déclin de I'individualisme dans les sociétés postmodernes,
1988; ders., Du nomadisme, Vagabondages initiatiques, 2006; Luhmann, Die Realitit der Mas-
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dringungsprozesse der Plattformokonomie in nichtwirtschaftlichen Kommuni-
kations- und Handlungszusammenhingen und Phinomene anomischer Netz-
werkbildung sowie die Entstehung von neuen Formen affektiver imaginierter
Vergemeinschaftung, die Einfluss auf die Kriminalititswahrnehmung und die
kriminalpolitischen Reaktionen nehmen. Auch neue Facetten der sozialen Kon-
trolle, die im Zuge der Digitalisierung entstehen, werden erortert.

Im Rahmen der Digitalen Kriminalsoziologie interessiert das Digitale aber
nicht allein als Gegenstand, sondern auch als Methode. In Teil 1 findet daher auch
eine Auseinandersetzung mit der seit einigen Jahren diskutierten Prophezeiung
vom ,Ende der Theorie“!° durch Big-Data-Forschung statt. Es wird ausgefiihrt,
dass auf Problembeschreibung und Theorieentwicklung nicht verzichtet werden
kann. Gleichwohl sollte das Innovationspotenzial von Big Data in die krimi-
nologische Methodik aufgenommen werden. In diesem Zusammenhang werden
zwel Integrationswege aufgezeigt, nimlich die Konzeptualisierung von theo-
riegeleiteter Big-Data-Forschung und die Verbindung von Big-Data-Verfahren
mit qualitativen-explorativen Vorgehensweisen.

In Teil 2 wird die materiell-strafrechtliche Prizisierung der im ersten Teil er-
folgten systemtheoretischen Analyse unternommen. Diese lduft iiber den Begriff
der Kommunikation als basalem sozialem Prozess und konstitutivem Moment
eines sozialen Systems.!! Spricht man von einem Sozialsystem, dann meint man
ein Kommunikationssystem. Die systemtheoretische Auffassung des digitalen
Netzes regt fiir das Strafrecht an, einen kommunikationstheoretischen Ansatz
zum Erfassen digitalisierungsrelevanter Sachverhalte zugrunde zu legen anstelle
eines handlungstheoretischen. Dieser Weg wird in Teil 2 beschritten. Zunichst
wird ein Kommunikationsbegriff entworfen, der als Bindeglied zwischen den
verschiedenen Delikten fungieren kann, die bisher durch die Begriffe ,,Com-
puter-/Internet-Strafrecht® oder ,Informationsstrafrecht erfasst werden. Es
wird gezeigt, dass der Kommunikationsbegriff, was die klassischen Anforderun-
gen an einen strafrechtlichen Oberbegriff anbelangt, nicht hinter dem gesicherten
Minimum an Leistung zuriickbleibt, das der herkommliche Handlungsbegriff
bietet. Es wird vor allem dargelegt, dass der Kommunikationsbegriff als straf-
rechtlicher Oberbegriff nicht von ,nur architektonisch-isthetische[m] Wert“!2
ist. In Teil 2 werden durch verschiedene Beispiele seine konkrete Aussagekraft
und seine besondere praktische Relevanz aufgezeigt.

senmedien, 2. Aufl. 1996; Mau, Das metrische Wir. Uber die Quantifizierung des Sozialen,
3. Aufl. 2018; Reckwitz, Die Gesellschaft der Singularititen. Zum Strukturwandel der Moderne,
2. Aufl. 2020.

19 Anderson, in: Wired Magazine vom 23.06.2008, s. unter: https://www.wired.com/2008/0
6/pb-theory/, zuletzt besucht am 13.07.2024; s. auch ders., in: Big Data. Das neue Versprechen
der Allwissenheit, 3. Aufl. 2016, S. 124 ff.

" Lubmann, Soziale Systeme. Grundrif§ einer allgemeinen Theorie, 1987, S. 192.

12 S0 die Kritik Roxins zum strafrechtlichen Oberbegriff, Roxin, Strafrechtliche Grundlagen-
probleme, 1973, S.74.
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Drei Grundthesen in Bezug auf die Kommunikation, die im Laufe von Teil 2
vorgestellt werden, sind hierbei von maflgeblicher Bedeutung. Erstens: Kom-
munikation ist mehr als eine Einzelhandlung und mehr als die Aggregation von
Einzelmitteilungen, die im Zeitverlauf punktualisiert werden.!*> Kommunikati-
on hat eine iiberpersonale Dimension. Zweitens: Jede Kommunikation ist ein
dreistelliger Selektionsprozess.!* Sie besteht aus drei Komponenten, aus der
Selektion der Information, aus der Selektion der Mitteilungsform (miindlich,
schriftlich, mimisch etc.) sowie aus der Selektion des Verstehens.! Sie ist nicht
mit der schlichten Informationstibertragung vom Sender zum Empfinger gleich-
zusetzen. Drittens: Ein kommunikativer Beitrag als Ausgangspunkt der straf-
rechtlichen Bewertung ist die AufSerung, die in Antizipation von Intentions-
zuschreibungen erfolgt. In strafrechtlicher Hinsicht kommuniziert derjenige, der
als Anschlussreaktion Zuschreibungen von Mitteilungsintentionen erwartet.!®

Diese drei Grundannahmen zur Kommunikation haben einige wichtige prak-
tische Auswirkungen. Ein auf ihnen aufgebauter Kommunikationsbegriff nimmt
etwa unmittelbar Einfluss auf die Bestimmung des Versuchsbeginns. Hier wirkt
sich vor allem die zweite Grundthese zur Kommunikation aus. Es wird gezeigt,
dass erst durch das Zusammenspiel von Information, Mitteilung und Verstehen
eine Kommunikation zustande kommt und erst die vollendete Kommunikati-
on eine Versuchsstrafbarkeit begriinden kann. Eine der zentralen Thesen des
zweiten Teils ist daher, dass der Versuchsbeginn nicht allein vom Titerbeitrag
abhingt, sondern auch von der kommunikativen Reaktion der Person, auf die
der Titerbeitrag gerichtet wird. Es wird anhand der Beispiele des versuchten
Cyber-Groomings und der Abo-Fallen im Netz dargelegt, dass der auf dieser
Basis entworfene Kommunikationsbegriff eine klare Grenzziehung zwischen
Vorbereitungs- und Versuchsphase erméglicht.

Als weitere bedeutsame Auswirkung des im zweiten Teil der Untersuchung
entworfenen Kommunikationsbegriffs, die mit der ersten Grundthese zur Kom-
munikation zusammenhingt, besteht darin, dass die einzelnen Kommunikati-
onsvorginge im Gesamtkontext der ,,autopoietischen Reproduktion des sozialen
Systems“!” besser verortet und systematisch aufgearbeitet werden konnen. Der
Kommunikationsbegriff legt die Schaffung eines Kontextstrafrechts nahe, das
sich strukturell an bestimmten Kontexterfordernissen des Volkerstrafrechts ori-
entiert. Hier handelt es sich um eine der Kernaussagen der Untersuchung, die
in Teil 2 entwickelt werden. Am Beispiel der offentlichen Beleidigung (§185

13 Lubmann, Soziale Systeme. Grundrif§ einer allgemeinen Theorie, 1987, S. 233.

Y Lubmann, Soziale Systeme. Grundrifl einer allgemeinen Theorie, 1987, S. 194.

5 Lubmann, Soziale Systeme. Grundriff einer allgemeinen Theorie, 1987, S. 193 ff.; Schuldt,
Systemtheorie. Theorie fiir die vernetzte Gesellschaft, 2017, S. 45 .

16 Vgl. Schneider, Grundlagen der soziologischen Theorie, Band 2, 3. Aufl. 2009, S. 296 ff.

7 Lubmann, Soziale Systeme. Grundrif} einer allgemeinen Theorie, 1987, S.229.
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Hs. 2 StGB) werden die Schwichen punktueller Einfithrung von Qualifikati-
onstatbestinden bei der Begehung von Online-Delikten gegeniiber einem klar
konturierten Kommunikationsstrafrecht als Kontextstrafrecht dargestellt. Der
erhohte Unrechtsgehalt der Online-Beleidigungen wird bei der Qualifikations-
16sung z.B. unreflektiert als allein von der die Aufferung titigenden Person
abhingige Grofle betrachtet, obwohl sich der gesamte Gefahrdungszusammen-
hang der Kontrolle der einzelnen Person entzieht. Auch in Bezug auf die Kom-
bination von Rechtsgiitern individueller und kollektiver Art als legitimierende
Schutzrichtungen ergeben sich am Beispiel der 6ffentlichen Beleidigung Be-
grindungsschwierigkeiten. Es wird gezeigt, dass auf dem Boden eines Kon-
textstrafrechts, wie es der Kommunikationsbegriff nahelegt, Probleme dieser
Art vermieden werden konnen. Auflerdem wird argumentiert, dass ein klar
konturiertes Kommunikationsstrafrecht, das die unrechtssteigernden Momente
der digitalen Kommunikation gleichmiflig und systematisch erfasst, sich als
resistenter gegeniiber dem temporiren Druck nach symbolischen Strafrahmen-
erhohungen und Strafbarkeitserweiterungen erweisen kann als die Tatbestinde
des herkommlichen vordigitalen Strafrechts. Letztere geraten schneller unter
temporiren Anpassungsdruck.

Auch auf die Beteiligungsdogmatik kann der hier entworfene Kommunika-
tionsbegriff praktische Auswirkungen entfalten. Dies wird im Zusammenhang
mit der strafrechtlichen Behandlung der Weiterverbreitung von diffamierenden
und missachtenden Inhalten durch Liken und Teilen gezeigt. Auf dem Boden
des Kommunikationsbegriffs eroffnen sich hier neue Perspektiven auf die Frage,
wie die Grenzziehung zwischen Taterschaft und Beihilfe zur Beleidigung erfol-
gen soll. Es wird ausgefiihrt, dass sich durch die kommunikationstheoretische
Vorgehensweise der konkrete Gehalt des Abgrenzungsmerkmals des Zu-eigen-
Machens gewinnen lisst. Dieser besteht in dem Prozess einer intersubjektiven
Sinnzuweisung. Die oben erwihnte dritte Grundannahme zur Kommunikation,
dass Ausgangspunkt der strafrechtlichen Bewertung die Auflerung ist, die in
Antizipation von Intentionszuschreibungen erfolgt, wirkt sich an dieser Stelle
aus. Aus dem hier vorgeschlagenen kommunikationstheoretischen Blickwinkel
betrachtet, lisst sich dann auch eine Erklirung daftr gewinnen, warum in der
Literatur zum strafrechtlichen Umgang mit der Weiterverbreitung von fremden
Beleidigungen die Solidarisierung mit dem Inhalt des Ursprungsbeitrags oft
als Taterschaftsmerkmal aufgefihrt wird, obwohl das Solidarisierungsprinzip
klassischerweise in Bezug auf den Strafgrund der Teilnahme diskutiert wird.

Das zentrale Ergebnis von Teil 2 ist, dass der Kommunikationsbegriff, was die
Behandlung von internetbasierten Delikten anbelangt, dem Anspruch auf prakti-
sche Leistungsfahigkeit gentigt. Er bietet sich als Fundament an fiir den Aufbau
eines Kommunikationsstrafrechts als neues Rechtsgebiet, in dem dogmatische
Konstrukte und Zurechnungsstrukturen angesichts der Besonderheiten digitaler
Kommunikation vereinheitlichend und systematisierend entwickelt werden.
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In Teil 3 wird die Bedeutung der Digitalisierung als rotale soziale Tatsache
fir das Strafverfahrensrecht dargestellt. Im Riickgriff auf systemtheoretische
Beobachtungen wird argumentiert, dass digitale Kommunikation nicht nur in
Bezug auf ihre Quelle intransparent, sondern auch hinsichtlich der Mitteilungs-
absicht undurchschaubar und ambivalent sein kann. Von diesem umfassenden
Verstindnis von Intransparenz ausgehend, wird gezeigt, dass die Digitalisierung
mit einem Kontrolliberschuss einhergeht, der neue Denkmuster zur gesell-
schaftlichen Orientierung hervorruft.!® Auf Dirk Baeckers medientheoretische
Analyse der digitalen Gesellschaft bezogen, werden als neue Orientierungsmus-
ter die Offnung fiir heterogene Vernetzung und die Offnung fiir Komplexitit,
Unbestimmtheit, Flexibilisierung und Fluidisierung der Grenzen zwischen Wis-
sen und Nichtwissen, sowie zwischen Wahrheit und Nichtwahrheit genannt.'
Zentraler Vorschlag des dritten Teils ist, diese neuen Denkmuster gesellschaft-
licher Orientierung in das Verstindnis vom Strafverfahren aufzunehmen, um
auf diese Weise eine Sensibilisierung fiir das Phinomen der Ambivalenz zu
erreichen. Es wird gezeigt, dass man dadurch eine stirkere Ausdifferenzierung
der digitalisierungsrelevanten Anpassungsstrategien im Strafverfahrensrecht ge-
winnt, die nicht nur aus der Perspektive der Ermittlungsbehorden, sondern auch
derjenigen des Beschuldigten und der Verteidigung erfolgt.

Als wesentliche Anpassungsleistung wird in diesem Zusammenhang die Ent-
wicklung eines ganzheitlichen Konzepts in Bezug auf den Anwendungsumfang
des Grundsatzes ,in dubio pro reo“ gefordert, das die reziproke Verweisungs-
struktur von einzelnen Indizien und deren Gesamtwiirdigung zum Ausdruck
bringt. Im Mittelpunkt des dritten Teils der vorliegenden Untersuchung steht
die Ausarbeitung dieses Konzepts, das damit verbunden ist, dass die verbreitete
Ansicht, ,,in dubio pro reo” gelte fiir einzelne entlastende Indiztatsachen nicht,
aufgegeben wird. Das Ziel hierbei ist, dem Zweifelssatz mehr Gestaltungswir-
kung innerhalb der Urteilsfindung einzurdumen. Die Kernaussage von Teil 3
lasst sich so zusammenfassen: Das Einzelne kann nur aus dem gesamten Zu-
sammenhang heraus bewiesen werden, das Gesamte wird andererseits erst nach
richtiger und rechtsstaatlich unbedenklicher Aufarbeitung des Einzelnen sach-
gerecht bewertet. Diese Losung entspricht dem neuen Orientierungsmuster der
digitalen Gesellschaft, sich auf Komplexitit einzulassen. Die Komplexitit, die
digitale Kommunikation mit sich bringt, wird eingefangen und auf komplexe
Weise, d.h. mit Ruckgriff auf die wechselseitige Abhingigkeit von Einzel- und
Gesamtwiirdigung,” kontrolliert.! Uber den konkreten Anpassungsvorschlag
hinaus wird gezeigt, dass die Digitalisierung eine Chance darstellt, den Bereich

18 Schuldt, Systemtheorie. Theorie fiir die vernetzte Gesellschaft, 2017, S. 105f.

9 Baecker, Studien zur nichsten Gesellschaft, 2007, S. 1401f.; s. auch Schuldt, Systemtheorie.
Theorie fiir die vernetzte Gesellschaft, 2017, S. 105.

2 Tenckhoff, JR 1978, 349.

2 Schuldt, Systemtheorie. Theorie fiir die vernetzte Gesellschaft, 2017, S. 105.
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des prozessualen Tatnachweises insgesamt stirker mit Vorkehrungen gegen das
Herunterspielen von Zweifeln auszugestalten. Die Digitalisierung, so wird ar-
gumentiert, lasst sich dadurch als Chance wahrnehmen, die Rechtsposition des
Beschuldigten im Strafverfahren zu stirken.

In Teil 3 werden aber neben den Auswirkungen der Digitalisierung als soziale
Tatsachen auch medientechnische Aspekte erortert, die nicht nur von beweisrele-
vanter Bedeutung sind, sondern auch Einfluss auf das hiufig als antagonistisch
betrachtete Verhaltnis von Schrift und Stimme im Strafverfahren nehmen.?? Es
wird mit Hinweis auf die Vorzlige der Videoaufnahmetechniken argumentiert,
dass digitale Technik eine doppelseitige mediale Transformation ermoglicht, die
den Gegensatz von Schrift und Stimme aufhebt. Die Verschmelzung von Stimme
und Akten kann zu einer Stirkung der Prozessmaximen der Unmittelbarkeit
und der Mindlichkeit beitragen. Die Ausfihrungen zu den Auswirkungen der
Digitalisierung in medientheoretischer Hinsicht bauen auf medientheoretischen
Analysen von Cornelia Vismann zum Gerichtsverfahren auf. Neben ihrer rechts-
geschichtlich fundierten Darstellung der Beziehung von Schrift und Stimme im
Rahmen des gerichtlichen Verfahrens sind fiir Teil 3 auch die Beobachtungen
Vismanns zur theatralen Dimension des Gerichts von Relevanz, die in ihrem
Werk ,Medien der Rechtsprechung® dargestellt werden.? Die Digitalisierung
als Medientechnik trigt nicht nur dazu bei, dass die Verfahrensgeschichte mehr
Stimme und Authentizitit erlangt, sondern gewihrleistet, unabhingig von den
organisatorischen Herausforderungen des Einzelfalls, den Charakter des Ver-
fahrens als ,,System von Darstellungen“?* und die Inszenierung ,,des Dings, das

entzweit“?,

22Zu ihrem Verhiltnis aus rechtsgeschichtlicher Perspektive Vismann, Medien der Recht-
sprechung, 2011, S. 1131f.

3 Vismann, Medien der Rechtsprechung, 2011.

24 Lubmann, Legitimation durch Verfahren, 10. Aufl. 2017, S. 94.

3 Vismann, Medien der Rechtsprechung, 2011, S. 191f.



Erster Teil

Digitale Kriminalsoziologie

A. Digitale Revolution und die neue Moderne

Glihendes Eisen, Feuerfunken, Zangen und Arbeiter mit hochgekrempelten
Hemdsirmeln und angespannten Gesichtern begegnen dem Betrachter des
Gemaldes von Adolf von Menzel ,Das Eisenwalzwerk (Moderne Cyklopen)“
(1872-1875), einem Gemilde, in dem der zeitgenossischen Rezeption nach In-
dustrialisierung, technische Innovation und Fortschritt gefeiert werden. Die
Eisenbahnschienen herstellenden Arbeiter des Gemildes sind, wie der Neben-
bildtitel andeutet, zu schopferischen mythischen Gestalten erhoht, die sich in
den Dienst der industriellen Entwicklung stellen, wie die Kyklopen in den grie-
chischen Mythen dem Schmiedegott Hephaistos bei der Metallbearbeitung be-
hilflich waren.! Menzels ,Eisenwalzwerk® lisst die Bedeutung verspiiren, die
die Gesellschaft des 19. Jahrhunderts dem Zusammenspiel von Mensch und Ma-
schine als Entwicklungsmotor beimafi.

Verspiiren lassen sich aber auch die Schattenseiten der technischen Expan-
sion.? Diese manifestieren sich in den hingenden Schultern und leeren Blicken
der erschopften Arbeiter, die mitten im Arbeitsgewimmel ihr Pausenbrot essen,
in dem resignierten Blick der jungen Frau, die den Minnern das Essen liefert, in
den ungeschiitzten nackten Armen der Handwerker, die mit der Hitze der Walze
kiampfen und vor allem in der Linge der Fabrikhalle und in der Grofle der Rader,
die die Arbeiter umgeben und sie zu verschlingen drohen. Die Verdringung des
Subjekts und der Individualitit in der industrialisierten Moderne,® die im Be-
reich der Kunst am ausdrucksvollsten 61 Jahre spiter in Charlie Chaplins Film
»Modern Times“ demonstriert wird, ist in Menzels Bild bereits angedeutet. Die
schon am Ende des 18.Jahrhunderts einsetzende Industrialisierung* wird im

1Vgl. Tuschka, Adolph von Menzel — Das Eisenwalzwerk, in the art inspector, abrufbar
unter: https://www.the-artinspector.de/post/menzel-das-eisenwalzwerk, zuletzt besucht am
13.07.2024.

2Vgl. Kaiser, Adolph Menzels Eisenwalzwerk, 1953, S.73, 911.

> Vgl. Reckwitz, Die Gesellschaft der Singularititen, Zum Strukturwandel der Moderne,
2. Aufl. 2020, S. 7ff.

* Dazu Stengel/van Looy/Wallaschkowski, in: Stengel/van Looy/Wallaschkowski (Hrsg.),
Digitalzeitalter — Digitalgesellschaft, Das Ende des Industriezeitalters und der Beginn einer
neuen Epoche, 2017, Einleitung, S. 3.
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