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Einleitung

Das Cloud Computing hat seinen Siegeszug angetreten. Es erobert immer
groBere Bereiche der Wirtschaft und des Privatlebens. Dabei revolutioniert
das Cloud Computing nicht nur die Art und Weise, in der IT-Leistungen in
Anspruch genommen werden, sondern es ermdglicht auch die Nutzung von
IT-Ressourcen in einem Umfang, der sowohl fiir Unternehmen als auch fiir
Privatpersonen bis dato nicht vorstellbar war. Gerade in den innovativen
und zukunftstrichtigen Geschéftsbereichen ist das Cloud Computing als Ba-
sis der Entwicklung nicht mehr wegzudenken.'

Mit der wirtschaftlichen Bedeutung wiachst auch das (fiskalische) Gewicht
der steuerlichen Behandlung des Geschaftsmodells. Aufgrund des digitalen
Charakters des Cloud Computing und des Zusammenwachsens der Welt-
wirtschaft stehen hier insbesondere Fragestellungen des internationalen
Steuerrechts im Fokus der Diskussion. Hinzu kommt, dass sich sowohl der
Sitz als auch die Geschéftsleitung der groBen Cloud-Provider vorwiegend in
den Vereinigten Staaten und etwas seltener in China befinden, weshalb
Cloud-Leistungen auch in Deutschland in den meisten Fallen ,,iiber die
Grenze® erbracht werden.?

Vor diesem Hintergrund ist es das Anliegen der vorliegenden Arbeit, das
Cloud Computing aus der Perspektive des internationalen Ertragsteuer-
rechts zu beleuchten. Diese Analyse erfolgt aus einer vorwiegend deutschen
Perspektive. Es wird untersucht, wie Einkiinfte aus Cloud-Leistungen nach
geltendem Recht zu besteuern sind und ob der ermittelte aktuelle Zustand als

' Dies gilt etwa fur das Feld der kiinstlichen Intelligenz, s. OECD (2020), Kiinstliche
Intelligenz in der Gesellschaft, S.21. Auch das ,,Internet of Things* ist ohne die Cloud
nicht denkbar, vgl. OECD (2016), The Internet of Things — Seizing the Benefits and Ad-
dressing the Challenges, OECD Digital Economy Papers, No. 252, S. 8 ff. Zur Relevanz
des Cloud Computing fiir die Robotik Haidegger/Galambos/ Rudas, IEEE 23rd Internati-
onal Conference on Intelligent Engineering Systems (2019), S. 117 (120).

? Die Dominanz dieser beiden Staaten zeigt sich beispielsweise in den Patentanmeldun-
gen, die mit dem Cloud Computing im Zusammenhang stehen. Auf dem Stand des Jahres
2018 waren dies in den USA knapp 325.000 und in China knapp 70.000. Beim Européi-
schen Patentamt gab es hingegen nur ca. 47.000 Anmeldungen, IPlytics, https://de.statista.
com/statistik/daten/studie/948190/umfrage/laender-mit-den-meisten-patentanmeldungen-
im-bereich-cloud-computing-weltweit/ (abgerufen am 4.5.2021).
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sachgerecht angesehen werden kann. Des Weiteren werden mogliche Aus-
wirkungen verschiedener steuerpolitischer Reformvorhaben auf das Cloud
Computing herausgearbeitet und beurteilt. Es wird ausschlieBlich das inter-
nationale Ertragsteuerrecht in den Blick genommen. Daher kann fiir eine
Analyse im Hinblick auf die umsatzsteuer-, gewerbesteuer- und steuerver-
fahrensrechtlichen Implikationen des Cloud Computing auf die bereits be-
stehende Literatur verwiesen werden.’

Die Untersuchungsleitlinien geben die anzuwendenden Methoden vor:
Die Analyse der Besteuerung von Cloud-Leistungen de lege lata kann aus-
schlieBlich unter Anwendung der klassischen juristischen Dogmatik und
ihrer Methodenlehre erfolgen. Die normative Bewertung der gefundenen
Ergebnisse erfordert hingegen die Einnahme eines rechtsphilosophischen
Blickwinkels. Die Sachgerechtigkeitsanalyse darf nicht an das positive Recht
gebunden sein und kann daher nicht rechtsdogmatisch erfolgen. Sie liegt
vielmehr im Feld der Rechtsphilosophie, weil der Frage nachgegangen wird,
wie das Recht aus der Perspektive der Gerechtigkeit sein sollte.* Die Absicht
der Untersuchung besteht darin, das aktuell geltende Recht zu hinterfragen
und Impulse im Rahmen der Reformdiskussion zu geben. Mit Blick auf diese
Bewertung wird es des Weiteren notwendig sein, auch auf die Okonomie
zuriickzugreifen. Die Behandlung der unterschiedlichen, konkreten Reform-
vorschlidge muss einerseits erneut unter Anwendung der juristischen Dog-
matik erfolgen, andererseits ist fiir die Beurteilung aber auch eine rechts-
philosophische Betrachtung erforderlich.

Den Schwerpunkt der Arbeit bildet die dogmatische Untersuchung der
steuerlichen Behandlung des Cloud Computing de lege lata. Innerhalb dieser
liegt der Fokus auf der Fragestellung, ob auslandische Cloud-Provider, die in
Deutschland ihre Leistungen anbieten, auch im Inland mit ihren Ertrdgen
zur Besteuerung herangezogen werden konnen. Gerade in diesem Bereich
gibt es viele Unklarheiten, die neben dem noch recht jungen Alter des Ge-
schiftsmodells aus der Tatsache herriihren, dass das Cloud Computing Teil
einer allgemein zu beobachtenden Entwicklung ist, im Rahmen derer an die

* Fiir eine umsatzsteuerliche Analyse aus européischer Sicht s. etwa Bal, IVM 2014, 343
(344 ff.) sowie Cannas, World Journal of VAT/GST Law 2016, 92 (96 ft.). Die sich im
Zusammenhang mit dem Cloud Computing allgemein ergebenden umsatzsteuerlichen
Problemstellungen sowie Losungsansitze auf EU- und OECD-Ebene werden von Azam
und Mazur, FTR 2019, 500 (514 ff.) behandelt. Auf die Bedeutung der gewerbesteuerlichen
Hinzurechnung gem. § 8 Nr. 1 GewStG gehen z.B. Rapp, FR 2017, 563 (568 ff.) und Thor-
mer et al., BB 2019, 2967 (2969 ff.) ein. Eine Untersuchung mit Blick auf verfahrensrecht-
liche Aspekte (damit angesprochen ist die Moglichkeit einer Buchfithrung ,,in der Cloud*)
findet sich im zweiteiligen Beitrag von L’habitant, Ubg 2019, 626 und Ubg 2019, 690.

*S. nur Radbruch, Rechtsphilosophie, S.205, der feststellt, dass die dogmatische
Rechtswissenschaft die Wissenschaft vom geltenden und nicht vom ,,richtigen* Recht ist,
wihrend u.a. die Rechtsphilosophie das ,,seinsollende* Recht zum Gegenstand hat.
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Stelle des Kaufs von Wirtschaftsgiitern eine voriibergehende Leistungser-
bringung (,,as a service®) tritt.

Fiir die Moglichkeit eines Steuerzugriffs durch den deutschen Fiskus sind
zwei Ebenen relevant: Zundchst muss ein nationales Gesetz vorliegen, das
eine Besteuerung der Steuerauslédnder erlaubt. Des Weiteren darf der Steu-
eranspruch nicht durch ein Doppelbesteuerungsabkommen (DBA) einge-
schrankt werden.

Hinsichtlich der nationalen Erméchtigungsgrundlage steht die Vorschrift
des §49 Abs. 1 EStG im Mittelpunkt. Diese bestimmt, welche Einkiinfte als
»inlindisch® anzusehen sind, was Voraussetzung fiir die Begriindung einer
beschrankten Steuerpflicht ist. Insbesondere der Betriebsstdttentatbestand,
die Vermietung und Verpachtung von Sachinbegriffen oder Rechten sowie
die Nutzung von beweglichen Sachen kommen dabei als Ankniipfungs-
punkte fiir eine Steuerpflicht auslandischer Cloud-Provider in Betracht.

Auf Ebene der DBA erlangt die Qualifikation von Cloud-Leistungen im
Hinblick auf die verschiedenen Verteilungsnormen der Abkommen mafBgeb-
liche Bedeutung, weil die Besteuerungsrechte je nach Art der Einki{infte un-
terschiedlich aufgeteilt werden. Speziell die Abgrenzung zwischen Lizenzge-
biihren und Unternehmensgewinnen ist beim Cloud Computing héufig pro-
blematisch. Die sich hier auftuenden Schwierigkeiten haben sogar die OECD
dazu veranlasst, die Einordnung von Cloud-Leistungen als Beispiel fiir die
allgemeinen Charakterisierungsschwierigkeiten bei neuen digitalen Ge-
schiftsmodellen auszuwéhlen.” Auch die Tagung der International Fiscal
Association (IFA) im Jahr 2018 beschiftigte sich u.a. mit der Behandlung
von Cloud-Leistungen.*

Neben der Problematik der Einkiinftekategorisierung steht sowohl nach
dem nationalen Recht als auch nach dem Abkommensrecht die Behandlung
des Cloud Computing nach den Verrechungspreisgrundsitzen im Fokus der
Diskussion. Hier geht es um die Frage, welche Preise bei einer konzerninter-
nen Leistungserbringung steuerlich angesetzt werden diirfen. Im Bereich des
Cloud Computing ist dieses Thema v.a. deswegen bedeutsam, weil viele Kon-
zerne ihren Bedarf an IT-Ressourcen durch einen zentralen, konzerninternen
Dienstleister decken.

Die normative Untersuchung ist auf das Verhiltnis zwischen den Staaten
ausgerichtet. Es wird die zwischenstaatliche Verteilung der Besteuerungs-

*Vgl. OECD (2015), Addressing the Tax Challenges of the Digital Economy, Action 1
— 2015 Final Report, Rz.248, 269; s. auch OECD (2018), Tax Challenges Arising from
Digitalisation — Interim Report, Rz. 356 f.

¢S. LeelYoon, IFA Cahiers 2018 — Vol. 103b, General Report, S.5 (6, 10). S. auch
Goradia, in: Current Tax Treaty Issues, S.493 (538), die mit Blick auf das Cloud Compu-
ting feststellt: ,,[T]he determination of the characterization of payments [...] and conse-
quent taxability of payments has been debatet across the globe®.
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rechte beim Cloud Computing unter Gerechtigkeitsgesichtspunkten beleuch-
tet. Die Frage, in welchen Landern groBe Internetkonzerne (zu denen auch
Cloud-Provider gehoren) zur Besteuerung herangezogen werden sollen, wird
sowohl in der steuerwissenschaftlichen Literatur als auch in der allgemeinen
Offentlichen Debatte hitzig diskutiert. Haufig wird die aktuelle Situation,
insbesondere im politischen Kontext, mehr oder weniger aus einem Bauch-
gefiihl heraus als ,,unfair® qualifiziert. Ob diese Einschidtzung im Hinblick
auf die Besteuerung von Cloud-Providern mit international anerkannten
Verteilungsgerechtigkeitsprinzipien des internationalen Steuerrechts iiber-
einstimmt, wird in dieser Arbeit untersucht. Dabei will sich die vorliegende
Analyse nicht anmafen, ein abschlieBendes Urteil zu fillen, sondern es ist
vielmehr das Ziel, die Debatte um neue Impulse zu bereichern. Solche Ge-
rechtigkeitserwdgungen sind nicht nur auf einer theoretisch-moralischen
Ebene relevant. Sie beeinflussen auch konkret das Handeln der Staaten. So
werden die zahlreichen’ unilateralen Verabschiedungen von speziell auf di-
gitale Dienstleistungen zugeschnittenen MaBnahmen (sog. digital services
taxes) hdufig aus Gerechtigkeitsgesichtspunkten heraus gerechtfertigt.®* Auch
die derzeit diskutierten Anséitze zur Reform des internationalen Steuerrechts
bauen auf solchen Gerechtigkeitserwigungen auf.

Ebendiese Reformvorschliage betreffen regelméBig insbesondere die digi-
talisierte Wirtschaft, weshalb im Schlussteil aus einem rechtspolitischen
Blickwinkel untersucht werden soll, was ihre Einfiihrung fiir das Cloud Com-
puting bedeuten wiirde und was es mit Blick auf dieses Geschaftsmodell zu
beachten gilt.

Auch wenn das Cloud Computing ein noch verhaltnismaBig junger Ge-
schéftsbereich ist, kann die vorliegende Arbeit an einige bedeutsamen Verof-
fentlichungen ankniipfen, die sich mit der Besteuerung von Cloud-Angebo-
ten befassen. Aus der deutschsprachigen Literatur ist insbesondere ein Bei-
trag Pinkernells zu nennen, der sich u.a. mit der Qualifikation der Cloud-
Einkiinfte mit Blick auf §49 EStG auseinandersetzt.” Des Weiteren hat Tappe
speziell die Begriindung einer Betriebsstitte durch die Cloud-Kunden unter-
sucht." Aus der europiischen, englischsprachigen Literatur sind etwa die

’S. nur die vom Handelsbeauftragten der Vereinigten Staaten eingeleitete Untersu-
chung gegen zehn umgesetzte bzw. angekiindigte ,,digital services taxes®, Federal Register
v.5.6.2020, Vol. 85, No. 109, S. 34709.

!S.etwa EU-Kommission v.14.1.2021, Inception Impact Assessment —
Ares(2921)312667, S. 1 f. zur moglichen Einfiihrung einer ,,digital levy®, die freilich streng
genommen keine unilaterale MaBnahme wire, allerdings eine dhnlich Wirkung entfalten
wiirde, weil sie nicht auf einem globalen Konsens beruhen wiirde.

? Pinkernell, Ubg 2012, 331; s. auch ders., ifst-Schrift 494 (2014), S. 24 ff. Diese The-
matik behandeln u.a. auch Heinsen/Vofs, DB 2012, 1231.

' Tappe, IStR 2011, 870.
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Beitrage von Bal," Heinsen/Vop," Kjersgaard” sowie von Requena" hervor-
zuheben, die vorwiegend auf die Qualifikation von Cloud-Leistungen nach
den Verteilungsnormen der DBA eingehen. In der US-amerikanischen Lite-
ratur hat sich insbesondere Mazur mit der Besteuerung des Cloud Compu-
ting befasst.” Die genannten Verdffentlichungen bilden eine ausgezeichnete
Grundlage fiir die Untersuchung der Besteuerung des Cloud Computing de
lege lata. Sie behandeln die sich hier ergebenden Fragestellungen allerdings
nicht erschopfend, sodass in diesem Bereich noch ein erheblicher For-
schungsbedarf besteht.

Eine monographische Analyse der Behandlung des Cloud Computing im
internationalen Steuerrecht hat Weisser vorgenommen.'® Von dieser Disser-
tation unterscheidet sich die vorliegende Arbeit unter mehreren Gesichts-
punkten: Weisser untersucht in seiner Arbeit nicht das deutsche Recht, son-
dern geht auf die schweizer Vorschriften ein. Ferner hat die von ihm vorge-
nommene Analyse im Hinblick auf das Abkommensrecht zwar grundsatzlich
einen vergleichbaren Gegenstand, die vorliegende Arbeit setzt aber andere
Schwerpunkte, insbesondere hinsichtlich der Einordnung des Cloud Com-
puting im Rahmen des Lizenzgebiihrenartikels. Eine Bewertung der Besteu-
erung nach geltendem Recht findet sich ebenfalls bei Weisser, dieser legt
dabei allerdings andere MaBstibe an. Wihrend er die Prinzipien des sog.
OECD Ottawa Taxation Framework'” heranzieht, werden in der vorliegen-
den Arbeit das Nutzenprinzip und der Wertschopfungsgrundsatz als Aus-
priagung des Gerechtigkeitsgedankens bemiiht. Eine Untersuchung der ak-
tuellen Reformansitze auf OECD- und UN-Ebene findet sich bei Weisser
nicht, der stattdessen eigene Vorschldge erarbeitet. Daher bleibt festzuhalten,
dass sich die Monographie Weissers und die vorliegende Arbeit ergénzen, die
behandelten Fragestellungen und die eingenommenen Perspektiven aber
stark variieren.

Der Untersuchung liegt folgender Aufbau zugrunde: Nach einer Defini-
tion und Vorstellung des Geschiftsmodells Cloud Computing sowie einer
kurzen Darstellung der relevanten Grundlagen des internationalen Steuer-
rechts wird die internationale Ertragsbesteuerung de lege lata umfassend

"' Bal, BIT 2012, 335; dies., BIT 2014, 515.

2 Heinsen/Vof, Intertax 2012, 584.

B Kjersgaard, WTJ 2019, 379.

" Requena, Intertax 2018, 408.

' Mazur, CLR 2015, 1; dies., BCLR 2016, 643.

' Weisser, Cloud Computing.

" OECD (1998), Electronic Commerce: Taxation Framework Conditions, A Report by
the Committee on Fiscal Affairs, as presented to Ministers at the OECD Ministerial Con-
ference, ,,A Borderless World: Realising the Potential of Electronic Commerce® on 8 Oct-
ober 1998, S. 4.
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analysiert. Neben den bereits angesprochenen Inbound-Féllen sollen auch
Implikationen fiir Outbound-Konstellationen und fiir die Kunden von
Cloud-Unternehmen erortert werden. Die dogmatische Untersuchung nach
geltendem Recht schliet mit einer Einordnung des Cloud Computing in das
aktuelle Verrechungspreissystem. Die gefundenen Ergebnisse werden sodann
an Grundsitzen der internationalen Verteilungsgerechtigkeit im internati-
onalen Steuerrecht gemessen. Im letzten Kapitel werden Reformvorschlige
auf OECD- und UN-Ebene analysiert.



Kapitel 1

Grundziige des Geschéftsmodells Cloud Computing

Cloud Computing ist ein Geschaftsmodell der digitalisierten Wirtschaft. Zu-
gleich bildet es die Grundlage fiir die Digitalisierung der gesamten Wirt-
schaft, weil es dazu beitrdagt, Unternehmen mit den benétigten IT-Kapazi-
tiaten zu versorgen.' Cloud Computing ist daher im Alltag vieler Unterneh-
men fest verankert und erfreut sich auch bei Verbrauchern wachsender
Beliebtheit. Grundgedanke aller Formen des Cloud Computing ist es, I'T-
Leistungen iiber ein Netzwerk (z.B. das Internet) zur Verfiigung zu stellen.
Dieses auf den ersten Blick klare Grundkonzept entpuppt sich bei genauerer
Betrachtung aber als komplexes und vielféltiges Phinomen.

Die Zielsetzung dieser Arbeit macht es erforderlich, die fiir die steuer-
rechtliche Beurteilung notwendigen Grundlagen des Geschéftsmodells in ge-
botener Kiirze zu erldutern. Zu diesem Zweck erfolgt im ersten Schritt eine
néhere Darstellung und Definition des schillernden Begriffs ,,Cloud Com-
puting®“. AnschlieBend werden die Cloud-Angebote in verschiedene Kate-
gorien unterteilt, um ,,die Cloud* steuerlich handhabbar zu machen. Im drit-
ten Schritt sollen einige wirtschaftliche Aspekte des Cloud Computing ndher
erlautert werden. Hieraus lasst sich einerseits die praktische Relevanz des
Themas ablesen sowie andererseits ein Einblick in den Unternehmer- und
Verbraucheralltag mit Cloud Computing gewinnen, was aufgrund der veran-
schaulichenden Wirkung die steuerrechtliche Durchdringung des Geschifts-
modells erleichtert. Des Weiteren werden in diesem Kapitel einige technische
Grundbegriffe erldutert, was ein einheitliches Begriffsverstindnis gewihr-
leistet und so Missverstandnissen vorbeugt.

A. Der Begriff Cloud Computing

Die Bezeichnungen ,,Cloud” bzw. ,,Cloud Computing* sind in der I'T-Bran-
che allgegenwartig, aber auch im Allgemeinen haufig anzutreffen. Sie werden
besonders in der Werbung oft verwendet, was den Produkten ein positives
und fortschrittliches Image verleihen soll. Manche sprechen sogar von einem

'Vgl. OECD (2018), Tax Challenges Arising from Digitalisation — Interim Report,
Rz.221.
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Trend, den Terminus Cloud Computing als konturlosen Marketingbegriff zu
gebrauchen? oder er wird als ,,begriffliche Modeerscheinung*® charakteri-
siert.* Angesichts dieser inflationdren und haufig unscharfen Begriffsverwen-
dung ist es erforderlich, eine besondere Sorgfalt auf die Definition des Cloud
Computing zu verwenden. Nur eine hinreichend genaue Definition ermog-
licht es, zu entscheiden, bei welchen Geschaftsmodellen ,,echtes Cloud
Computing vorliegt und bei welchen Angeboten nur eine Umetikettierung
anderer I'T-Dienstleistungen stattgefunden hat. Die Begriffsfindung begrenzt
auch den Untersuchungsgegenstand fiir den weiteren Verlauf dieser Arbeit,
da nur Geschiftsmodelle behandelt werden, die unter die gefundene Defi-
nition subsumiert werden konnen.

Neben die positive Definition des Cloud Computing soll eine Abgrenzung
zu verschiedenen Begriffen treten, die haufig im ahnlichen Kontext verwen-
det werden. Durch diese Vorgehensweise wird einerseits Verwechslungen vor-
gebeugt und andererseits das Begriffsverstandnis des Terminus Cloud Com-
puting weiter gescharft.

L Definitionsansdtze

Prima facie deutet der Begriff ,,Cloud* auf ein iiber allem schwebendes Pha-
nomen hin, das grundsitzlich an jedem Ort der Welt auftreten kann und
dabei nicht dauerhaft an eine feste Lokalisation gebunden ist. Dennoch ist es
zu jeder Zeit an einem bestimmten Ort physisch materialisiert.” Diese Vor-
stellung beinhaltet bereits wesentliche Aspekte des Cloud Computing: Die
Flexibilitdt und Verfiigbarkeit des Angebots bei gleichzeitiger Existenz eines
(wechselnden) physischen Bezugspunkts. Fiir eine wissenschaftliche Behand-
lung des Cloud Computing ist aber selbstverstindlich eine priazisere Defini-
tion erforderlich.

Hierfiir kann auf einen breiten Fundus an Vorarbeiten zuriickgegriffen
werden. So wurden in der (Wirtschafts-)Informatik zahlreiche Versuche un-
ternommen, den Begriff des Cloud Computing zu definieren.® Auch staatli-
che Stellen wie etwa das National Institute of Standards and Technology
(NIST), eine zum US-Handelsministerium gehorende Behorde, und das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) haben Definiti-

? Kremar, in: Borges/Meents, Cloud Computing, § 1 Rz. 27.

* Federrath, ZUM 2014, 1 (2).

* In dieses Bild passt eine Zusammenstellung von ca. 60 Marketingbegriffen, die (rich-
tiger- oder filschlicherweise) suggerieren, es handle sich bei dem Produkt um eine Cloud-
Leistung, NIST, Special Publication 500-322, S. 20.

> Wolken bestehen aus Wassertropfchen, die sich um Aerosolpartikel bilden.

¢ Siehe nur Vaguero et al., CCR 2009, 50 (52), die 22 Definitionen anderer Autoren
zusammengestellt haben.
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onen verdffentlicht. Da es in dieser Arbeit weder moglich noch erforderlich
ist, auf alle Definitionsversuche einzugehen, sollen nur die verbreitetsten
Definitionen vorgestellt und analysiert werden. Die Beschreibungen &dhneln
sich in vielen Aspekten, setzen aber unterschiedliche Schwerpunkte. Allen
Ansitzen ist gemeinsam, dass sie keine absolut trennscharfe Differenzierung
zwischen dem Cloud Computing und allen anderen Formen von I'T-Services
ermoglichen. Eine Definition im Sinne eines klassifikatorischen Begriffs ist
nicht moglich. Der Grund hierfiir ist die Vielfiltigkeit und Komplexitit der
Cloud-Angebote, die eine abstrakte und zugleich absolut genaue Beschrei-
bung unmoglich machen. Dennoch muss eine hinreichend bestimmte Defi-
nition gefunden werden, die es erlaubt, das Cloud Computing als eigenen
Bereich steuerrechtlich zu untersuchen. Zu diesem Zweck sollen die wesent-
lichen Merkmale des Cloud Computing aus den dargestellten Ansdtzen
,kondensiert* werden, woraus sich die Definition fiir die vorliegende Arbeit
ergibt.

1. Definition des NIST

Der wohl einflussreichste Definitionsansatz stammt vom NIST.” Die US-
amerikanische Standardisierungsbehorde beschreibt Cloud Computing als
,»model for enabling ubiquitous, convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and re-
leased with minimal management effort or service provider interaction®.?
Zur Konkretisierung geht das NIST ferner auf fiinf zentrale Merkmale des

Cloud Computing ein:

(1) Selbstbedienung der Nutzer bzgl. der IT-Ressourcen, die jederzeit auf
Abruf erfolgen kann (,,On-demand self-service®).’

" NIST, Special Publication 800-145, S.2; bestatigt durch NIST, Special Publication
500-322, S. 2 ff. Zugrunde gelegt wurde die Definition des NIST z.B. von EU-Kommission
v.27.9.2012, SWD(2012) 271 final, S.2; OECD (2015), Addressing the Tax Challenges of
the Digital Economy, Action 1 —2015 Final Report, Rz. 140 Fn. 2; U.S. Treasury Depart-
ment/IRS v.14.10.2019, REG-130700-14, Federal Register, Vol. 84, No. 157, S.40317
(40318); de Donnol Tangel Dragoni, IEEE Access 2019, 150936 (150938 f.); di Martinol/Cre-
tellal Esposito, 3rd International Conference on Future Internet of Things and Cloud
(2015), S. 538 (539); Vithayathil, 1SJ 2018, 634 (635). Auch in der rechtswissenschaftlichen
Literatur wird die Definition hédufig herangezogen, s. etwa Federrath, ZUM 2014, 1 (1);
Hennrich, CR 2011, 546 (546); speziell im Steuerrecht Gupta, Asia-Pacific Tax Bulletin
2014, 308 (308); Heinsen/Vof3, DB 2012, 1231 (1232); Kjersgaard, WTJ 2019, 379 (385f.);
Requena, Intertax 2018, 408 (410); Scornos, BIT 2020, 88 (88 Fn. 10).

$ NIST, Special Publication 800-145, S. 2.

 NIST, Special Publication 800-145, S. 2. Zu diesem und zu den folgenden Merkmalen
s. auch NIST, Special Publication 500-322, S. 2 ff.
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Der Kunde kann die Dienste des Cloud-Providers jederzeit ohne menschli-
chen Kontakt in Anspruch nehmen. Dies ermdglicht die Gestaltung der An-
bieter-Software, welche eine rein maschinelle Abwicklung von Kundenan-
fragen erlaubt. Das Konzept ist mit einer Selbstbedienungstankstelle ver-
gleichbar, die 24 Stunden am Tag gedffnet hat und an der die Bezahlung
mittels eines Automaten ohne Kassierer erfolgt.

(2) Zugriff iiber ein Netzwerk, der von verschiedenen Plattformen (z.B. Han-
dys, Computer und Tablets) aus erfolgen kann (,,Broad network access*)."

Kern des Cloud Computing ist der Empfang der Leistungen iiber ein Netz-
werk (Internet oder Intranet). Auf diese Weise konnen die Kunden das
Cloud-Angebot in Echtzeit abrufen und unter Einsatz von nur wenigen ei-
genen IT-Ressourcen nutzen. Erforderlich ist grundsitzlich lediglich ein
Endgerat, das Zugriff auf das verwendete Netzwerk hat und ein Browser-
programm ausfithren kann. Als weitere Folge dieses Zugriffsweges sind die
IT-Services (jedenfalls, wenn sie liber das Internet bezogen werden) fast tiber-
all verfiigbar.

(3) Die zur Verfiigung gestellten Ressourcen (z.B. Speicherplatz oder Re-
chenleistung) sind zusammengefasst, sodass mehrere Kunden gleichzeitig
bedient werden konnen. Dies geschieht durch ein Mehrmandantenmodell,
in dem verschiedene physische und virtuelle Ressourcen den Nutzern fle-
xibel je nach Nachfrage zugeteilt werden. Diese haben grundsitzlich keine
Kenntnis davon, an welchem Ort die Ressourcen bereitgestellt werden
und koénnen dies auch nicht kontrollieren. Auf einer héheren Abstrakti-
onsebene (z.B. Land oder Datencenter) kann der Ort der Datenverarbei-
tung aber unter Umstdnden angegeben werden (,,Resource pooling*)."

Der Cloud-Anbieter unterhilt typischerweise eigene IT-Ressourcen in gro-
Ben Umfang, die er durch die Zusammenfassung der Kapazititen effektiv fiir
die Kunden bereitstellen kann. Zu diesem Zweck vernetzt er seine physischen
Server in der Weise, dass sie wie ein einziger Computer agieren (sog. Virtu-
alisierung). Die Leistung dieses virtualisierten Systems stellt der Provider
mehreren Kunden zur Verfiigung. Damit diese Technik ihr groBtes Potential
entfalten kann, werden die Daten der Kunden nach Wahl des Cloud-Anbie-
ters auf die physischen Server des einzelnen Computersystems aufgeteilt.
Daher hat der Kunde typischerweise keine Kenntnis dariiber, wo seine Daten
gespeichert werden. Moglich ist sogar eine Verdnderung des Datenverarbei-
tungsorts wihrend der Leistungserbringung oder die parallele Verarbeitung
der Informationen an mehreren Standorten. Die Kontrolle dariiber liegt
grundsitzlich allein in der Hand des Providers.

' NIST, Special Publication 800-145, S. 2.
"' NIST, Special Publication 800-145, S. 2.
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