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§ 1 Die Vulnerabilität der digitalen Technik

„Societies today network first, and ask questions later.“1

„While ICTs and an increasingly digitalized and connec-
ted world provide immense opportunities for societies
across the globe, the [United Nations Group of Govern-
mental Experts] reaffirms that the serious ICT threats
identified in previous reports persist. Incidents involving
the malicious use of ICTs by States and non-State actors
have increased in scope, scale, severity and sophistica-
tion. While ICT threats manifest themselves differently
across regions, their effects can also be global.“2

I. Informationssicherheit als Systemrisiko

Die Errungenschaften der Digitalisierung ruhen auf einem technischen Funda-
ment, von dem unklar ist, ob es seine Last dauerhaft tragen kann. Ganze Sekto-
ren wie die Energieversorgung, die Telekommunikation, die verarbeitende In-
dustrie, der Finanzmarkt, das Gesundheitswesen aber auch staatliche Kern-
funktionen wie Gesetzgebung und Verwaltung sind heute auf funktionierende
Netze und Informationssysteme angewiesen. Gleichzeitig steigt die Zahl der
Angriffe auf Netze und Systeme stetig an.3 Die Lage gilt allgemein als fragil4

1 K. Eichensehr, Giving Up On Cybersecurity, UCLA L. Rev. Discourse 64 (2016),
S. 320.

2 United Nations General Assembly, Group of Governmental Experts on Advancing Re-
sponsible State Behaviour in Cyberspace in the Context of International Security, 14.7.2021,
A/76/135, Rn. 6.

3 Das BSI dokumentiert die Gefährdungslage fortlaufend unter https://www.bsi.bund.
de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html. Analoge Erhebun-
gen führen ENISA (https://www.enisa.europa.eu/topics/threat-risk-management/threats-
and-trends), Europol (https://www.europol.europa.eu/iocta-report) und das BKA (https://
www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/
cybercrime_node.html) durch.

4 Das relative Gewicht der Bedrohung lässt sich diversen Risikobarometern entnehmen,
die Cyberrisiken allgemein auf den vordersten Rängen der globalen Bedrohungslagen ein-
ordnen – mit lange Zeit stark steigender, seit 2022 allerdings leicht fallender Tendenz. Vgl.
World Economic Forum, Global Risks Report, 2021, S. 11 und passim; dass., Global Risks
Report, 2022, S. 7, 45 ff. Aus Versicherungssicht siehe das Allianz Risk Barometer 2022 unter
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4 § 1 Die Vulnerabilität der digitalen Technik

und das individuelle Unsicherheitsgefühl ist hoch.5 Die allenthalben mit gro-
ßer Intensität vorangetriebene, durch die Covid-19-Pandemie nochmals be-
schleunigte6 digitale Transformation von Staat, Wirtschaft und Gesellschaft
verschärft das Problem stetig.7 Effektives E-Government, moderne Telekom-
munikationstechnologien wie 5G,8 verlässliche Online-Identitäten9 und im-
mer größere Teile der privaten Lebensführung10 sind auf ein hohes Informati-
onssicherheitsniveau angewiesen.

Gefährdet sind nicht nur die digitale Technik und die damit assoziier-
ten Rechtsgüter, namentlich das Datenschutzgrundrecht und das Recht auf
Gewährleistung der Vertraulichkeit und Integrität informationstechnischer
Systeme. Soweit vernetzte Software genutzt wird, um physische Kompo-
nenten zu steuern (sog. cyber-physische Systeme), schlagen Beeinträchti-
gungen der Informationssicherheit vielmehr auf alle möglichen Rechtsgüter
durch.11 Wenn aufgrund von Cyberattacken Stromversorger,12 Krankenhäu-

5https://www.agcs.allianz.com/news-and-insights/reports/allianz-risk-barometer.html. Zu-
rückhaltender die (älteren) Berechnungen bei S. Romanosky, Examining the costs and causes
of cyber incidents, Journal of Cybersecurity 2:2 (2016), S. 121 ff. Siehe auch die Meta-Studie:
Cybersecurity and Infrastructure Security Agency, Cost of a Cyber Incident: Systematic Re-
view and Cross-Validation, 2020.

5 Daten hierzu erhebt die Europäische Kommission in ihrem Digital Economy and Soci-
ety Index (DESI) im Panel Cybersecurity, zuletzt https://ec.europa.eu/newsroom/dae/do
cument.cfm?doc_id=67080. Siehe auch M. Gross/D. Canetti/D. Vashdi, Cyberterrorism,
Journal of Cybersecurity 3:1 (2017), S. 49 ff. Zur rechtlichen Bedeutung des Sicherheitsge-
fühls allgemein nur M. Kötter, Subjektive Sicherheit, Autonomie und Kontrolle, Der Staat 43
(2004), S. 371 ff.; C. Schewe, Das Sicherheitsgefühl und die Polizei, 2009; M. Bäcker, Krimi-
nalpräventionsrecht, 2015, S. 316 ff.; E. Denninger, Rechtsstaatliche und demokratische Grund-
lagen der Polizeiarbeit, in: Lisken/Denninger, HdbPolR, 7. Aufl. 2021, Kap. B I. Rn. 87 ff.

6 Zu den messbaren Auswirkungen der Pandemie auf den globalen Datenverkehr vgl. die
Statusberichte der Europäischen Kommission und des Body of European Regulators of
Electronic Communications (BEREC) unter https://digital-strategy.ec.europa.eu/en/library/
reports-status-internet-capacity-during-coronavirus-confinement-measures. Zum dadurch
bedingten Anstieg an Cyber-Bedrohungen vgl. den Bericht des Joint Research Center der
Europäischen Kommission: I. Nai Favino et al. (Hrsg.), Cybersecurity, our digital anchor,
2020, S. 71 ff.; sowie H. Lallie/L. Shepherd et al., Cyber Security in the Age of COVID-19,
Computers & Security 105 (2021), S. 102248.

7 Zum Stand der Digitalisierung siehe Kompetenzzentrum Öffentliche IT, Deutschland-
Index der Digitalisierung, 2021.

8 Vgl. § 9b BSIG i.d.F. des IT-SiG 2.0. Siehe weiter die Nachweise unten § 1 Fn. 46.
9 Vgl. aktuell den Vorschlag der Kommission zur Änderung der Verordnung (EU)

Nr. 910/2014 im Hinblick auf die Schaffung eines Rahmens für eine europäische digitale
Identität v. 3.6.2021, COM(2021) 281 final. Siehe bereits § 18 Abs. 2 S. 2 PAuswG.

10 Im Überblick: M. Hansen, Private Haushalte, in: Hornung/Schallbruch (Hrsg.), IT-
Sicherheitsrecht, 2021, § 26.

11 Vgl. die umfangreiche Darstellung bei I. Agrafiotis/J. Nurse et al., A Taxonomy of Cy-
ber-Harms, Journal of Cybersecurity 4:1 (2018), S. 1 ff.

12 Zur dortigen Gefährdungslage siehe die Antwort der Bundesregierung auf die Kleine
Anfrage „Sicherheit von Stromnetzen und anderer kritischer Infrastrukturen gegenüber Cy-
berangriffen“ v. 30.3.2021, BT-Drs. 19/28113.
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II. Informationssicherheit auf der rechtspolitischen Agenda 5

ser13 oder Medienunternehmen14 ihre Tätigkeit einstellen müssen, sind das
Recht auf Leben, auf körperliche und geistige Unversehrtheit (Art. 2 Abs. 2
GG; Art. 2 und 3 GRCh) bzw. auf Meinungs- und Informationsfreiheit (Art. 5
Abs. 1 GG; Art. 11 GRCh) jedenfalls in ihrer objektiv-rechtlichen Funktion
betroffen. Wird, wie im Falle der U.S.-Präsidentschaftswahlen von 2016, die
Integrität der Wahl beeinträchtigt, hat dies erhebliche Konsequenzen für die
demokratische Ordnung.15 Werden Produkte wie die Netzwerkmanagement-
Software des Unternehmens SolarWinds kompromittiert, die tief in der IT-Lie-
ferkette integriert sind, wird das Ausmaß des Schadens nur noch durch das In-
teresse und die Kapazitäten der Angreifer begrenzt.16

Die Sicherheit der Informationstechnik ist heute zur Bedingung der Funkti-
onsfähigkeit von Staat, Wirtschaft und Gesellschaft geworden.17 Sie entscheidet
mit darüber, wie effektiv Grundrechte und Demokratie in Zeiten der Digitali-
sierung geschützt sind. Im speziellen Fall der Internetsicherheit stehen zudem
die Gewährleistung der Menschenrechte sowie globale Entwicklungschancen
auf dem Spiel.18

II. Informationssicherheit auf der rechtspolitischen Agenda

Die Einsicht in die Vulnerabilität der technischen Infrastrukturen hat mit dazu
beigetragen, dass der Glaube an die Naturwüchsigkeit des Internets und der

13 So kam es infolge des Ransomware-Angriffs auf die Universitätsklinik Düsseldorf im
September 2020 zu Verzögerungen bei Notfallbehandlungen, die den Tod einer Patientin
verursachten. Hier ermittelte die Zentral- und Ansprechstelle Cybercrime Nordrhein-West-
falen (ZAC) zunächst wegen fahrlässiger Tötung. Letztlich konnte jedoch ein strafrechtlich
relevanter Zusammenhang zwischen Angriff und Tod nicht mit hinreichender Gewissheit
belegt werden, vgl. W. Ralston, The untold story of a cyberattack, Wired, 11.11.2020; BSI,
Lage der IT-Sicherheit in Deutschland, 2021, S. 15. Großes Aufsehen erregte auch der An-
griff auf das finnische Psychiatriezentrum Vastaamo im selben Jahr.

14 Allein 2020 und 2021 waren die Mediengruppen Funke und Madsack betroffen. Vgl.
BSI, Lage der IT-Sicherheit in Deutschland, 2021, S. 18.

15 Zum Sachverhalt U.S. Department of Justice, United States v. Viktor Borisovich Ne-
tyksho et al., Case No. 1:18-cr-00215-ABJ, Indictment, 13.7.2018; U.S. Department of Ju-
stice, Report on the Investigation into Russian Interference in the 2016 Presidential Election,
Bd. I, 2019.

16 Siehe zu dieser Attacke National Security Agency/Cybersecurity and Infrastructure Se-
curity Agency/Federal Bureau of Investigation, Russian SVR Targets U.S. and Allied Net-
works, 2021. In welchem Umfang durch die Angriffe auch deutsche Stellen betroffen waren,
ergibt sich aus den defensiven Antworten der Bundesregierung auf die Schriftliche Frage 68
der Abgeordneten P. Pau, BT-Drs. 19/26646, und auf die Kleine Anfrage der Abgeordneten
K. von Notz et al., BT-Drs. 19/27487, nicht mit Sicherheit.

17 Vgl. die entsprechende Priorisierung der Materie in den Sicherheitsstrategien der USA
und der EU: White House, Renewing America’s Advantages, 2021, S. 18; Europäische Kom-
mission, EU-Strategie für eine Sicherheitsunion 2020–2025, COM(2020) 605 final, S. 1.

18 Zur Verbindung von „Internet Integrity“, Menschenrechten und „Human Develop-
ment“ ausführlich M. Kettemann, The Normative Order of the Internet, 2020, S. 36 ff.
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digitalen Technik heute einer nüchternen Haltung gewichen ist.19 Das hat
Konsequenzen für den regulatorischen Zugriff, der nach einer langen Phase
der Förderung und des Gewährenlassens in intensive Betriebsamkeit umge-
schlagen ist. Nicht nur in Europa etabliert sich derzeit eine Digitalpolitik, für
die die hoheitliche Intervention in den digitalen Code selbstverständlich ge-
worden ist.20 Das Recht soll die Exzesse und Nebenfolgen der Digitalisierung
einhegen und die Resilienz der Systeme stärken.21

Auf der digitalen Agenda der Politik steht auch die Sicherheit der Informa-
tionstechnik.22 Nachdem sich Staaten zum Schutz vor Cyberbedrohungen
lange Zeit vorwiegend informeller und kooperativer Strategien bedient hatten,
hat nunmehr ein Prozess der Institutionalisierung und Verrechtlichung einge-
setzt. So lässt sich beobachten, wie staatliche Stellen gegenwärtig in einem von
Versuch und Irrtum geprägten Verfahren versuchen, Steuerungsimpulse für
das bisher weitgehend privat geordnete Feld zu setzen. Die Bundesregierung
reformiert ihre Strukturen, um der Bedeutung der Aufgabe Rechnung zu tra-
gen. Behörden wie das Bundesamt für Sicherheit in der Informationstechnik
(BSI) oder die Zentrale Stelle für Informationstechnik im Sicherheitsbereich

19 Zu den kulturellen Wurzeln dieser Denkhaltung grundlegend P. Flichy, L’imaginaire
d’internet, 2001; F. Turner, From counterculture to cyberculture, 2006; D. Golumbia, The
cultural logic of computation, 2009. Zu den (netz-)politischen Auswirkungen dieser Denk-
haltung vgl. nur M. Feeley, EU Internet Regulation Policy, Boston College Int’l & Comp.
L. Rev. 22 (1999), S. 112 ff. Für die gänzlich andere Entwicklung, die die Entwicklung ver-
netzter IT-Systeme in der Sowjetunion mit ihren ebenfalls gänzlich anderen sozialen Struk-
turen nahm, siehe B. Peters, How Not to Network a Nation. The Uneasy History of the So-
viet Internet, 2016.

20 Zur Genese des Politikfelds Netz- bzw. Digitalpolitik A. Reiberg, Netzpolitik, 2018;
W. Schüneman, E-Government und Netzpolitik, in: ders./Kneuer (Hrsg.), E-Government
und Netzpolitik im europäischen Vergleich, 2. Aufl. 2019, S. 17 ff. M. Hösl/F. Irgmaier/
R. Kniep, Diskurse der Digitalisierung, in: Klenk/Nullmeier/Wewer (Hrsg.), Handbuch Di-
gitalisierung, 2020, S. 383 ff.

21 Speziell zur Cyber-Resilienz R. Dewar/M. Dunn Cavelty, Die Cybersicherheitspoli-
tik der Europäischen Union, in: Schüneman/Kneuer (Hrsg.), E-Government und Netzpoli-
tik im europäischen Vergleich, 2. Aufl. 2019, S. 281 ff. Allgemein zum Verhältnis von Recht
und Resilienz T. Würtenberger, Resilienz, in: Baumeister/Roth/Ruthig, FS W.-R. Schenke,
2011, S. 561 ff.; H.-H. Gander/W. Perron et al. (Hrsg.), Resilienz in der offenen Gesellschaft,
2012; C. Gusy, Resilient Societies, in: Heckmann/Schenke/Sydow (Hrsg.), FS T. Würtenber-
ger, 2013, S. 995 ff.; G. Riescher, Resilienz. Demokratietheoretische Überlegungen, in: Heck-
mann/Schenke/Sydow (Hrsg.), FS T. Würtenberger, 2013, S. 1067 ff.; K. von Lewinski
(Hrsg.), Resilienz des Rechts, 2016; ders., Resilienz der Verwaltung, in: Hill/Schliesky
(Hrsg.), Management von Unsicherheit und Nichtwissen, 2016, S. 239 ff. Umfassend jetzt
aus sozial- und aus rechtswissenschaftlicher Sicht A. Folkers, Das Sicherheitsdispositiv der
Resilienz, 2018; T. Barczak, Der nervöse Staat, 2. Aufl. 2021, insbes. S. 606 ff.

22 Siehe für Deutschland BMI, Cyber-Sicherheitsstrategie für Deutschland, 2016; ersetzt
durch BMI, Cybersicherheitsstrategie für Deutschland, 2021. Für die 20. Legislaturperiode
aktualisiert durch BMI, Cybersicherheitsagenda, 2022.
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(ZITiS) werden aus- bzw. aufgebaut.23 Und der Gesetzgeber mustert seinen
Instrumentenkasten durch: Einen ersten, in der Reichweite noch sehr be-
grenzten Anlauf unternahm der deutsche Gesetzgeber bereits 1990 mit dem
Gesetz über die Errichtung des Bundesamtes für Sicherheit in der Informati-
onstechnik (BSIG). Mit der Neufassung des BSIG im Jahr 2009, dem im Jahr
2015 beschlossenen IT-Sicherheitsgesetz (IT-SiG) und dem 2021 verabschie-
deten IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0) wurden die Vorgaben zur Infor-
mationssicherheit im verwaltungsinternen Bereich verschärft sowie Regelun-
gen erlassen, die weit in den gesellschaftlichen Bereich hinein auf eine Verbes-
serung des Schutzniveaus für IT-Systeme und Netzwerke zielen.24 Die Länder
ziehen hier derzeit nach.25

In anderen Staaten lässt sich eine vergleichbare Wendung hin zum Staat als
Akteur und zum Gesetz als Steuerungsinstrument im Umgang mit Informati-
onssicherheitsrisiken beobachten.26 Den Kräften des Marktes allein wird eine
Lösung nicht mehr zugetraut. Insgesamt hat sich die Materie innerhalb des
letzten Jahrzehnts von einem randständigen und stark technikgeprägten Feld
zu einem der zentralen Gegenstände der Digitalpolitik, ja der allgemeinen in-
nen- und außenpolitischen Debatte entwickelt.27

Mit dem wachsenden Bewusstsein für die Bedeutung der Materie verlagert
sich der Schwerpunkt der regulatorischen Aktivitäten in Europa allmählich
von den Mitgliedstaaten auf die Europäische Union.28 Während sich die Union

23 Im Überblick R. Gitter, Recht der IT-Sicherheitsbehörden, in: Hornung/Schallbruch
(Hrsg.), 2021, § 15; M. Schardt, Öffentliche Verwaltung, in: Hornung/Schallbruch (Hrsg.),
IT-Sicherheitsrecht, 2021, § 25 Rn. 21 ff. Vgl. dazu näher unten § 5 III. 1. b), insbesondere
§ 5 Fn. 249.

24 BSI-Gesetz v. 14.8.2009, BGBl. I S. 2821 (zitiert als BSIG); Gesetz zur Erhöhung der
Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) v. 17.7.2015, BGBl. I
S. 1324 (zitiert als IT-SiG); Zweites Gesetz zur Erhöhung der Sicherheit informationstech-
nischer Systeme v. 18.5.2021, BGBl. I S. 1122 (zitiert als IT-SiG 2.0).

25 Vgl. etwa für das Saarland das am 15.5.2019 in Kraft getretene Gesetz zur Abwehr von
Gefahren für die Daten in der Informations- und Kommunikationsinfrastruktur des Landes
(Amtsbl. I S. 653) und für Baden-Württemberg das am 17.2.2021 in Kraft getretene Gesetz
zur Verbesserung der Cybersicherheit (GBl. 2021 S. 182).

26 Siehe den hilfreichen Überblick bei S. Cordey/R. Dewar (Hrsg.), National Cybersecu-
rity and Cyberdefense Policy Snapshots: Updated Collection 2, 2019. Siehe auch die aktuel-
len Darstellungen unter https://css.ethz.ch/en/publications/risk-and-resilience-reports. Die
Schriftenreihe „SpringerBriefs in Cybersecurity“ bündelt gleichfalls eine größere Zahl län-
derspezifischer Darstellungen.

27 So auch M. Dunn Cavelty/F. Egloff, The Politics of Cybersecurity: Balancing Dif-
ferent Roles of the State, St Antony’s Int’l Rev. 15 (2019), S. 37 (38).

28 Zur Agenda: Europäische Kommission/Hohe Vertreterin der Union für Außen- und Si-
cherheitspolitik, Gemeinsame Mitteilung, Abwehrfähigkeit, Abschreckung und Abwehr: die
Cybersicherheit in der EU wirksam erhöhen, JOIN(2017) 450 final; Europäische Kommis-
sion/Hoher Vertreter der Union für Außen- und Sicherheitspolitik, Die Cybersicherheits-
strategie der EU für die digitale Dekade, JOIN(2020) 18 final. Zum politischen Rahmen die-
ser Strategie siehe unten § 1 Fn. 58. Zur Historie umfassend R. Dewar, Cyber security in the
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zunächst auf koordinierende Vorgaben sowie auf Anpassungen des dem Bin-
nenmarkt besonders nahen Produktsicherheitsrechts beschränkte, um an-
schließend auch den Schutz kritischer Infrastrukturen zu adressieren,29 wird
Informationssicherheit für die EU in jüngerer Zeit immer mehr zum Vehikel,
um sich als eigenständiger Sicherheitsakteur zu etablieren und umfassende Zu-
ständigkeiten zur Abwehr von Cybervorfällen zu beanspruchen.30 Dement-

29European Union, Diss. Glasgow 2017. In anderen Feldern der Digitalpolitik war die EU ver-
gleichsweise früh aktiv, siehe nur F. Mayer, Europe and the Internet, EJIL 11 (2000), S. 149 ff.

29 Grundlegende horizontale Vorgaben formulieren: Richtlinie (EU) 2016/1148 vom
6. 7.2016 über Maßnahmen zur Gewährleistung eines hohen gemeinsamen Sicherheitsni-
veaus von Netz- und Informationssystemen in der Union, ABl. L 194, 19.7.2016, S. 1 (zitiert
als NIS-RL); Verordnung (EU) 2019/881 vom 17.4.2019 über die ENISA (Agentur der Eu-
ropäischen Union für Cybersicherheit) und über die Zertifizierung der Cybersicherheit von
Informations- und Kommunikationstechnik, ABl. L 151, 7.6.2019, S. 15 (zitiert als Rechts-
akt zur Cybersicherheit – CSA); Richtlinie (EU) 2019/770 vom 20.5.2019 über bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen
(EU) 2019/770 (Regelungen zu Software-Updates). Aus den sektoralen Rechtsakten siehe
etwa die IT-bezogenen Vorgaben der Verordnung (EU) 2017/745 vom 5.4.2017 über Medi-
zinprodukte und die Delegierte Verordnung (EU) 2022/30 der Kommission vom 29.10.2021
zur Funkanlagenrichtlinie.

30 Siehe zur wachsenden Rolle der EU in diesem Feld auch E. Fahey, The EU’s Cyber-
crime and Cyber-Security Rulemaking, Europ. J. of Risk Reg. 5:1 (2014), S. 46 ff.;
K. Sliwinski, Moving beyond the European Union’s Weakness as a Cyber-Security Agent,
Contemporary Security Policy 35:3 (2014), S. 468 ff.; R. Wessel, Towards EU Cybersecurity
Law: Regulating a New Policy Field, in: Tsagourias/Buchan (Hrsg.), Research Handbook on
International Law and Cyberspace, 2015, S. 403 ff.; G. Christou, Cybersecurity in the Euro-
pean Union, 2016; R. Dewar, The European Union and Cybersecurity, in: O’Neill/Swinton
(Hrsg.), Challenges and Critiques of the EU Internal Security Strategy, 2017, S. 113 ff.;
H. Carrapico/A. Barrinha, The EU as a Coherent (Cyber)Security Actor?, JCMS 55:6
(2017), S. 1254 ff.; L. Kello, Cyber Defence, in: Meijer/Wyss (Hrsg.), The Handbook of Eu-
ropean Defence Policies and Armed Forces, 2018, S. 658 ff.; J. Odermatt, The European
Union as a Cybersecurity Actor, in: Blockmans/Koutrakos (Hrsg.), Research Handbook on
the EU’s Common Foreign and Security Policy, 2018, S. 354 ff.; M. Dunn Cavelty, Europe’s
cyber-power, European Politics and Society 19:3 (2018), S. 304 ff.; A. Bendiek/E. Pander
Maat, The EU’s Regulatory Approach to Cybersecurity, SWP Working Paper, 2019; Dewar/
Dunn Cavelty, Die Cybersicherheitspolitik der Europäischen Union, in: Schüneman/
Kneuer (Hrsg.), E-Government und Netzpolitik im europäischen Vergleich, 2. Aufl. 2019,
S. 281 ff.; Europäischer Rechnungshof, Herausforderungen für eine wirksame Cybersicher-
heitspolitik der EU, März 2019; C. Calliess/A. Baumgarten, Cybersecurity in the EU, Ger-
man L. J. 21 (2020), S. 1149 ff.; A. Bendiek/E. Pander Maat, The EU’s Cybersecurity Policy,
in: Siboni/Ezioni (Hrsg.), Cybersecurity and Legal-Regulatory Aspects, 2021, S. 23 ff.;
R. Wessel, European Law and Cyberspace, in: Tsagourias/Buchan (Hrsg.), Research Hand-
book on International Law and Cyberspace, 2. Aufl. 2021, S. 491 ff.; Z. Bederna/Z. Rajnai,
Analysis of the cybersecurity ecosystem in the European Union, Int’l Cybersecurity L. Rev.
2022, S. 35 ff.; Y. Miadzvetskaya/R. Wessel, The Externalisation of the EU’s Cybersecurity
Regime, European Papers 7 (2022), S. 413 ff. Folgende weitere Unionsrechtsakte mit Impli-
kationen für das Informationssicherheitsrecht wurden jüngst verabschiedet oder befinden
sich derzeit (Dezember 2022) im fortgeschrittenen Gesetzgebungsverfahren: (i) die Richt-
linie (EU) 2022/2555 über Maßnahmen für ein hohes gemeinsames Cybersicherheitsniveau
(NIS 2) vom 14.12.2022; (ii) die Richtlinie (EU) 2022/2557 über die Resilienz kritischer Ein-
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sprechend kommt dem Aspekt Cybersicherheit in den Plänen der EU zur
Stärkung der „Sicherheitsunion“ (Art. 3 Abs. 2 EUV; Art. 67 ff. AEUV) eine
herausragende Rolle zu.31 Ausdruck hiervon ist die neu eingerichtete EU Joint
Cyber Unit.32 Und auch im Völkerrecht begegnen erste Normsetzungspro-
zesse – bislang jedoch mit begrenztem Erfolg.33

Die skizzierten hoheitlichen Interventionen zur Stärkung der Informati-
onssicherheit holen auch nach, was beim ursprünglichen Design der vernetzen
Informationstechnik versäumt wurde. Obwohl oder gerade weil staatliche
Stellen intensiv an deren Entwicklung beteiligt waren, wurde dem Aspekt In-
formationssicherheit zunächst keine besonders bedeutende Rolle zuerkannt.34

Da sich der praktische Betrieb digitaler Netze anfänglich auf eine kleine
Gruppe von einander bekannten Nutzern beschränkte, die für informelle
Sanktionen hinreichend empfänglich waren, erschienen technische oder gar
rechtliche Sicherungsmechanismen verzichtbar.35 Entsprechend überoptimis-
tische und permissive Design-Entscheidungen erleichterten den Umgang mit

31richtungen vom 14.12.2022; (iii) die Verordnung über die allgemeine Produktsicherheit
(COM/2021/346 final); (iv) die Verordnung über die Betriebsstabilität digitaler Systeme des
Finanzsektors vom 14.12.2022; (v) die Verordnung über Maschinenprodukte (COM/2021/
202); (vi) die Verordnung zur Festlegung harmonisierter Vorschriften für Künstliche Intelli-
genz (Gesetz über Künstliche Intelligenz) (COM/2021/206 final). In unterschiedlichen Sta-
dien der Planung befinden sich weiterhin etwa (i) ein „Netzkodex“ für die Cybersicherheit
grenzüberschreitender Aktivitäten von Energiewirtschaftsunternehmen; (ii) Regelungen
zum Aufbau eines unionsweiten „Cyberschutzschilds“ aus Computer-Notfallteams
(CSIRTs) und Sicherheitseinsatzzentren; (iii) der Erlass von Durchführungsrechtsakten auf
der Grundlage des Rechtsakts zur Cybersicherheit; (iv) der EU Chips Act, der Regelungen
zur Auditierung der Design- und Fertigungsprozesse relevanter Hardware enthalten soll
(COM/2022/46 final); (v) ein Cyber Resilience Act (CRA), der eine horizontale Regelung
für vernetzte Produkte schaffen soll (COM/2022/454 final); (vi) diverse sektorspezifische Si-
cherheitsvorgaben, etwa für Kraftfahrzeuge. Zur Europäisierung des Informationssicher-
heitsrechts zusammenfassend unten § 6 III.

31 Europäische Kommission, EU-Strategie für eine Sicherheitsunion 2020–2025, COM(2020)
605 final. Auch der neue „Europäische Verteidigungsfonds“ fördert in größerem Umfang
Cybersicherheitsprojekte.

32 Zu dieser näher unten § 5 III. 1. b) bb).
33 Hierzu gleich bei § 2 I. 4.
34 Allgemein zum staatlichen Beitrag zur Technikentwicklung aus historischer Sicht un-

ten § 3 I. 1. Speziell zum Beitrag staatlicher Akteure zur Entwicklung der digitalen Technik
unten § 4 II. 1. b).

35 Hierzu und zum Wegfall dieser Voraussetzungen in der Folgezeit instruktiv M. Blu-
menthal/D. Clark, Design of the Internet, ACM Transactions on Internet Technology 1
(2001), S. 70 (93); L. DeNardis, The Internet Design Tension between Surveillance and Secu-
rity, IEEEA 37:2 (2015), S. 72 (73); N. Sivakumar, Generative Security, AJIL Unbound 110
(2017), S. 358 f.; differenzierend B. Fidler, Cybersecurity Governance, Digital Policy, Regu-
lation and Governance 19:6 (2017), S. 449 ff.; im Überblick auch M. Dunn Cavelty/A. Wen-
ger, Cyber Security Meets Security Politics, Contemporary Security Policy 41:1 (2020), S. 5
(11).
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der neuen Technologie und trugen zu ihrer Popularität bei.36 Heute jedoch er-
weisen sie sich vielfach als Einfallstore für Bedrohungen, behindern dadurch
ihrerseits Innovationen37 und geben somit Anlass zur (Re-)Regulierung.

III. Informationssicherheitsdiskurs zwischen Extremen: 
„Going dark“ vs. „Versicherheitlichung“

Gegenüber anderen technikgeprägten Materien weist der die Informationssi-
cherheit betreffende Regulierungsdiskurs Besonderheiten auf. Grund dafür
ist, dass im Cyberraum die Grenzen zwischen „technischer“ und „allgemei-
ner“ Sicherheit verschwimmen.38 Unsichere digitale Produkte oder Systeme
stellen nämlich nicht nur für die jeweiligen Betreiber, Hersteller und Nutzer
ein technisches Risiko dar, sondern erleichtern auch aggressive Cyberaktivitä-
ten jeder Art. Zugleich öffnen Schwachstellen Sicherheitsbehörden Tür und
Tor zur Bekämpfung IT-spezifischer, vor allem aber auch sonstiger Gefahren-
lagen. Informationssicherheitspolitik befindet sich insoweit stets in einem
„double bind“ und muss das Interesse an möglichst hohen IT-Sicherheitsstan-
dards einerseits mit dem Interesse an einer effektiven, aber auch rechtsstaatlich
eingehegten Gefahrenabwehr bzw. Strafverfolgung in Ausgleich bringen.
Diese Spannungslage wird im Informationssicherheitsdiskurs häufig nicht in
ihrer Komplexität anerkannt und bearbeitet. Stattdessen dominieren polarisie-
rende Gegenüberstellungen und Katastrophenszenarien: Während Polizei und
Nachrichtendienste den Verlust ihrer Aufklärungsfähigkeiten durch ein Über-
maß an IT-Sicherheit befürchten – „going dark“ –, wird von anderer Seite jede
staatliche Intervention in Sachen IT-Sicherheit unter den Verdacht einer illibe-
ralen „Versicherheitlichung“ gestellt. Dieser „Daueralarm“ erschwert ratio-
nale Politikgestaltung.39

Wie ambivalent die Rolle des Staates hier ist, zeigt beispielhaft der erfolgrei-
che Hacker-Angriff auf die U.S. National Security Agency (NSA) im Jahr
2016; die dabei erbeuteten Schwachstellen, die der Dienst für Zwecke der Ter-
rorismusabwehr genutzt hatte, wurden anschließend von Cyberkriminellen
als Grundlage für die WannaCry- und NotPetya-Ransomware genutzt.40 Der-

36 Hierzu am Beispiel der Netzwerkarchitektur J. Kurose/K. Ross, Computer Networ-
king, 8. Aufl. 2020, S. 89 ff.

37 Dazu Expertenkommission Forschung und Innovation, Gutachten zu Forschung, In-
novation und technologischer Leistungsfähigkeit Deutschlands, 2020, BT-Drs. 19/23070,
S. 42 ff.

38 Ausführlich zu diesem Aspekt unten § 4 II.
39 Dazu M. Dunn Cavelty, Gesellschaft im Daueralarm, in: Daase/Engert/Junk (Hrsg.),

Verunsicherte Gesellschaft – überforderter Staat, 2013, S. 133 ff.; B. Frevel, Dilemmata des
Sicherheitsdiskurses, in: Sensburg (Hrsg.), Sicherheit in einer digitalen Welt, 2017, S. 167 ff.

40 L. Newman, The Leaked NSA Spy Tool that Hacked the World, Wired, 7.3.2018.
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