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Vorwort

Die Juristische Fakultdt der Humboldt-Universitit zu Berlin hat die vorliegende
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bei Herrn Richter am Bundesverfassungsgericht Prof. Dr. Martin Eifert. Fiir die
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die jederzeitige Bereitschaft, auch iiber einzelne Aspekte der Arbeit zu diskutie-
ren, gebiihrt ihm mein aufrichtiger Dank. Auch mochte ich ihm sowie meinen
Kolleginnen und Kollegen fiir die vertrauensvolle und lehrreiche Zeit am Lehr-
stuhl danken, die fiir mein juristisches Denken und weit dariiber hinaus priagend
war und mir nachhaltig in besonderer Erinnerung bleiben wird.

Herrn Richter am Bundesverwaltungsgericht a.D. Prof. Dr. Kurt Graulich
danke ich fiir die rasche Erstellung des Zweitgutachtens. Dank gebiihrt zudem
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Siebeck sowie den Herausgebern der Reihe Studien zum europiischen und deut-
schen Offentlichen Recht, Prof. Dr. Christian Calliess und Prof. Dr. Matthias
Ruffert, fiir die Aufnahme in die Reihe sowie die Zusammenarbeit.

Die Diskussionen mit Prof. Jack Goldsmith und seine Betreuung meiner Mas-
terarbeit wiahrend meines LL.M.-Studiums an der Harvard Law School waren
von groBem Wert fiir das bessere Verstdndnis des US-amerikanischen Blickwin-
kels auf das EU-Datenschutzrecht sowie dafiir, bei rechtlichen Entwicklungen
auch wirtschaftliche und politische Zusammenhinge mitzudenken. Fiir die Er-
moglichung meines Aufenthalts als Gastforscher an der Vrije Universiteit Brussel
sei Prof. Dr. Christopher Kuner gedankt, von dem ich zudem durch zahlreiche
Diskussionen wertvolle Impulse fiir die Abhandlung erhalten habe.

Fiir ihre Freundschaft, ihre Unterstiitzung und die kritische Durchsicht der
Arbeit gebithrt Dr. Michael von Landenberg-Roberg, Dr. Nora Wienfort, Dr.
Mariamo Katharina Ilal und Michael Kern mein aufrichtiger Dank. Allen voran
danke ich Dr. Lena Riemer, die die Entwicklung der Arbeit in allen Stadien,
inklusive aller Hohen und Tiefen, mit ihren scharfsinnigen und kritischen Hin-
weisen und durch bestdndige Unterstiitzung und Zuspruch begleitet hat. Meinen
Freundinnen und Freunden und meiner Familie m&chte ich fiir den steten Zu-
spruch, das Vertrauen und den bedingungslosen Riickhalt weit iiber die Pro-
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motionsphase hinaus danken. Von Herzen danke ich meinen Eltern. Thnen ist
dieses Buch gewidmet.

Briissel, im Frithjahr 2025 Sebastian Thef3
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§ 1 Einleitung

A. Einfiihrung in die Thematik

Das europiische Datenschutzrecht! zielt seit jeher darauf ab, die Biirgerinnen
und Biirger der Europiischen Union wirksam vor den mit der Verarbeitung ihrer
personenbezogenen Daten verbundenen mannigfaltigen Gefahren zu schiitzen.?
Diese Gefahren gehen keineswegs nur von Datenverarbeitungen durch den Staat
aus, sondern auch, und in immer weiter zunehmenden Malen, von privaten
Unternehmen. Nicht selten wird in diesem Zusammenhang von Daten als dem Ol
des 21.Jahrhunderts und als elementarer wirtschaftlicher Ressource gespro-
chen.® Deshalb bezieht sich der Schutzanspruch des européischen Datenschutz-
rechts und damit verbunden seine Anwendbarkeit auch auf die Verarbeitung
personenbezogener Daten durch private Unternehmen.* Zur Einhegung der Ge-
fahren legt das europdische Datenschutzrecht demjenigen, der als Verantwortli-
cher iiber die Zwecke und Mittel der Verarbeitung personenbezogener Daten
entscheidet, ein detailliertes und strenges Pflichtenprogramm auf. Dieser muss
zahlreiche elementare Grundsitze wie die Zweckbindung, die Datenminimierung
und die Integritit und Vertraulichkeit beachten.’ Insbesondere gilt der Grundsatz

' Gemeint sind damit die Datenschutzrichtlinie (DSRL) und die Datenschutzgrundver-
ordnung (DSGVO). Niher zum Begriff sogleich unter §2.

% Vgl. zum Ziel bereits Art. 1 DSRLi. V.m.EG 1,3, 10 DSRL; Art. 1 DSGVOi. V. m. EG
1f., 6 DSGVO. Zu den mit Datenverarbeitungsvorgiangen verbundenen mannigfaltigen Ge-
fahrdungslagen Drackert, Die Risiken der Verarbeitung personenbezogener Daten, 2014,
insbesondere S. 273 ff. mit typisierender Systematisierung; Art. 29-Datenschutzgruppe, WP 37
(5063/2000/DE-ENDG.), Privatsphiare im Internet, 21.11.2000 mit frithzeitiger instruktiver
Darstellung der Risiken fiir den Schutz der Privatsphére durch das Internet.

? Vgl. die Rede der ehemaligen EU-Kommissarin fiir Verbraucherschutz Kuneva, Round-
table on Online Data Collection, Targeting and Profiling, Keynote Speech, 31.3.2009 (ab-
rufbar unter: https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_09 _156):
,,Personal data is the new oil of the internet and the new currency of the digital world.*

* Instruktiv zu den entsprechenden historischen Hintergriinden und der gemeinsamen
Regelung privater und offentlicher Datenverarbeitungen im Kontext der DSRL und mit-
gliedstaatlicher Datenschutzgesetze Albers, Informationelle Selbstbestimmung, 2005, S. 320;
Buchner, Informationelle Selbstbestimmung im Privatrecht, 2020, S. 34 ff.; Siemen, Daten-
schutz als européisches Grundrecht, 2006, S. 35 ff.

° Die nachfolgende Darstellung bezieht auf die in der DSGVO festgelegten Pflichten fiir
Verantwortliche und auf die dort vorgesehenen Rechte Betroffener. Auch die DSRL enthielt
damit im Wesentlichen vergleichbare Regelungen (vgl. zur Ubersicht insoweit Albers, Infor-
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der RechtmiBigkeit der Datenverarbeitung, weshalb jede Verarbeitung perso-
nenbezogener Daten einem Verbot mit Erlaubnistatbestinden unterliegt. Recht-
maBig ist eine Verarbeitung daher nur, wenn sich der Verantwortliche auf einen
der gesetzlich vorgegebenen Erlaubnistatbestinde stiitzen kann. Bekannt aus der
alltaglichen Erfahrung ist beispielsweise die vorherige Einwilligung in die Daten-
verarbeitung sein. Besonders sensible Daten, wie etwa solche, die die Gesundheit
oder die sexuelle Orientierung betreffen, diirfen nur unter besonders strengen
Voraussetzungen verarbeitet werden. Ebenso gilt ein grundsétzliches Verbot,
nachteilige Entscheidungen fiir Betroffene allein auf Grundlage automatisierter
Datenverarbeitungs- und Entscheidungsprozesse zu treffen. Dem schlieBen sich
detaillierte Aufklarungs- und Transparenzpflichten an, nach denen der Verant-
wortliche Betroffene umfassend iiber die Datenverarbeitung, deren Zwecke und
Dauer sowie iiber die ihnen zustehenden Rechte aufzuklaren hat. Den Betroffe-
nen werden zudem substanzielle Rechte wie beispielsweise ein Recht auf Aus-
kunft, Berichtigung und Léschung der Daten gegeniiber dem Verantwortlichen
eingeriumt. AbschlieBend treten umfangreiche technisch-organisatorische
Pflichten hinzu. Dadurch, so die Hoffnung und das Versprechen, lésst sich ein
hohes und wirksames Schutzniveau fiir Betroffene gewihrleisten.’

Durch den rasanten technologischen Fortschritt sind Datenverarbeitungs-
vorgiange jedoch zunehmend globalisiert und entterritorialisiert.® Das Internet
und die Verbreitung personalisierter Computer und Smartphones erlauben es
Unternehmen weltweit die Daten von européischen Biirgern zu verarbeiten, ohne
dass sie dazu selbst in der Européischen Union anséssig sein miissten. Hinzu
kommt, dass es nicht selten gerade diese in Drittlindern’® anséssigen Unterneh-

mationelle Selbstbestimmung, 2005, S. 321 ff.; Siemen, Datenschutz als européaisches Grund-
recht, 2006, S.237ff. und zur Vergleichbarkeit Wolff, in: Schantz/Wolff [Hrsg.], Das neue
Datenschutzrecht, 2017, Rn. 94). Auf eine gesonderte Ausweisung der jeweiligen korrespon-
dierenden Normen wird aus Darstellungsgriinden verzichtet. Insoweit sei auf die Artikel
5ff. DSGVO verwiesen.

¢ Wolff, in: Schantz/Wolff (Hrsg.), Das neue Datenschutzrecht, 2017, Rn. 389.

"Vgl. Art. 1 DSRLi. V.m. EG 1, 3, 10 DSRL; Art. 1 DSGVOi. V.m. EG 1f.,6 DSGVO.
Vel. auch Simitis, NJW 1997, 281 (281 ff.); Reding, ZD 2012, 195 (1971.); Schantz, NJW 2016,
1841 (1841 ff.).

8Vgl. Gomann, Das offentlich-rechtliche Binnenkollisionsrecht der DS-GVO, 2021,
S.9ff.; Herrmann, Volkerrechtliche Jurisdiktionsgrundlagen fiir den Datenschutz im Netz,
2021, S. 1ff., 36 ff.

’ Der Begriff des Drittlandes bezieht sich auf alle Linder, die nicht der Europdischen
Union angehoren und nicht Mitglieder des Europédischen Wirtschaftsraums (EWR) sind. Zu
Letzteren zahlen Island, Liechtenstein und Norwegen. Durch die Aufnahme der DSRL in das
EWR-Abkommen mussten auch diese drei Linder die DSRL umsetzen. Durch den Beschluss
des Gemeinsamen EWR-Ausschusses vom 20. Juli 2018 wurde die DSGVO in das EWR-
Abkommen iibernommen und ist ebenso von diesen in innerstaatlich geltendes Recht zu
iiberfithren. Nédher dazu Hornung, in: Simitis/Hornung/Spiecker gen. Dohmann (Hrsg.), Da-
tenschutzrecht 2019, Art. 3 DSGVO Rn. 39, 69; Zerdick, in: Ehmann/Selmayr (Hrsg.), DS-
GVO, 2. Aufl. 2018, Art. 3 DSGVO Rn. 22.
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men sind, die innovative datengetriebene Dienstleistungen und Geschaftsmo-
delle erfinden und damit erst neuartige Gefihrdungslagen schaffen.'” Man denke
etwa an den heutzutage ubiquitiren Einsatz von Cookies zur Datenerhebung bei
Webseitenaufrufen. Diese wurden im Sommer 1994 von einem bei dem US-
Unternehmen Netscape angestellten jungen Programmierer, Lou Montulli, er-
funden und von Netscape in seinen damals marktdominanten Webbrowser in-
tegriert." Schnell erkannten die rasant wachsenden Online-Unternehmen in den
USA den 6konomischen Wert, durch die mit dem Einsatz des Cookies ermoglich-
ten Datenverarbeitungen zielgerichteter personalisierte Werbung schalten zu
konnen, und etablierten so um die Jahrtausendwende das Geschéftsmodell ,,Ser-
vice gegen Daten“."? Parallel dazu wurden damals die enormen Gefahren fiir die
informationelle Selbstbestimmung und die Méglichkeiten deren rechtlicher Ein-
hegung durch das Datenschutzrecht thematisiert."” In vergleichbarer Weise lieBen
sich auch Suchmaschinen und soziale Netzwerke benennen, die durch die aus den
USA stammenden Unternehmen Google und Facebook gegen Ende der 1990er
respektive Anfang der 2000er Jahre' popularisiert wurden und ebenso schnell
Gegenstand besorgter datenschutzrechtlicher Debatten wurden.'

Diese Entwicklungen stellen das europdische Datenschutzrecht vor eine Her-
ausforderung. Will es sein Schutzversprechen einlésen und Biirger der Europa-
ischen Union wirksam vor den mit Datenverarbeitungen verbundenen Gefahren
schiitzen, so muss es auch diese Drittlandsunternehmen an die datenschutzrecht-
lichen Pflichten binden. Es muss also extraterritorial Anwendung finden.

Ob und inwieweit sich dies unter Auslegung der in der Datenschutzrichtlinie
(DSRL)' vorgesehenen Ankniipfungspunkte zur Bestimmung ihrer riumlichen
Anwendbarkeit begriinden lieB, stellte lange Zeit eine der zentralen und umstrit-

' Vgl. noch im Detail unter §4.

" Néher zu den Hintergriinden Weber, Man Chews Over the Fate Of Ubiquitous Web
Cookies, 28.2.2000 (abrufbar unter: https://www.wsj.com/articles/SB951688814201746600).

12 Mit biindiger Darstellung der Entwicklung A/brecht, Suffolk U. L. Rev. 36 (2002), 421
(421 ft.); McCullough, How the Internet Happened, 2018, S. 69 ff.

13 Mit instruktiver Beschreibung der Gefahren und dem Versuch ihrer Einhegung durch
das Datenschutzrecht aus der Frithphase Art. 29-Datenschutzgruppe, WP 37 (5063/2000/DE-
ENDG.), Privatsphére im Internet, 21.11.2000, S. 40 ff., 65 ff., 76 ff. (im Kontext der DSRL);
Mayer-Schonberger, CLSR 14 (1998), 166 (166 {f.); Albrecht, Suffolk U. L. Rev. 36 (2002),
421 (424 ff.) (zum US-Recht).

* Google wurde im September 1998 gegriindet (siehe https://about.google/our-story/).
Facebook hatte seinen ,,Launch® im Februar 2004 (siche https://about.meta.com/company-i
nfo/?7utm_source=about.facebook.com&utm_medium=redirect).

13 Vgl. hier nur Art. 29-Datenschutzgruppe, WP 148 (00737/DE), Stellungnahme 1/2008 zu
Datenschutzfragen im Zusammenhang mit Suchmaschinen, 4.4.2008; Mayer-Schonberger,
Delete, 2011.

' Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABL. EG L 281/31 v. 23.11.1995 (Inkrafttreten zum 13.12.1995; AulBer-
krafttreten zum 24.5.2018).
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tensten Fragen des europiischen Datenschutzrechts dar.'” Dies erscheint im
Riickblick auch wenig verwunderlich. Denn die Diskussionen im Rahmen des
Gesetzgebungsverfahrens der DSRL begannen bereits Anfang der 1990er Jahre
und endeten 1995 mit ihrem Erlass. Die DSRL entstammt also einer Zeit, in der
sich die massenhafte Verarbeitung personenbezogener Daten europdischer Biir-
ger durch Drittlandsunternehmen noch nicht abzeichnete und sich der Gesetz-
geber daher auch nicht dezidiert mit der Anwendbarkeit des europiischen Da-
tenschutzrechts auf diese auseinandersetzen musste.'® Treffend beschrieb die ehe-
malige Vizeprasidentin der Europdischen Kommission und Kommissarin fiir
Justiz, Grundrechte und Biirgerschaft Viviane Reding den historischen Kontext
der Regelungen der DSRL wie folgt: ,[...] they were drawn up in 1990 and
adopted in 1995, when only 1% of the EU population was using the Internet. In
1995 a 28.8 Kilobytes per second modem cost more than 500 euros, Amazon and
eBay were still being launched and the founder of Facebook was only 11 years
old! It would still be 3 years before the arrival of Google and other household
names.“" Daher wird die DSRL auch als ,,Datenschutzregime des Offline-Zeit-
alters“ charakterisiert.”

Vor diesem Hintergrund waren die gezielte Adressierung extraterritorial ver-
ursachter Gefdhrdungslagen und die Bindung datenverarbeitender Unterneh-
men in Drittlindern an die Pflichten des européischen Datenschutzrechts eine
der zentralen Diskussionspunkte und Ziele im Verlaufe des langen gesetzgeberi-
schen Prozesses zur Reform der DSRL, der letztlich mit dem Erlass der Daten-
schutzgrundverordnung (DSGVO) im Jahr 2016 sein Ende fand.” So formulierte
die Europiische Kommission bereits im Jahr 2010 als eines der zentralen politi-
schen Ziele fiir den Reformprozess: ,,Nach Meinung der Kommission sollte die
Tatsache, dass personenbezogene Daten von fiir die Datenverarbeitung verant-
wortlichen Personen verarbeitet werden, die in einem Drittland niedergelassen
sind, den Betroffenen nicht den Schutz entziehen, auf den sie kraft der Grundrech-
techarta und der EU-Datenschutzvorschriften Anspruch haben.“* Tm Zuge dessen

"7 Bingehend zu dieser Frage §4.

' Eingehend dazu § 3.

" Reding, Outdoing Huxley: Forging a high level of data protection for Europe in the
brave new digital world, Speech at the Digital Enlightenment Forum, 18.6.2012 (abrufbar
unter: https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_12_464).

X Eichenhofer, e-Privacy, 2021, S. 327 {f.

2 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundver-
ordnung), ABL. EU L 119/1 v. 4.5.2016 (Inkrafttreten zum 25.5.2016; Geltung ab 25.5.2018
gem. Art. 99 Abs.2 DSGVO).

2 Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europdischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Gesamtkonzept fiir den
Datenschutz in der Européischen Union, KOM(2010) 609 endg. v. 4.11.2010, S. 12 (Herv. d.
Verf.).
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versprach sie zu priifen, wie die Regelungen zum raumlichen Anwendungsbe-
reich der Datenschutzrichtlinie gedndert und prazisiert werden miissten, um
»letztlich den von der Verarbeitung Betroffenen in der EU unabhdngig vom geo-
grafischen Standort des fiir die Verarbeitung Verantwortlichen stets ein gleiches
Schutzniveau zu garantieren*.” Mit dhnlicher Deutlichkeit duBerte sich Viviane
Reding im Jahr 2012, die als damalige Europdische Kommissarin fiir Justiz,
Grundrechte und Biirgerschaft federfiihrend fiir den EU-Kommissionsvorschlag
zur DSGVO zustandig war, zu dem hinter der Reform des Anwendungsbereichs
stehenden Ziel: ,,First, our rules will apply to any data controller which offers
goods or services to an individual residing in the EU. It will make no difference
whether the data controller is established within the European Union or not.“*
Diese politischen Ziele haben ihren Niederschlag schlieBlich in der grundsitz-
lichen Uberarbeitung des rdumlichen Anwendungsbereichs in Art.3 DSGVO
gefunden. In dieser Vorschrift finden sich nun zahlreiche Ankniipfungspunkte,
die in stark vereinfacht ausgedriickter Form gewiahrleisten, dass auch Unterneh-
men in Drittldndern sich an die europiischen Vorgaben halten miissen, wenn sie
Daten von européischen Biirgern verarbeiten.” Nicht zu Unrecht wird in dieser
extraterritorialen Erstreckung des Anwendungsbereichs der DSGVO eine ihrer
zentralen Anderungen und Errungenschaften gesehen.® Wenig iiberraschend ist
sie deshalb in den Fokus der rechtswissenschaftlichen Aufmerksamkeit gertickt.”

» Mitteilung der Kommission an das Europiische Parlament, den Rat, den Europiischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Gesamtkonzept fiir den
Datenschutz in der Européischen Union, KOM(2010) 609 endg. v. 4.11.2010, S. 12 (Herv. d.
Verf.).

* Reding, Outdoing Huxley: Forging a high level of data protection for Europe in the
brave new digital world, Speech at the Digital Enlightenment Forum, 18.6.2012 (abrufbar
unter: https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 12 464) (Herv. d.
Verf.). Ahnlich auch Reding, Speech — The EU data protection Regulation: Promoting tech-
nological innovation and safeguarding citizens’ rights, 4.3.2014 (abrufbar unter: https://ec.eu
ropa.eu/commission/presscorner/detail/en/SPEECH_14_175): ,,On territorial scope I recall
the broad support that was voiced for making sure that non-European companies, when
offering services to European consumers, apply the same rules and adhere to the same levels
of protection of personal data as European companies. This is about creating a level playing-
field between European and non-European businesses. About fair competition in a globalised
world.*

» Eingehend und praziserend dazu § 5.

*Vgl. Schantz, in: Schantz/Wolff (Hrsg.), Das neue Datenschutzrecht, 2017, Rn. 321
(,,Eine der wichtigsten Anderungen“); AlbrechtlJotzo, Das neue Datenschutzrecht der EU,
2017, Teil 3 Rn. 31 (,,Eine der wichtigsten Neuerungen®); Kiihling/ Martini, EuZW 2016, 448
(450) (,,Die wohl gewichtigste materielle Anderung zieht die Einfiihrung des Marktortprin-
zips nach sich®).

%7 Siehe hier nur exemplarisch Gémann, Das 6ffentlich-rechtliche Binnenkollisionsrecht
der DS-GVO, 2021, S.529ff. (aus primir binnenkollisionsrechtlicher Perspektive); Herr-
mann, Volkerrechtliche Jurisdiktionsgrundlagen fiir den Datenschutz im Netz, 2021 (aus
volkerrechtlicher Perspektive); Uecker, Extraterritoriale Regelungshoheit im Datenschutz-
recht, 2017, S. 100 ff. (aus volkerrechtlicher Perspektive); Thon, RabelsZ 84 (2020), 24 (24 ff.)
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Deutlich weniger Beachtung wird hingegen der sich aufdrangenden Folge-
frage geschenkt, wie es um die Durchsetzbarkeit der nun extraterritorial anwend-
baren DSGVO bestellt ist.”* Auch wenn sich im Allgemeinen trefflich iiber die
Faktoren spekulieren lisst, die zur Befolgung von Rechtsnormen fiihren,” so
diirfte doch im Speziellen fiir die Einhaltung der datenschutzrechtlichen Pflich-
ten den Datenschutzbehorden der Mitgliedstaaten insoweit eine entscheidende
Rolle zukommen. Ausgestattet mit volliger Unabhingigkeit® und als ,,Hiiter der
Grundrechte’ kommt ihnen an vorderster Stelle die Aufgabe zu, die ordnungs-
gemiBe Einhaltung der Verordnung zu iberwachen und sie durchzusetzen.® Im
Zuge dessen gibt ihnen die DSGVO schlagkraftige Befugnisse zur Sanktionie-
rung von VerstoBen gegen datenschutzrechtliche Pflichten an die Hand. So kon-
nen sie informell mit dem datenverarbeitenden Akteur {iber die Einhaltung des-
sen Pflichten verhandeln und ggf. auch das Licht der Offentlichkeit suchen, um
vor seinen Praktiken zu warnen oder ihm Verst68e vorzuwerfen.” Dariiber hin-
aus stehen ihnen umfangreiche Untersuchungs- und Einwirkungsbefugnisse zur
Verfiigung. Beispielsweise konnen sie Verarbeitungsverbote aussprechen und
hohe BuBgelder verhingen, die im schlimmsten Falle bis zu 20 Millionen Euro
oder im Falle eines Unternehmens bis zu 4 % des Jahresumsatzes betragen kon-
nen.* Dass sich diese schlagkriftigen Befugnisse nicht als reine Papiertiger er-

(aus der Perspektive des internationalen Privatrechts). Eingehend zum Stand der rechtswis-
senschaftlichen Diskussion § 5.

# Vgl. zum Stand des Diskurses in Teil 2. Siehe hier nur zu den Ausnahmen mit etwas
eingehenderer Untersuchung Greze, IDPL 9 (2019), 109 (111 ft.) (bezogen auf die Durchset-
zung der extraterritorial anwendbaren DSGVO); Uecker, Extraterritoriale Regelungshoheit
im Datenschutzrecht, 2017, S. 69 ff., 76 ff. (bezogen auf die Durchsetzung extraterritorial
anwendbarer Datenschutzgesetze im Allgemeinen); Krinke, Offentliches Digitalwirtschafts-
recht, 2020, S. 153 ff. (allgemeiner mit Blick auf die Durchsetzung des extraterritorial an-
wendbaren Digitalwirtschaftsrechts, aber auch spezifisch auf das Européische Datenschutz-
recht eingehend).

¥ Mit treffender Formulierung Kelsen, General theory of law and state, 3. Aufl. 1949,
S.24, wenn auch in anderem Kontext zu der rechtstheoretischen Frage, ob die Sanktion ein
notwendiges Element einer Rechtnorm bilde: ,,We do not know exactly what motives induce
men to comply with the rules of law. No positive legal order has ever been investigated in a
satisfactory scientific manner with a view to answering this question. [...] All we can do is to
make more or less plausible conjectures.

*Vgl. Art. 52 DSGVO.

*''Vgl. so Kibler, Datenschutzaufsicht im européischen Verbund, 2021, S. 17 ff.; EuGH,
Urteil vom 9.3.2010, Kommission/Deutschland, C-518/07, ECLI:EU:C:2010:125, Rn. 23
(,,Hiiter dieser Grundrechte“) und Rn. 36 (,,Hiiter des Rechts auf Privatsphire®).

2 So wird diese Aufgabe an erster Stelle benannt, vgl. Art. 57 Abs. 1 lit. a DSGVO. So
auch Polenz, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht 2019,
Art. 57 DSGVO Rn.7 (,zentrale Aufgabe®); Selmayr, in: Ehmann/Selmayr (Hrsg.), DS-
GVO, 2. Aufl. 2018, Art. 57 DSGVO Rn. 6 f. (,,Hauptaufgabe®).

®Vgl. zur Befugnis zur Offentlichen AuBerung und Warnung Art. 58
Abs. 3 lit. b DSGVO. Naher Polenz, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.),
Datenschutzrecht 2019, Art. 58 DSGVO Rn. 54.

*Vgl. Art. 58 Abs. 2 Iit. f, i DSGVO i. V. m. Art. 83 DSGVO.
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weisen, zeigt sich bereits eindriicklich daran, dass die Datenschutzbehorden in
der EU im Zeitraum zwischen dem Inkrafttreten der DSGVO und dem Anfang
des Jahres 2024 in {iber 2.000 Verfahren eine Gesamtsumme von iiber 4,0 Milli-
arden Euro an GeldbuBen verhidngt haben.” Wenn auch diese MaBnahmen nicht
den gewiinschten Erfolg brachten, kann je nach der Ausgestaltung im nationalen
Recht der Mitgliedstaaten ggf. auf MaBBnahmen der Zwangsvollstreckung, wie
etwa die Pfandung von Vermdgen zur Vollstreckung einer GeldbuBe, zuriickge-
griffen werden.* Wollen die Datenschutzbehorden ihre Befugnisse nun aber ein-
setzen, um Unternehmen in Drittlindern zur Einhaltung ihrer durch die extra-
territoriale Anwendbarkeit der DSGVO begriindeten Pflichten zu bewegen, se-
hen sie sich zahlreichen praktischen und rechtlichen Herausforderungen gegen-
iiber. Denn traditionell begrenzt das Volkerrecht die Handlungsmoglichkeiten
eines Staats bei der Durchsetzung seines Rechts gegeniiber Akteuren auBlerhalb
seines Hoheitsgebiets.”” Im rein nationalen Kontext scheinbar trivial anmutende
und nur randstdndig relevante Fragen riicken damit schnell in den Mittelpunkt
der Aufmerksamkeit. Beispielhaft sei hier nur die Notwendigkeit der Bekannt-
gabe und Zustellung einer datenschutzrechtlichen Anordnung, wie beispielsweise
eines BuBgeldbescheides oder eines Datenverarbeitungsverbots, als Vorausset-
zung fiir ihre Wirksamkeit benannt. Wahrend sie innerhalb des eigenen Hoheits-
gebiets unproblematisch moglich sind, ist die Zuldssigkeit ihrer Bewirkung im
Ausland ,,umstrittener denn je**. Die spezifischen und mannigfaltigen prakti-
schen sowie rechtlichen Herausforderungen, mit denen sich Datenschutzbehor-
den bei der Durchsetzung des extraterritorial anwendbaren europiischen Daten-
schutzrechts gegeniiber Unternehmen in Drittlindern konfrontiert sehen, her-
auszuarbeiten und zugleich die ihnen verbleibenden Handlungsmoglichkeiten
und Spielriume sowie deren Wirksamkeit auszuleuchten, ist zentraler Gegen-
stand und Ziel dieser Arbeit.

B. Gang der Untersuchung

Ausgehend davon gliedert sich die Abhandlung in zwei Teile. Im ersten Teil wird
zundchst als notwendige Vorfrage die extraterritoriale Anwendbarkeit der
DSGVO herausgearbeitet. Aufgeworfen ist damit die Frage, ob und inwieweit
die DSGVO iiberhaupt auf die Verarbeitung personenbezogener Daten durch in

* Siehe dazu die fortlaufend aktualisierte Statistik von der Rechtsanwaltskanzlei CMS
Hasche Sigle (abrufbar unter: https://www.enforcementtracker.com/?insights).

% Vgl. Polenz, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.), Datenschutzrecht
2019, Art. 58 DSGVO Rn. 65 ff.

7 Vgl. hier nur Mann, Studies in International Law, 1973, S. 114 {f.; Mann, in: RdC 186
(1984-1I11), S.9 (34 ff.). Eingehend zum Stand des Diskurses § 6 B. 1.

% So Meng, Extraterritoriale Jurisdiktion im 6ffentlichen Wirtschaftsrecht, 1994, S. 123,
im Zusammenhang mit der volkerrechtlichen Bewertung einer Auslandszustellung.
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Drittlindern ansassige Unternechmen Anwendung findet und ihnen deshalb die
datenschutzrechtlichen Pflichten zuweist.” Diese Vorfrage ist aus zwei Griinden
relevant. Zum einen zielt die behordliche Durchsetzung darauf ab, die Einhaltung
der datenschutzrechtlichen Pflichten sicherzustellen. Sie kommt daher gegen-
iiber den in Drittlindern ansdssigen Akteuren von vornherein nur in Betracht,
soweit ihnen iiberhaupt die datenschutzrechtlichen Pflichten auferlegt werden,
was wiederum von der Anwendbarkeit der DSGVO abhingt.” Zum anderen
setzen auch das Bestehen und die Ausiibung der den Datenschutzbehorden ein-
gerdumten Befugnisse (vgl. Art. 58 DSGVO), wie beispielsweise der Erlass von
Auskunftsanordnungen oder Datenverarbeitungsverboten sowie die Verhin-
gung von BuBgeldern, die Anwendbarkeit der DSGVO voraus.* Die Untersu-
chung im Rahmen des ersten Teils soll daher die Ankniipfungspunkte, die der
Gesetzgeber zur Bestimmung der riumlichen Anwendbarkeit der DSGVO in
Art. 3 DSGVO festgelegt hat, in ihrer grundlegenden Struktur herausarbeiten
und in ihrem genauen Inhalt beschreiben (§5). Ziel des ersten Teils ist es, die
Reichweite und zugleich auch die Grenze der extraterritorialen Anwendbarkeit
der DSGVO zu bestimmen und damit zugleich die Situationen zu beschreiben, in
denen auch die in Drittlindern ansdssigen Unternehmen die Pflichten der
DSGVO einzuhalten haben und in denen sich die Frage der behordlichen Durch-
setzbarkeit dieser Pflichten iiberhaupt erst stellt. Da Art. 3 DSGVO in Kenntnis
der und als Reaktion auf die Erfahrungen und Probleme seiner Vorgidngervor-
schrift, Art.4 DSRL, eingefiihrt wurde, ldsst sich die Auslegung der in
Art. 3 DSGVO enthaltenen Ankniipfungspunkte nur dann sachgerecht vorneh-
men, wenn man diesen historischen Kontext berticksichtigt. Deshalb wendet die
Arbeit eingangs ihren Blick in die Vergangenheit, um diese Erfahrungen und
Probleme bei der Auslegung und Anwendung des Art. 4 DSRL in zwei Entwick-
lungslinien und anhand von zwei Referenzfeldern naher zu beleuchten (§§ 3-4).

¥Vgl. Art.3DSGVO (zu dem rdumlichen Anwendungsbereich) i.V.m. Art.4
Nr.7 DSGVO (zu der datenschutzrechtlichen Verantwortlichkeit).

“ Vgl. Art. 57 Abs. 1 lit. a DSGVO; Polenz, in: Simitis/Hornung/Spiecker gen. Déhmann
(Hrsg.), Datenschutzrecht 2019, Art. 57 DSGVO Rn. 7 ff.

* Vgl. Klar, in: Kiihling/Buchner (Hrsg.), DSGVO/BDSG, 4. Aufl. 2024, Art. 3 DSGVO
Rn. 3.

“2Vgl. Borges, in: Forgd/Helfrich/Schneider (Hrsg.), Betrieblicher Datenschutz, 3. Aufl.
2019, Teil I Kapitel 3 Rn. 13 ff.; Wolff, in: Schantz/Wolff (Hrsg.), Das neue Datenschutzrecht,
2017, Rn. 1085; EuGH, Urteil vom 15.6.2021, Facebook Ireland, C-645/19, ECLI:EU:C:
2021:483, Rn.90: ,,Die Ausiibung der den jeweiligen Aufsichtsbehorden durch Art. 58 [...]
DSGVO verliehenen Befugnis setzt jedoch voraus, dass die Verordnung anwendbar ist.“ Vgl.
auch die gesetzliche Koppelung in § 16 Abs. 1 BDSG (fiir die Befugnisse des Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit) und exemplarisch fiir die Landes-
ebene in § 13 Bln DSG (fiir die Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit). Siehe abschlieBend zur detaillierten Beschreibung der Verschneidungen des anwend-
baren Rechts, der Zustidndigkeit- und Befugnisausiibung unter Geltung der DSRL und
DSGVO Hirnle, IJLIT 27 (2019), 142 (142 ff.).
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