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Teil 1: Einleitung






§ 1 Einfithrung

A. Problemaufriss

Die Digitalisierung samtlicher Lebensbereiche ist allgegenwértig und verén-
dert dabei auch die Kommunikation zwischen den Vertragsparteien erheblich.
Durch den rasanten Anstieg an Datenmengen und den Fortschritten im Bereich
der Kiinstlichen Intelligenz (KI) kdnnen Unternehmen die aus diesen gewon-
nenen Erkenntnisse iiber Interessen, Praferenzen und sonstige individuelle
Merkmale nutzen, um den Inhalt und die Darstellung von Angeboten auf die
jeweilige Nutzerin zuzuschneiden.! Solche Targetingstrategien? wirken effek-
tiver als standardisierte Angebote und kénnen positive Effekte auf die Autono-
mie und die Gesamtwohlfahrt haben, wenn sie die Suchkosten verringern, die
Entscheidungsfindung von Akteuren verbessern und damit den Abschluss ef-
fizienter Vertrige fordern.’ Der Einsatz personalisierter Strategien kann aber
auch mit erheblichen Risiken fiir die Betroffenen einhergehen, wenn das Un-
ternchmen den Wissensvorsprung zulasten von Akteuren einsetzt, um diese zu
nachteiligen und damit ausbeuterischen Vertriigen zu verleiten.* Dabei profitie-

1'Vgl. die Definition von Bol u. a., Journal of Computer-Mediated Communication 2018,
370 (273), wonach Personalisierung anzusehen ist als ,,the strategic creation, modification,
and adaptation of content and distribution to optimize the fit with personal characteristics,
interests, preferences, communication styles, and behaviours®.

2 Die Begrifflichkeiten des Targetings variieren und akzentuieren teilweise unterschied-
liche Aspekte, s. etwa Kamenica/Mullainathan/Thaler, American Economic Review 2011,
417 (,,Adverse Targeting*); Zuiderveen Borgesius, Computer Law & Security Review 2016,
256 (,,Behavioural Targeting®); Strycharz/van Noort/Helberger/Smit, European Journal of
Marketing 2019, 635 und Strycharz/Duivenvoorde, Internet Policy Review 2021, 1 (,,Per-
sonalised Marketing Communication®); Laux/Wachter/Mittelstadt, CML Rev. 2021, 719
(,,Online Behavioural Advertising*). Umfassend zur Funktionsweise personalisierter Mar-
ketingstrategien s. Willis, Harvard Journal of Law & Technology 2020, 116.

3 Hacker, European Law Journal 2021, 1 (6). Auf die Darstellung der positiven Aspekte
in der Literatur hinweisend s. Wagner/Eidenmiiller, ZfPW 2019, 220 (221 f.) unter Verweis
auf Schwartz, The paradox of choice; Porat/Strahilevitz, Michigan Law Review 2014, 1417;
Tirunillai/Tellis, SSRN Journal 2014, 1; Satish/Yusof, Procedia Computer Science 2017,
274.

4 Zum Forschungsstand von ausbeuterischen Vertrigen s. Spiegler, Bounded Rationality
and Industrial Organization; Kdszegi, Journal of Economic Literature 2014, 1075 (1104 ff.);
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ren Unternehmen entscheidend von umfangreichen Datenmengen, die Riick-
schliisse auf das individuelle Entscheidungsverhalten zulassen. Was der Ana-
lyse bislang jedoch verborgen bleibt, ist eine unmittelbare digitale Vermessung
der Entscheidungsprozesse im menschlichen Gehirn. Dies konnte sich mit dem
Aufkommen kommerzieller Neurotechnologien grundlegend dndern.

War die Untersuchung neuronaler Mechanismen bislang weitestgehend auf
den klinischen Bereich beschriinkt’, werden gegenwirtig Produkte auf dem
Verbrauchermarkt angeboten, welche {iber Sensoren zur Messung der Gehirn-
aktivitiit verfiigen, sog. EEG-Sensoren.® Die Anwendungsbereiche dieser kom-
merziellen Neurotechnologien sind dabei vielféltig. So werden sie fiir die Steu-
erung oder Bedienung externer Geriite eingesetzt, etwa fiir Drohnen’ und Spiel-
konsolen (sog. Neurogaming®). Kiinftig konnten Neurotechnologien in kriti-
schen Infrastrukturen wie dem Straen- und Flugverkehr zum Einsatz kom-
men, um den kognitiven Zustand von Nutzerinnen zu iiberwachen und zu war-
nen, wenn ein Zustand von Stress, Unkonzentriertheit oder Miidigkeit erkannt
wird.” Die umfassende Vernetzung von smarten Geriten'? wird es zudem er-
moglichen, die Umgebung wie etwa Lichtverhiltnisse, die Temperatur oder die
Musik an den kognitiven Zustand der Nutzerin anzupassen.!' Ein GroBteil der
aktuell angebotenen kommerziellen Neurotechnologien verspricht eine Unter-
stiitzung oder Verbesserung kognitiver oder motorischer Funktionen sowie af-
fektiver Zustinde.'> Die Anwendung basiert oftmals auf den Erkenntnissen des
Neurofeedbacks.!* Dabei erhilt der Nutzer bei oder nach Durchfiihrung einer

Hacker, in: Faust/Schéfer, Zivilrechtliche und rechtsokonomische Probleme des Internet und
der kiinstlichen Intelligenz; Grubb, Review of Industrial Organization 2015, 247.

5 Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-Maschine-Interaktion, S. 45.

¢ Zur Funktionsweise der Elektroenzephalographie s. noch unten § 2 A.Il.

7 Royer/Doud/Rose/He, IEEE Trans. Neural Syst. Rehabil. Eng. 2010, 581.

8 Paszkiel, Applications of Brain-Computer Interfaces in Intelligent Technologies,
S. 37 ff.

9 Zusammenfassend Borghini u. a., Neuroscience & Biobehavioral Reviews 2014, 58;
Borghini u. a., Scientific Reports 2017, 1; Di Flumeri u. a., Frontiers in Human Neurosci-
ence 2018, 1; Di Flumeri u. a., in: Neuroergonomics; Vukeli¢, in: Clinical Neurotechnology
meets Artificial Intelligence, S. 220; Paszkiel, Applications of Brain-Computer Interfaces in
Intelligent Technologies, S. 69 ff.

10 Die umfassende Vernetzung von Produkten und Dienstleistungen wird als Internet of
Things bezeichnet, vgl. Leupold/Wiesner, in: Leupold/Wiebe/Glossner, IT-Recht, Teil 10.6
Rn. 1 ff. Einen Teilbereich stellt das sog. Smart Home dar, das die intelligente Vernetzung
von Haustechnik, Haushaltsgerdten und der Unterhaltungselektronik erfasst. Zum Einsatz
von Neurotechnologien in Smart Home-Technologien s. Paszkiel, Applications of Brain-
Computer Interfaces in Intelligent Technologies, S. 61 ff.

' Ehrlich/Guan/Cheng, A closed-loop brain-computer music interface for continuous af-
fective interaction.

12 Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-Maschine-Interaktion, S. 58 f.

13 Cannard/Brandmeyer/Wahbeh/Delorme, in: Ramsey/Millan, Brain-Computer Inter-
faces, S. 217 f.
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Aktivitit, etwa beim Lernen, bei der Meditation oder im Schlaf, eine Riickmel-
dung zu seinem neuronalen Zustand und zu Verdnderungen im Gehirn. Werden
Stress, eine abfallende Konzentration oder negative Emotionen erkannt, wird
dies dem Nutzer mitgeteilt, sodass er sein Verhalten entsprechend anpassen
kann. Das regelméfige kognitive Training verspricht dabei eine verbesserte
Leistungsfihigkeit.'

Dabei ist eine alltdgliche und umfangreiche Anwendung von Neurotechno-
logien dann zu erwarten, wenn diese nicht als singuldre Technik auf dem Markt
angeboten werden, sondern bereits heutzutage genutzte Gerédte wie Headsets
und Kopfhorer mit EEG-Sensoren ausgestattet werden und sich dies als neuer
Standard etabliert.!> Die Zunahme an tragbarer Bioelektronik wie Smartwat-
ches und Fitnessarmbindern verdeutlicht zudem die Akzeptanz und das Be-
diirfnis von Menschen, die eigenen korperlichen Funktionen zu iiberwachen
und zur Leistungssteigerung einzusetzen.'® Dariiber hinaus findet Bioelektro-
nik auch als Vorsorge- und Alarmsystem Anwendung. Smartwatches verfligen
teilweise bereits iliber eine Sturzerkennung, die bei Registrierung einer Gefahr
automatisiert den Notarzt kontaktieren.!” Wird ein unregelmiBiger Herzrhyth-
mus gemessen, erhilt der Nutzer zudem eine Mitteilung iiber seinen Gesund-
heitszustand, sodass dieser eine mogliche Herzerkrankung durch eine &rztliche
Untersuchung abkléren lassen kann.'® Entsprechend kénnten EEG-Sensoren
vor einem epileptischen Anfall oder einem Schlaganfall warnen oder bei einer
gefihrlichen Veréinderung der Gehirnstrome einen Notruf auslésen.!® Vor-
sorge- und Alarmsysteme konnten mit der Zunahme von Gehirnerkrankungen
bedingt durch eine alternde Gesellschaft, aber auch durch die groBere Anzahl
an Einpersonenhaushalten kiinftig an Bedeutung gewinnen.

Die umfassende Nutzung von kommerziellen Neurotechnologien wird mit
einer systematischen Auswertung der Gehirnaktivitat einhergehen. In Kombi-
nation mit bestehenden Datensétzen entstehen dadurch detaillierte und sensible

14 Vgl. etwa Muse, https://choosemuse.com/de/ und Neuphony, https://neuphony.com.

15 Emotiv bietet mit dem BCI MNS8 bereits Kopthorer mit EEG-Sensoren an,
s. https://www.emotiv.com/workplace-wellness-safety-and-productivity-mn8/.

16 Zum Forschungsfeld der nicht-medizinischen Bioelektronik und ihren Auswirkungen
s. Eckhardt/Abegg/Seferovic/Ibric/Wolf, Wenn Menschen ihren Korper mit Technik vernet-
zen. Vgl. auch die Firma Neuphony, die damit wirbt, dass es sich bei dem BCI um eine
»Smartwatch for your brain“ handele, https://neuphony.com/.

17 Die groBlen Anbieter von Smartwatches haben eine solche Sturzerkennung, so etwa
Apple Watch, Samsung Galaxy Watch, Google Pixel Watch und auch die Huawei Watch.

18 Vgl. etwa die Studie des Deutschen Zentrums fiir Herz-Kreislauf-Forschung zur Er-
kennung von Vorhofflimmern durch Smartwatches, Dérr u. a., Clinical Electrophysiology,
2019, 199.

19 Coldewey, Zeit’s early warning wearable for sleep strokes could save hours and lives,
TechCrunch v. 25.8.2021; fiir eine Ubersicht zu den Einsatzmoglichkeiten von wearables in
der Behandlung neurologischer Erkrankungen s. Klucken/Gladow/Hilgert/Stamminger/Wei-
gand/Eskofier, Der Nervenarzt 2019, 787.
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Informationen, die Aussagen iiber das individuelle Entscheidungsverhalten
von Akteurinnen treffen. Die negativen Auswirkungen von Targetingstrategien
drohen sich dadurch erheblich zu verstarken: Vertragsparteien profitieren ent-
scheidend von den Erkenntnismdglichkeiten, die sich aus der algorithmischen
Auswertung von Daten ergeben. Erhalten diese Zugriff auf die Gehirnaktivitit
in der Vertragsanbahnungsphase, konnen kiinftig der Inhalt und die Darstel-
lung von Angeboten durch Targetingstrategien auf die neuronalen Mechanis-
men der einzelnen Akteurin angepasst werden. In der Folge wird sich das
Macht- und Informationsungleichgewicht zwischen den Vertragsparteien er-
heblich verschirfen, was mit einem Verlust an Privatautonomie der unterlege-
nen Partei einhergehen kann. In der Offentlichkeit wird bereits vor den Gefah-
ren dieser ,,Gedankeniibersetzungsmaschinen gewarnt.?’ Auch Neurowissen-
schaftlerinnen und Mediziner sehen die Notwendigkeit einer vorausschauen-
den Ethik und Regulierung.?!

Vor diesem Hintergrund widmet sich die vorliegende Untersuchung der
Frage, ob der kommerzielle Einsatz neurotechnologischer Gerite bestehende
Ungleichgewichte und Manipulationsmoglichkeiten in Vertragssituationen
verschérfen kann, und untersucht dabei die rechtlichen Herausforderungen und
wie diese de lege lata und de lege ferenda bewiéltigt werden konnen.

B. Untersuchungsgegenstand

Untersuchungsgegenstand der Arbeit sind mobile neurotechnologische Gerite,
welche die Gehirnaktivitdt der Nutzerinnen messen und mithilfe computerge-
stiitzter Modelle analysieren (I). Durch die umfassende Auswertung von Ge-
hirndaten entstehen neuartige Informationsasymmetrien, die Riickschliisse auf
sensible Informationen wie Priaferenzen, Bediirfnisse sowie das tatsidchliche
Entscheidungsverhalten erlauben (II). Diese kdnnen anschliefend von Ver-
tragsparteien durch neuronales Targeting systematisch und gezielt ausgenutzt
werden, um die Betroffenen zu priaferenzwidrigen Vertragen zu verleiten (I1I).

20 Schleim, Gehirn-Computer-Schnittstellen und der (Alb-)Traum vom Gedankenlesen,
Telepolis v. 22.9.2021; Stécker, Maschinen konnen jetzt Gedanken lesen, Spiegel v.
16.5.2021; Krichmayr, Wenn Maschinen Gedanken lesen, Der Standard v. 21.9.2017; Gith,
Konnen Maschinen bald unsere Gedanken lesen?, Deutschlandfunk Kultur v. 1.10.2015;
Raabe, Die Gedankeniibersetzungsmaschine, Deutschlandfunk v. 7.10.2012.

21 Jenca u. a., Neuroethics 2022, 1 (4); Kellmeyer, Neuroethics 2018, 83; Friedrich u. a.,
Neuroethics 2018, 17; Yuste u. a., Nature 2017, 159.
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1. Brain-Computer-Interfaces

Wird durch ein neurotechnologisches Gerdt Gehirnaktivitit gemessen, konnen
die erzielten Messdaten mit einem technischen Gerit verkniipft werden.?
Diese Schnittstelle wird als Brain-Computer-Interface (BCI)* bezeichnet. Die
BCI-Forschung hat sich aufgrund ihrer breiten Anwendungsmoglichkeiten in
den vergangenen Jahren zu einem der bedeutendsten und wichtigsten For-
schungszweige innerhalb der Neurowissenschaften entwickelt.?

BCls bestehen aus drei Komponenten?3: Erstens misst ein Sensor die im Ge-
hirn entstehenden bioelektrischen Signale. Dabei konnen bildgebende Verfah-
ren zur indirekten Messung zum Einsatz kommen, welche die Anderungen des
lokalen Blutflusses messen und dadurch Riickschliisse auf die elektrische Ak-
tivitit erlauben.?® Direkte Messmethoden wie die Elektroenzephalographie
(EEG) hingegen messen unmittelbar die bioelektrischen Zustandsdnderungen
der einzelnen Neuronen. Die Sensoren kénnen zudem intrakraniell, d. h. inner-
halb des Schidels und damit invasiv, oder extrakraniell durch Elektroden auf
der Kopfoberfliche platziert werden.?’

Die so erzeugten Signale werden zweitens durch eine Recheneinheit ausge-
wertet. Dabei kommen zunehmend Analysemethoden des maschinellen und
tiefen Lernens zum Einsatz, welche die Muster der Gehirnaktivitit identifizie-
ren und mit spezifischen kognitiven Prozessen in Verbindung bringen.

Anschliefend werden die Informationen drittens an ein Endgerat (Effektor)
weitergeleitet und entsprechend dem Anwendungsbereich verwertet. Auf diese

22 Der Begriff der Neurotechnologie wird nicht einheitlich definiert. In einem weiten
Sinne sind alle Methoden erfasst, welche durch die Messung oder gezielte Stimulation mit
dem Nervensystem interagieren, vgl. Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-
Maschine-Interaktion, S. 45 f.

23 Auch Brain-Machine-Interfaces (BMI) genannt. Zwar handelt es sich im Wesentlichen
um synonyme Begriffe. Ublicherweise sind mit BMI aber Gerite gemeint, welche Signale
nutzen, die mittels implantierter Sensoren erhoben werden, wohingegen BCI sich auf die
Nutzung extern aufgezeichneter Signale bezieht s. Wolpaw/Millan/Ramsey, in: Ramsey/Mil-
lan, Brain-computer interfaces, S. 17.

24 Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-Maschine-Interaktion, S. 52;
Friedrich/Wolkenstein, in: Friedrich u. a., Clinical Neurotechnology meets Artificial Intel-
ligence: Philosophical, Ethical, Legal and Social Implications, S. 70.

25 Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-Maschine-Interaktion, S. 52;
Wolkenstein/Friedrich, in: Friedrich u. a., Clinical Neurotechnology meets Artificial Intel-
ligence, S.71. S. auch Wolkenstein/Jox/Friedrich, Cambridge Quarterly of Healthcare
Ethics 2018, 635 (636), die allerdings den BCI-Nutzer, der die Gehirnaktivitit erzeugt, als
vierte Komponente begreifen.

26 Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-Maschine-Interaktion, S. 46 f.

27 Zu den intrakraniellen Methoden zdhlen das Elektroden-Gitter und die Elektrokortiko-
graphie (ECoG).
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Weise erfolgt die Steuerung externer Gerite oder die Uberwachung kognitiver
Funktionen.?

Die vorliegende Untersuchung beschrinkt sich auf EEG-basierte und damit
nicht-invasive BCIs, die keine Modulation der Gehirnaktivitdt ermoglichen.
Der Grund hierfiir ist, dass invasive BCIs mit erheblichen gesundheitlichen
Risiken verbunden sind, sodass der kommerzielle Einsatz invasiver BCIs ohne
medizinische Indikation nicht zu erwarten ist.?> Zudem verwenden die bislang
auf dem Verbrauchermarkt eingefiihrten BCIs die EEG-Technik.

1. Gehirndaten und Big Brain Data

Die Erhebung und Auswertung der Gehirnaktivitét erlaubt es nicht, einzelne
Gedanken zu ,lesen®. Vielmehr werden spezifische Muster erkannt, welche
etwa mit einer bestimmten Muskelbewegung oder einem mentalen Zustand wie
Miidigkeit assoziiert werden. Unter Gehirndaten sind daher alle Daten zu ver-
stehen, die sich aus den Korrelationen zwischen spezifischen Gehirnaktivitéts-
mustern und kognitiven Prozessen ergeben und dadurch Informationen iiber
den mentalen sowie physiologischen Zustand, die Verhaltensweise oder die
Gesundheit der Nutzerin enthalten.*® Die umfangreiche Aufzeichnung, Samm-
lung und Analyse von Gehirndaten durch klinische und neurotechnologische
Gerite kann in Anlehnung an die Besonderheiten von Big Data als Big Brain
Data bezeichnet werden.?!

1. Neuroprofile und neuronales Targeting

Big Brain Data-Analysen erlauben es, bestehende Datensitze mit Gehirndaten
zusammenzufiihren und dadurch Neuroprofile zu erstellen.3? Durch die Ana-
lyse personenbezogener einschlieBlich neuronaler Daten mittels maschinellen
und tiefen Lernens werden Zusammenhéinge zwischen dem individuellen Ver-
halten und der Gehirnaktivitdt bestimmt, aus denen sich detaillierte und aussa-
gekriftige Riickschliisse liber das individuelle Entscheidungsverhalten erge-
ben. Den hierdurch generierten informationellen Vorsprung kénnen Unterneh-
men nutzen, um Werbung, Angebote und Preise auf den einzelnen Nutzer zuzu-

28 Kellmeyer, in: Friedrich/Seifert/Schleidgen, Mensch-Maschine-Interaktion, S. 52.

29 Gegenwirtig wird auch an Neuroimplantaten fiir Verbraucherinnen geforscht, deren
Entwicklung allerdings kritisch betrachtet wird vgl. Kellmeyer, in: Friedrich/Seifert/Schleid-
gen, Mensch-Maschine-Interaktion, S. 59. S. auch lenca u. a., Neuroethics 2022, 1 (2).

30 Vgl. auch die Definition der OECD, Recommendation of the Council on Responsible
Innovation in Neurotechnology (2019), S. 6: ,,[D]ata relating to the functioning or structure
of the human brain of an identified or identifiable individual that includes unique informa-
tion about their physiology, health, or mental states.” Vgl. auch Rainey u. a., Journal of Law
and the Biosciences 2020, 1 (3).

31 Der Begriff Big Brain Data geht auf Kellmeyer, Neuroethics 2018, 83 (83) zuriick.

32 Zu dem Begriff Rainey u. a., Journal of Law and the Biosciences 2020, 1 (15).
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schneiden. Diese Technik wird im Folgenden als neuronales Targeting be-
zeichnet. Von dem Begriff erfasst ist jedes algorithmische System, das zum
Zwecke der individualisierten Vertragsanbahnung auf Gehirndaten zuriick-
greift.

C. Stand der Forschung

Wihrend sich die BCI-Forschung lange Zeit auf den medizinischen Bereich
konzentrierte, sind in den vergangenen Jahren zunehmend interdisziplinire
Forschungsgruppen entstanden, die sich mit der Technologie aus neurowissen-
schaftlicher, ethischer, philosophischer und auch juristischer Perspektive aus-
einandersetzen.>? Beitriige aus dem Bereich der Rechtswissenschaften konzent-
rieren sich insbesondere auf den Schutz von Gehirndaten. So setzen sich Mar-
tini/Kemper** aus der 6ffentlich-rechtlichen Perspektive mit Fragen der Cyber-
sicherheit auseinander und untersuchen, inwieweit die Rechtsordnung den Ri-
siken begegnet, welche mit mdglichen Angriffen auf BCIs einhergehen. Etwas
weiter geht der Beitrag von Andresen®, der sich im Allgemeinen mit den mog-
lichen Gefahren fiir die Grundrechte durch die Auswertung der Gehirnaktivitat
beschaftigt. Mit der Vereinbarkeit der Erhebung und Verarbeitung von Gehirn-
daten mit der DS-GVO beschiftigen sich Rainey*, Oettel’” sowie lenca u. a.3
SchlieBlich weisen Beck®® und Merkel*° auf die strafrechtlichen Probleme hin,
welche sich durch eine verbreitete Nutzung von BCIs ergeben, insbesondere
hinsichtlich der Zurechnung einer Tathandlung.

Der Fokus dieser Untersuchung liegt auf dem Einsatz von BCI-Gerdten und
der Auswertung von Gehirndaten in der Vertragsanbahnungsphase und den da-
mit einhergehenden Gefahren fiir die Privatautonomie von Akteuren. Damit
kniipft die Untersuchung an eine Diskussion an, die zunéchst die theoretische
und empirische wirtschaftswissenschaftliche Literatur beschiftigte. Zu nennen

3 'S. etwa das 2019 beendete internationale und interdisziplindre Projekt INTERFACES
mit zahlreichen Publikationen, abrufbar unter: https://www.bci-ethics.med.uni-muenchen.
de/news/index.html.

34 Martini/Kemper, Int. Cybersecur. Law Rev. 2022, 191.

35 Andresen, in: Albers/Katsivelas, Recht & Netz.

36 Rainey u. a., Journal of Law and the Biosciences 2020, 1.

37 Qettel, DuD 2020, 386.

38 Jenca u. a., Neuroethics 2022, 1.

39 Beck, in: Friedrich u. a., Clinical Neurotechnology meets Artificial Intelligence: Phil-
osophical, Ethical, Legal and Social Implications, S. 127 ff.

40 Merkel, in: Hoven/Kubiciel/Weigend, Zukunftsperspektiven des Strafrechts: Sympo-
sium zum 70. Geburtstag von Thomas Weigend, S. 74 ff.
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sind insbesondere die Darstellungen bei Eliaz/Spiegler*', Kamenica®,
Kdészegi®® und Grubb*, die beschreiben, wie Unternehmen die bessere Kennt-
nis liber Préaferenzen, Bediirfnisse und Entscheidungsschwéchen von Akteuren
ausnutzen, um diese zu nachteiligen Vertrdgen zu verleiten. Fand eine rechts-
wissenschaftliche Rezeption der 6konomischen Erkenntnisse zunéchst nur ver-
einzelt statt*®, riicken der technologische Fortschritt und die Mdglichkeiten der
algorithmischen Einflussnahme die damit einhergehenden Gefahren zuneh-
mend ins Zentrum von Diskussionen. Hervorzuheben sind vor allem die Bei-
trige von Helberger®®, Strycharz/Duivenvoorde’, Galli*®, Laux/Wachter/Mit-
telstadt*® und Hacker™, die sich mit den Auswirkungen von Targetingstrate-
gien auf das Datenschutz-, Verbraucher- und Wettbewerbsrecht beschéftigen.
Mit den biirgerlich-rechtlichen Implikationen setzen sich zudem die Beitrige
von Ebers®', Wagner/Eidenmiiller’* und Schdifers> auseinander.

An diese Debatten mochte die vorliegende Arbeit anschlieBen und untersu-
chen, inwieweit Unternehmen sich den informationellen Vorsprung, der sich
aus der systematischen Auswertung der Gehirnaktivitdt ergibt, fiir Targe-
tingstrategien zunutze machen konnen und welche rechtlichen Implikationen
sich hieraus ergeben. Dabei liegt das Spezifikum von Gehirndaten in deren
Qualitit begriindet.>* Sie lassen Riickschliisse auf neurologische Vorginge in
Echtzeit zu, die insbesondere in Kombination mit herkdmmlichen Daten ein-
zigartige Erkenntnismoglichkeiten hinsichtlich individueller Merkmale von
Akteurinnen erlauben, welche zu einer Verschiarfung des Informationsvor-
sprungs und der Manipulationsmdéglichkeiten beitragen und damit neue Gefah-

41 Eliaz/Spiegler, Review of Economic Studies 2006, 689; Spiegler, Bounded Rationality
and Industrial Organization.

42 Kamenica/Mullainathan/Thaler, American Economic Review 2011, 417.

43 Készegi, Journal of Economic Literature 2014, 1075.

4 Grubb, Review of Industrial Organization 2015, 247.

45 S. insbesondere Bar-Gill, Seduction by Contract; Calo, George Washington Law Re-
view 2014, 995.

46 Helberger, in: Schulze/Staudenmayer, Digital revolution: challenges for contract law
in practice.

47 Strycharz/Duivenvoorde, Internet Policy Review 2021, 1.

48 Galli, in: Ebers/Cantero Gamito, Algorithmic Governance and Governance of Algo-
rithms: Legal and Ethical Challenges.

49 Laux/Wachter/Mittelstadt, CML Rev. 2021, 719.

50 Hacker, Personal data, exploitative contracts, and algorithmic fairness 2017, 266;
ders., in: Faust/Schifer, Zivilrechtliche und rechtsokonomische Probleme des Internet und
der kiinstlichen Intelligenz; Hacker, European Law Journal 2021, 1.

51 Ebers, MMR 2018, 423.

52 Wagner/Eidenmiiller, ZfPW 2019, 220.

33 Schdfers, AcP 221 (2021), 32.

54 So auch lenca u. a., Neuroethics 2022, 1 (3).
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