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Einleitung

§ 1 Einfiihrung: Personenbezogene Daten als ,,Zahlungsmittel*
in der digitalen Gesellschaft

Mit dem Internet' als technischem Grundstein fiir neue Geschéftsmodelle wurde
die Informationswirtschaft in neue Sphéren katapultiert. Das Geschéftsmodell so-
genannter data broker beispielsweise — gemeint sind Firmen, die personenbezo-
gene und nicht-personenbezogene Daten sammeln und diese verkaufen, lizenzie-
ren oder mit anderen Entitdten teilen® — besteht zwar schon seit den 1960er-Jahren,
in den letzten Jahren hat dieser Wirtschaftssektor jedoch signifikant expandiert®
und ist in jiingerer Zeit unter dem Stichwort des data sharing Gegenstand verstark-
ter Aufmerksamkeit in Politik,* (Rechts-)Wissenschaft’ und Regulierung.

! Zu den Grundlagen des Internets eingehend Borges, Vertrige im elektronischen Geschéfts-
verkehr, S. 9 ff.

2 Vgl. die Definition von Glasgow, in: Selinger/Polonetsky/Tene, The Cambridge Handbook
of Consumer Privacy, S. 25, 26.

3 Einen Uberblick iiber die Lage in den USA gibt etwa Rostow, Yale Journal on Regulation
(34) 2017, 667, 674.

4 Beispielhaft kann hier das européische Projekt Gaia-X zur Schaffung eines sicheren euro-
piischen Okosystems zur Bereitstellung und zum Teilen von Daten genannt werden (weitere
Informationen hierzu sind abrufbar unter: https://gaia-x.eu/what-is-gaia-x/about-gaia-x/ [letz-
ter Abruf: 24.2.2025]), das von der Bundesregierung mit dem Ziel, gemeinsame Datenrdume
auf der Basis dieser europdischen Dateninfrastruktur zu schaffen, gefordert wird (BMBF,
Richtlinie zur Férderung von Projekten zum Thema Industrie 4.0 — GAIA-X-Anwendungen in
Wertschopfungsnetzwerken (InGAIA-X), BAnz AT vom 2.8.2021 B6, sub. 1.1).

3 Instruktiv zum data sharing und den hiermit verbundenen Rechtsfragen Borges, in: Borges/
Keil, Big Data, § 5, passim; ferner auch Schweitzer/Metzger/Blind/Richter/Niebel/Gutmann,
Data access and sharing in Germany and in the EU: Towards a coherent legal framework for the
emerging data economy, passim.

¢ Die EU hat in jiingerer Zeit mit dem Data Governance Act (Verordnung (EU) 2022/868
des Europdischen Parlaments und des Rates vom 30. Mai 2022 iiber europdische Daten-Gov-
ernance und zur Anderung der Verordnung (EU) 2018/1724 [Daten-Governance-Rechtsakt],
ABIL L 152 v. 3.6.2022, S. 1-44) und den Data Act (Verordnung (EU) 2023/2854 des Europai-
schen Parlaments und des Rates vom 13. Dezember 2023 iiber harmonisierte Vorschriften fiir
einen fairen Datenzugang und eine faire Datennutzung sowie zur Anderung der Verordnung
(EU) 2017/2394 und der Richtlinie (EU) 2020/1828 [Datenverordnung], ABL. L 2023/2854 v.


https://gaia-x.eu/what-is-gaia-x/about-gaia-x/

2 Einleitung

Aufgrund der steigenden und fortgeschrittenen technologischen Kapazititen
zur Datensammlung,’ -speicherung® und -auswertung® werden Daten als ,,01 des
21. Jahrhunderts*“!® oder als ,,Rohstoff**!! der digitalen Gesellschaft angesehen.

22.12.2023, S. 1-71) rechtliche Grundlagen fiir das data sharing geschaffen. Siehe zu diesen
Regelungswerken im Kontext des data sharing Borges, in: Borges/Keil, Big Data, § 1 Rn. 46 ff.,
§ 5SRn. 211 ff.

7 So konnen etwa sog. Cookies zur Aktivitdtennachverfolgung im Internet eingesetzt wer-
den (sieche hierzu etwa die Ausfiihrungen von GA Szpunar, Schlussantrige v. 21.3.2019 —
C-673/17 = BeckRS 2019, 3909 Rn. 36 ff. — Planet49; im Uberblick auch Sesing, MMR 2021,
544, 5441.). Auch sog. social plug-ins, wie der ,,Facebook Like-Button“, kénnen zur Daten-
sammlung dienen. Diese Plug-ins kénnen in eine Webseite eingebunden werden und eine Da-
tenerhebung sowie -iibertragung an den Anbieter des Plug-ins initiieren (siche etwa die Fest-
stellungen des EuGH, Urt. v. 29.7.2019 — C-40/17 = MMR 2019, 579, 581f. Rn. 64, 75, 83 —
FashionlD).

8 Von besonderer Bedeutung sind insoweit die Datenspeicherung in ,,Clouds* (zu den tech-
nischen Grundlagen und Ausgestaltungen des Cloud-Computing etwa Kontargyris, IT Laws in
the Era of Cloud Computing, S.33ff.; Krcmar, in: Borges/Meents, Cloud Computing, § 1
Rn. 1 ff.; Weiss, in: Niemann/Paul, Rechtsfragen des Cloud Computing, Kap. 3 Rn. 1 ff.) sowie
(dezentralen) Blockchain-Netzwerken (zu den technischen Grundlagen der Blockchain-Tech-
nologie etwa de Filippi/Wright, Blockchain and the Law, S. 20 ff.; Dimitropoulos, in: Tridimas/
Durovic, New Directions in European Private Law, S. 169, 171 ff.; Finck, Blockchain Regula-
tion and Governance in Europe, S. 6ff.; Szostek, Blockchain and the Law, S.34ff.; van der
Laan, in: Artzt/Richter, Handbook of Blockchain Law, Ch. 1, S. 33 ff.).

° Eine dieser Analysetechniken stellt sog. data mining dar, das die systematische Untersu-
chung grofler Datenbestinde durch die Anwendung statistischer Methoden auf die Existenz
bestimmter Trends und Korrelationen ermdglicht (zum Data Mining im Uberblick etwa Cal-
ders/Custers, in: Custers/Calders/Schermer/Zarsky, Discrimination and Privacy in the Infor-
mation Society, S. 27, 28 ff.; Han/Kamber/Pei, Data Mining: Concepts and Techniques, S. 6 ff.;
McCue, Data Mining and Predictive Analysis, S. 25 ff.; Witten/Frank/Hall, Data Mining, S. 3 ff.).

10 Hierzu eingehend Spitz, Daten — das Ol des 21. Jahrhunderts?, passim; aus der Tagespresse
etwa auch The Economist, The world’s most valuable resource is no longer oil, but data, May
6th 2017 Edition (abrufbar unter: https://www.economist.com/leaders/2017/05/06/the-worlds-
most-valuable-resource-is-no-longer-oil-but-data [letzter Abruf: 24.2.2025]); Bhageshpur,
Data Is The New Oil -- And That’s A Good Thing, Forbes, 15.11.2019 (abrufbar unter: https://
www. forbes. com/sites/forbestechcouncil/2019/11/15/data- is- the-new- oil- and- thats- a- good-
thing/ [letzter Abruf: 24.2.2025]); vgl. auch Borges, in: Borges/Keil, Big Data, § 1 Rn. 11f;;
Janal, in: Lohsse/Schulze/Staudenmayer, Trading Data in the Digital Economy: Legal Concepts
and Tools, S. 271, 283 sowie Melan/Pfeifer, DStR 2017, 1072, 1073 (die einen Vergleich zwi-
schen Datenverwertungsrechten und Olférderungs- und Explorationsrechten anstellen). Kri-
tisch zum Vergleich zwischen Daten und Ol hingegen Drexl, NZKart 2017, 415, 416 unter
Verweis darauf, dass keine Knappheit an Daten bestehe. Ebenso Louven, NZKart 2018, 217,
220 (Daten sind weder rival noch exklusiv); eingehend zu den Unterschieden von Daten und Ol
etwa Kaben, in: Korber/Immenga, Daten und Wettbewerb in der digitalen Okonomie, S. 123,
124t

' Mayer-Schionberger/Cukier, Big Data— A Revolution That Will Transform How We Live,
Work, and Think, S. 5; Zech, CR 2015, 137, 139.


https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data
https://www.forbes.com/sites/forbestechcouncil/2019/11/15/data-is-the-new-oil-and-thats-a-good-thing/
https://www.forbes.com/sites/forbestechcouncil/2019/11/15/data-is-the-new-oil-and-thats-a-good-thing/
https://www.forbes.com/sites/forbestechcouncil/2019/11/15/data-is-the-new-oil-and-thats-a-good-thing/

Einleitung 3

Die data economy, verstanden als der Markt fiir die Erhebung, Speicherung und
Analyse groBer Datenmengen,'? hat mittlerweile eine betrichtliche volkswirt-
schaftliche Bedeutung erlangt!® und stellt eine Prioritit auf der politischen Agen-
da der EU dar."* Die mit diesem Wirtschaftszweig assoziierten Rechtsfragen
werden bisweilen als Teil des sog. ,,Datenwirtschaftsrechts erortert.'

Ein spezielles Phdanomen der data economy stellen Geschéftsmodelle dar, die auf
der Verarbeitung personenbezogener Daten basieren.'® Derartige Geschiiftsmodel-
le sind im Markt in verschiedenen Ausgestaltungen anzutreffen'” und zu einem
festen Alltagsbestandteil avanciert.'® Im Kern zeichnen sich diese Geschiftsmo-

delle dadurch aus, dass dem Endnutzer digitale Inhalte oder Dienstleistungen im

weitesten Sinne (scheinbar) ,,kostenlos®,'® rabattiert oder — in den an Beliebtheit

12 Hacker, ZfPW 2019, 148, 149 mit Fn. 1; vgl. ferner die Umschreibung bei Bundesver-
band der Digitalwirtschaft, Data Economy, 2018, S. 6.

13" So wurde das Volumen der data economy in der EU (inkl. UK) im Jahr 2019 mit 406 Mrd.
Euro beziffert, siche hierzu European Commission, The European Data Market Monitoring
Tool, D2.9 Final Study Report, 2020, S. 70. Bis zum Jahr 2025 wird ein Wachstum der data
economy von 18,4% bzw. 827 Mrd. Euro vorhergesagt (im High Growth-Szenario), ebenda
S. 39.

14 So hat etwa die EU Kommission eine Datenstrategie fiir die EU proklamiert: Europdische
Kommission, Eine europdische Datenstrategie, Mitteilung der Kommission an das Européische
Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen v. 19.2.2020, COM(2020) 66 final.

15 Schweitzer, GRUR 2019, 569, 571; Steinrotter, ZD 2021, 543; ders., RDi 2021, 480 ff.;
vgl. auch v. Lewinski, Die Matrix des Datenschutzes, S. 53. Siehe ferner Hennemann/Stein-
rétter, NJW 2022, 1481, die eine entsprechende Tendenz zur Fortentwicklung dieser Quer-
schnittsmaterie in der EU-Regulierung erkennen; dhnlich auch Staudenmayer, EnZW 2022, 596
(,,Privatrecht der Datenwirtschaft®). Mitunter wird auch die Bezeichnung ,,Datenprivatrecht
verwendet (siehe etwa Hacker, Datenprivatrecht, S. 4 f.; Korch, ZEuP 2021, 792, 793). Zu den
~Bausteinen eines Datenwirtschaftsrechts“ etwa Steinrdtter, in: FS Taeger, S. 491, 495 ff.

16- Zur Wertschopfung im Rahmen solcher Geschéftsmodelle etwa Briindl/Matt/Hess, Wert-
schopfung in Datenmaérkten, S. 10; OECD, Exploring the Economics of Personal Data, S. 11 ff.;
Schweitzer/Peitz, ZEW Discussion Paper 17-043, S. 15 f.; Strahinger/Wiener, HMD Praxis der
Wirtschaftsinformatik, 2021, 457, 464 ff.

17 Zu den einzelnen Ausgestaltungsformen unten § 3.

18 Als Beispiel seien hier — pars pro toto — ,kostenlose* soziale Netzwerke genannt, fiir
deren Nutzung regelméBig keine monetire Gegenleistung zu entrichten ist und die sich einer
auflerordentlichen Beliebtheit erfreuen. Das soziale Netzwerk Facebook etwa vermeldete eine
Zahl von 1,93 Mrd. tiglich aktiven Nutzern im September 2021 (siche hierzu Facebook, Re-
ports Third Quarter 2021 Results, abrufbar unter: https://investor.atmeta.com/investor-news/
press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx  [letz-
ter Abruf: 24.2.2025]). Insbesondere jiingere Altersgruppen geben in Studien sogar an, dass die
Nutzung sozialer Netzwerke fiir sie unverzichtbar geworden sei, hierzu noch unten § 18 11.3.

19 So war etwa der ehemalige Slogan des sozialen Netzwerks Facebook (,,Facebook ist und
bleibt kostenlos*) Gegenstand eines wettbewerbsrechtlichen Verfahrens. Das LG Berlin hat in
seiner Entscheidung sowohl einen Verstol gegen § 3 Abs. 3 UWG i. V.m. Nr. 21 des Anhangs


https://investor.atmeta.com/investor-news/press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx
https://investor.atmeta.com/investor-news/press-release-details/2021/Facebook-Reports-Third-Quarter-2021-Results/default.aspx

4 Einleitung

gewinnenden ,,PUR“-Modellen — als kostenfreie Alternative zu einem kosten-
pflichtigen, aber werbefreien und datenschonenderen Zugang bereitgestellt wer-
den.?’ Gleichwohl ,,bezahlt“ der Nutzer in derartigen Geschiiftsmodellen mit seinen
personenbezogenen Daten,?! obgleich er sich dieses Austauschs, der teilweise?

zu § 3 Abs. 3 UWG, als auch eine Einordnung als irrefiihrende geschéftliche Handlung i.S.v.
§ 5 Abs. 1 Nr. 1 UWG abgelehnt (LG Berlin, MMR 2018, 328, 330 Rn. 49 ff., bestitigt durch
das KG, MMR 2020, 239, 242 Rn. 58f.). Nach Ansicht der Kammer suggeriere der Slogan
gerade nicht, dass der Nutzer keine vertraglichen Verpflichtungen zu erfiillen habe, sondern
nur, dass fiir den Kunden keine wirtschaftliche Belastung im Sinne eines realen finanziellen
Verlustes bestiinde (LG Berlin, MMR 2018, 328, 330 Rn. 50; dhnlich die Einschitzung des
OLG Diisseldorf, EuZW 2019, 779, 781 Rn. 23 im Kontext kartellrechtlicher Fragestellungen).
Kritisch zur Entscheidung des LG Berlin etwa Heldt, MMR 2018, 333.

20 Besonders hervorzuheben ist, dass der Meta-Konzern im November 2023 fiir seine
Dienste Facebook und Instagram — gleichsam als Konsequenz der Entscheidung des EuGH in
der Rechtssache Meta Platforms Inc. (EuGH, Urt. v. 4.7.2023 — C-252/21 = GRUR 2023,
1131 ff. — Meta Platforms Inc u. a./Bundeskartellamt) — als Alternative zur werbefinanzierten
Variante ein werbefreies Abonnement zum monatlichen Preis von 9,99 Euro (Webversion) bzw.
12,99 Euro (i0S/Android) eingefiihrt hat (siehe hierzu die urspriingliche Mitteilung vom
30.10.2023 unter Meta, Facebook and Instagram to Offer Subscription for No Ads in Europe,
12.11.2024, abrufbar unter: https://about.fb.com/news/2023/10/facebook-and-instagram-to-
offer-subscription-for-no-ads-in-europe/ [letzter Abruf: 24.2.2025]). Im November 2024 teilte
der Konzern — wohl in Ansehung einer Stellungnahme des EDSA sowie einer Ermittlung der
Europdischen Kommission aufgrund vermeintlicher VerstdBe gegen den DMA (hierzu unten
§ 18 1I1.3.c)) — eine weitere Anderung seiner Angebotsstruktur fiir EU-Nutzer mit. Diese um-
fasste eine Reduktion des monatlichen Preises im werbefreien Abonnement (auf 5,99 Euro
[Webversion] und 7,99 Euro [i0S/Android]) sowie die Einfithrung einer ,,Less Personalised
Ads““-Angebotsvariante. Im Rahmen dieser Angebotsvariante sollen Nutzer weniger personali-
sierte Werbung erhalten und es soll eine reduzierte Verarbeitung von weniger Datenpunkten
(einschlieBlich Alter, Standort, Geschlecht und der Interaktion des Nutzers mit Werbeanzeigen)
sowie dem Nutzungskontext stattfinden (Meta, Facebook and Instagram to Offer Subscription
for No Ads in Europe, 12.11.2024, abrufbar unter: https://about.fb.com/news/2024/11/face
book-and-instagram-to-offer-subscription-for-no-ads-in-europe/ [letzter Abruf: 24.2.2025]).
Zu den Eigenschaften von PUR-Modellen noch unten § 3 1.

21 Statt vieler siehe nur die Beschreibung des VI. Zivilsenats des BGH in BGH, NJW 2017,
2119, 2120 Rn. 22 sowie Elvy, Columbia LR (117) 2017, 1369, 1384 f., die dieses Konzept als
,.Data-as-Payment Model* bezeichnet. Ahnlich auch die Beschreibung des Geschiftsmodells
des Suchmaschinenanbieters Google durch den Supreme Court of India in einem strafrecht-
lichen Verfahren: It is the case of the complainant further that in fact the entire operations of
Google Economic Entity, the users are provided digital space purportedly free but are made to
part with their personal data as consideration. The said data is used for generating advertise-
ment revenues.” (Supreme Court of India, Urt. v. 10.12.2019, Criminal Appeal No. 1987 of
2014 — Google India Private Ltd v M/S. Visakha Industries Rn. 81).

22 In den Nutzungsbedingungen des sozialen Netzwerks Facebook findet sich hingegen ein
Abschnitt mit Informationen iiber die Finanzierung des Dienstes (Facebook, Nutzungsbedin-
gungen, Stand: 1.1.2025, Ziff. 2, abrufbar unter: https://de-de.facebook.com/legal/terms [letz-
ter Abruf: 24.2.2025]). Dort heifit es (auszugsweise): ,,Anstatt dafiir zu zahlen, Facebook sowie
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von den Diensteanbietern verschleiert wird,”® regelmiBig nicht bewusst ist.* Zu-
gleich illustriert dieses verbreitete Grundkonzept des Austausches ,,Leistung gegen
Daten®, dass personenbezogenen Daten ein (mitunter schwierig zu bestimmen-
der®) wirtschaftlicher Wert beizumessen ist;?® im Kontext bestimmter Transaktio-
nen werden solche Daten gar als eine Art ,,Wihrung* angesehen.?” Auch dieser

die anderen von uns angebotenen Produkte und Dienste zu nutzen, erklérst du dich durch Nut-
zung der Meta-Produkte, fiir die diese Nutzungsbedingungen gelten, damit einverstanden, dass
wir dir personalisierte Werbeanzeigen und andere kommerzielle und gesponserte Inhalte zeigen
diirfen, fiir deren Bewerbung innerhalb und au3erhalb der Produkte der Meta-Unternehmen wir
von Unternehmen und Organisationen bezahlt werden. Wir verwenden deine personenbezoge-
nen Daten, wie z. B. Informationen iiber deine Aktivitdten und Interessen, um dir personalisier-
te Werbeanzeigen und werbliche Inhalte zu zeigen, die relevanter fiir dich sein konnten. [...]%.
Bei dem Dienst X (vormals Twitter) hingegen findet sich in den AGB lediglich die folgende
Passage: ,,Dafiir, dass wir Ihnen den Zugang zu den Diensten und deren Nutzung gewéhren,
erklaren Sie Ihr Einverstindnis, dass wir und unsere Drittanbieter und Partner im Rahmen der
Dienste oder im Zusammenhang mit den Inhalten oder Informationen, die Sie oder andere im
Rahmen der Dienste bereitstellen, Werbung platzieren diirfen* (X, Allgemeine Geschiftsbedin-
gungen, Stand: 15.11.2025, Ziff. 4, abrufbar unter: https://twitter.com/de/tos [letzter Abruf:
24.2.2025)).

23 Hacker, ZfPW 2019, 148, 153f.; Schmitz/Buschuew, MMR 2022, 171; Voigt, Einwilli-
gung, S. 392; Wandtke, MMR 2017, 6, 9; ferner auch Schmidt-Kessel/Grimm, ZfPW 2017, 84,
87f., die darauf hinweisen, dass eine Offenlegung je nach Geschiftsmodell erfolgt, etwa bei
Telematik-Versicherungen.

24 EDSB, Stellungnahme 4/2017 zu dem Vorschlag fiir eine Richtlinie iiber bestimmte ver-
tragsrechtliche Aspekte der Bereitstellung digitaler Inhalte vom 14.3.2017, S. 17 Rn. 26; vgl.
auch Helberger/Zuiderveen Borgesius/Reyna, CMLR (54) 2017, 1427, 1443; Schmidt-Kessel/
Grimm, ZfPW 2017, 84, 94; Seidler, Digitaler Nachlass, S. 133. Gleichwohl wird teilweise
konstatiert, das Bewusstsein der Verbraucher werde in dieser Hinsicht groBer (so etwa Stauden-
mayer, IWRZ 2020, 147, 148).

25 Siehe zu einer exemplarischen Berechnung des Wertes personenbezogener Daten in sozi-
alen Netzwerken Golland, MMR 2018, 130, 135; einen Uberblick iiber die verschiedenen Be-
rechnungsmethoden bietet etwa Hacker, in: Lohsse/Schulze/Staudenmayer, Data as Coun-
ter-Performance — Contract Law 2.0?, S. 47, 48 ff.

26 Allgemein hierzu etwa Acquisti/Taylor/Wagman, Journal of Economic Literature (54)
2016, 442, 444 1f.; ebenso hervorgehoben bei BGH, GRUR 2020, 1318, 1324 Rn. 60 (im Kon-
text von Google und Facebook). Ahnlich auch EuGH, Urt. v. 4.7.2023 — C-252/21 = GRUR
2023, 1131, 1135 Rn. 51— Meta Platforms Inc u. a./Bundeskartellamt (,,[...] sind der Zugang zu
personenbezogenen Daten und die Moglichkeit ihrer Verarbeitung zu einem bedeutenden Para-
meter des Wettbewerbs zwischen Unternehmen der digitalen Wirtschaft geworden®).

27 European Commission Staff Working Document, A Digital Single Market Strategy for
Europe — Analysis and Evidence, SWD (2015) 100 final, S. 59. Siehe auch Helberger/Zuider-
veen Borgesius/Reyna, CMLR (54) 2017, 1427, 1430 (,,The notion of data as a currency has
become commonplace®) sowie Wenzel, Personenbezogene Daten als Gegenleistung im Inter-
net, S. 55f., die Parallelen erkennt. Einige Stellungnahmen suggerieren gar, dass personenbe-
zogene Daten als rechtliche Wiahrung einzuordnen seien (Eggers/Hamill/Ali, Deloitte Review
2013, 19, 21; Narciso, EuCML 2017, 198, 200; in diese Richtung auch Lapp, ITRB 2021, 244,


https://twitter.com/de/tos

6 Einleitung

Umstand ist einer Vielzahl der Nutzer datenfinanzierter Geschaftsmodelle nicht
bekannt,”® obwohl die Anbieter die Bereitstellung personenbezogener Daten durch
den Nutzer als festen Bestandteil des Nutzungsvertrages behandeln.

Die Relevanz solcher Dienste im Alltag steigt ohne Unterlass. Sie weisen in
der Regel eine hohe Qualitit auf und erscheinen fiir Nutzer in Ansehung der
Maglichkeit zur ,kostenlosen* Inanspruchnahme besonders attraktiv. Zudem
werden bestimmte digitale Dienste aufgrund sog. direkter Netzwerkeffekte mit
ansteigender Zahl der Gesamtnutzer umso niitzlicher fiir den individuellen End-
nutzer.?? Auch die Covid-19-Pandemie hat ihren Beitrag zum (scheinbar unauf-
horlichen) Wachstum datenfinanzierter Dienste geleistet:*® Gleichsam als ,,Ne-
benwirkung® der tiefgreifenden Einschrinkungen des tiglichen Lebens durch
sog. Lockdowns konnten insbesondere die Anbieter sozialer Netzwerke einen
signifikanten Anstieg der Nutzerzahlen verzeichnen.?! Zugleich gehért es zur
géngigen Geschéftspraxis der Daten-Konzerne, ihre Datensammlungsaktivitaten
auch {iber ihre Kerndienste hinaus auszuweiten, etwa durch den Einsatz elektro-
nischer Nachverfolgungstechnologien wie Cookies oder sog. social-plugins,*
und diese mit den im Rahmen des Kerndienstes gesammelten Daten zu verkniip-
fen.** Gleichzeitig unterliegen die Nutzer einem strukturellen Informationsdefi-
zit, was in Verbindung mit fehlenden Preissignalen dazu fiihrt, dass der einzelne

245). Andere lehnen eine derartige Klassifikation hingegen ab (Costa-Cabral/Lynskey, CMLR
(54) 2017, 11, 12; Klement, JZ 2017, 161, 168; Korber, ZUM 2017, 93, 96; vgl. auch Pertot,
VersR 2018, 271 [,,juristisch etwas unscharf*]; Staudenmayer, in: Schulze/Staudenmayer, EU
Digital Law, Directive (EU) 2019/770, Art. 3 Rn. 52 [,,it is probably a de facto ,currency‘ of
tomorrow*]).

2 Durovic/Lech, ERPL (29) 2021, 701, 708; Helberger/Zuiderveen Borgesius/Reyna,
CMLR (54) 2017, 1427, 1443; vgl. auch Langhanke/Schmidt-Kessel, EuCML 2015, 218, 219.

2 Dewenter/Résch, Einfiihrung in die neue Okonomie der Medienmirkte, S. 27, 87; Kérber,
WuW 2015, 120, 123; Monopolkommission, Wettbewerbspolitik, Sondergutachten 68, Rn. 37.

30 Einen Uberblick iiber die verinderte Relevanz von — u.a. datenfinanzierten — Medien-
angeboten wihrend der Pandemiejahre 2020/21 bietet etwa die ARD/ZDF-Onlinestudie (siche
Beisch/Koch, Media Perspektiven 10/2021, 486, 487).

31 So vermeldete beispielsweise das soziale Netzwerk Facebook im vierten Quartal 2020
einen Anstieg der tdglich aktiven Nutzer um 11% im Vergleich zum Vorjahresquartal (sieche
Facebook, Reports Fourth Quarter and Full Year 2020 Results, abrufbar unter: https://investor.
atmeta.com/investor-news/press-release-details/2021/Facebook-Reports-Fourth-Quarter-and-
Full-Year-2020-Results/default.aspx [letzter Abruf: 24.2.2025].

32 Finen Uberblick iiber die verwendeten Tracking-Technologien bietet etwa Schunicht, In-
formationelle Selbstbestimmung in sozialen Netzwerken, S. 16 ff.

3 Die Praxis des sozialen Netzwerks Facebook, eine derartige Verkniipfung von sog.
,»Off-Facebook* Daten mit denen, die aus der Nutzung des Netzwerkes entstehen, vorzuneh-
men und die verkniipften Daten ohne Einwilligung der Nutzer zu verarbeiten, wurde vom BGH
als Missbrauch einer marktbeherrschenden Stellung i.S.v. § 19 Abs. 1 GWB eingeordnet
(BGH, GRUR 2020, 1318, 1323 ff. Rn. 53 ft.).
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Nutzer das mit der Nutzung datenfinanzierter Dienste verbundene Risiko fiir sei-
ne Privatsphire nur schwer abschiitzen kann.** Zudem erschweren verschiedene
Verhaltensdefizite eine rationale Entscheidung iiber die Inanspruchnahme sol-
cher Dienste.® Fiir Nutzer konstituieren solche Dienste folglich ein ernst zu neh-
mendes Privatheitsrisiko, erweisen sich aber im gleichen Moment als hoch at-
traktives Angebot.

§ 2 Gegenstand und Gang der Untersuchung

Der Austausch personenbezogener Daten gegen die Bereitstellung eines (digita-
len) Inhaltes oder Dienstes zwischen dem Endnutzer und Anbietern (vollstidndig)
datenfinanzierter Dienste wirft zahlreiche grundlegende Rechtsfragen auf. Die
Besonderheit dieser Rechtsbeziehung liegt darin, dass der Endnutzer (i.d.R. ein
Verbraucher)* anstelle einer pekuniéiren Gegenleistung personenbezogene Da-
ten bereitstellt und deren Verarbeitung durch den Diensteanbieter zustimmt.

Ein derartiger Leistungsaustausch ist im derzeitigen Rechtsrahmen nur frag-
mentér geregelt (I.). Dies hat zur Konsequenz, dass bereits grundlegende Frage-
stellungen des Verhéltnisses von Datenschutz- und Vertragsrecht noch keiner
abschlieBenden Kldrung zugefiihrt wurden. Dies betrifft zunichst Fragen der
Anerkennung und Ausgestaltung von Vertragen iiber die Verarbeitung personen-
bezogener Daten und die Erteilung der datenschutzrechtlichen Einwilligung
(IL.). Dariiber hinaus stellt sich die umfanglich diskutierte und fiir den rechtma-
Bigen Betrieb datenfinanzierter Geschéftsmodelle zentrale Frage, ob und unter
welchen Voraussetzungen Nutzer die Entscheidung iiber die Zustimmung zu den
dort vorgenommenen Datenverarbeitungen mit einem hinreichen Grad an Selbst-
bestimmung und Freiwilligkeit treffen, sodass die dort erteilten Einwilligungen
als wirksam angesehen werden kénnen (I11.). Eine weitere Frage betrifft schlief3-
lich die Grenzen und (vertrags-)rechtlichen Folgen des Widerrufs der daten-
schutzrechtlichen Einwilligung im Hinblick auf vertragliche Bindung des Be-
troffenen (IV.).

34 Hierzu unten § 4 1.2.c).

35 Hierzu unten § 4 1.2.c).

36 Die hiesige Untersuchung beschrinkt sich — vorbehaltlich ausdriicklicher Abweichun-
gen — auf Fallgestaltungen, in denen Nutzer eines datenfinanzierten Geschéftsmodells als Ver-
braucher auftreten.
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1. Ausgangspunkt: Fragmentdre Regulierungsstrukturen des Austausches
,,Dienst gegen Daten*

Den Ausgangspunkt der hiesigen Untersuchung bildet der Umstand, dass sich
die rechtliche Regulierung der Austauschbeziehung ,,.Dienst gegen Daten* im
Rahmen datenfinanzierter Geschéftsmodelle derzeit auf rudimentare Vorgaben
beschriinkt,” was ein hohes Maf3 an Rechtsunsicherheit erzeugt.’® Eine gesamt-
heitliche Regulierung in Gestalt eines auf diesen privatrechtlichen Leistungsaus-
tausch zugeschnittenen ,,Datenschuldrechts® oder ,,Datenverkehrsrechts*
existiert de lege lata nicht.

Zwar hat der Gesetzgeber im November 2022 mit dem ab dem 17.2.2024 gel-
tenden Digital Service Act (DSA)* spezielle regulatorische Vorgaben fiir ,,On-
line-Plattformen* und ,,Online-Suchmaschinen® geschaffen. Diese zielen jedoch
primér darauf ab, die Anbieter solcher Geschiftsmodelle zusétzlichen Pflichten
zu unterwerfen und Haftungsfragen zu kliren.*? Grundlegende Regelungen zum
Einsatz personenbezogener Daten als funktionalem Aquivalent zu einer pekuni-
dren Leistung sind dem DSA nicht zu entnehmen. Im Ubrigen trifft auch der zum
gleichen Zeitpunkt in Kraft getretene Digital Markets Act (DMA),* durch den
sog. Gatekeeper spezifischen wettbewerbsrechtlichen Regulierung mit dem Ziel
unterworfen werden, bestreitbare und faire Mérkte im digitalen Sektor zu ge-
wihrleisten,* insoweit keine Regelungen.*’ Dies hat zur Folge, dass die recht-

37 Siehe auch Sattler, in: Lohsse/Schulze/Staudenmayer, Data as Counter-Performance —
Contract Law 2.0?, S. 225, 229, der die regulatorische Ausgangslage in Bezug auf die Platt-
form-Okonomie mit einem ,,patchwork rug* (Flickenteppich) vergleicht.

3 Im Schrifttum werden datenfinanzierte Geschéftsmodelle gar als ,,Geschiftsmodell der
Rechtsunsicherheit” bezeichnet (Schneider/Conrad, K&R 2022, 225, 226).

3 Sattler,JZ 2017, 1036 ff.; vgl. auch Riechert, PinG 2019, 234, 235 f.; zur Bedeutung und
Verwendung des Begriffes im Kontext der Richtlinie (EU) 2019/770 eingehend Sattler, in:
Ochs/Friedewald/Hess/Lamla, Die Zukunft der Datenékonomie, S. 215, 217 ff.

401 Lewinski, Die Matrix des Datenschutzes, S. 53, 90.

4l Verordnung (EU) 2022/2065 des Européischen Parlaments und des Rates vom 19. Okto-
ber 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/
EG (Gesetz tiber digitale Dienste), ABl. L 277 v. 27.10.2022, S. 1-102.

4 Zum DSA etwa Dregelies, MMR 2022, 1033 ff.; Raue/Heesen, NJW 2022, 35371f;
Spindler, GRUR 2021, 653 ff.

4 Verordnung (EU) 2022/1925 des Européischen Parlaments und des Rates vom 14. Sep-
tember 2022 iiber bestreitbare und faire Mirkte im digitalen Sektor und zur Anderung der
Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz iiber digitale Markte), ABIL. L 265 v.
12.10.2022, S. 1-66.

4 Siehe Art. 1 Abs. 1 DMA.

4 Gleichwohl trifft der DMA spezifische Regelungen zur Nutzung und Zusammenfiihrung
personenbezogener Nutzerdaten aus verschiedenen Diensten (siche Art. 5, 13 DMA, zu diesen
Regelungen etwa Buchner/Pollithy, WRP 2024, 1168, 1169ff.). Zum DMA im Uberblick etwa
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lichen Rahmenbedingungen solcher Leistungsbeziehungen derzeit durch das
Datenschutz- und das Vertragsrecht abgesteckt werden.

Die im Rahmen datenfinanzierter Geschéftsmodelle durchgefiihrten Verarbeitun-
gen personenbezogener Daten unterliegen der Datenschutz-Grundverordnung*®
(DS-GVO). Mit dieser Verordnung, die seit dem 25.5.2018 in allen EU-Mitglieds-
staaten Anwendung findet und als ,,Beginn einer neuen Zeitrechnung im Daten-
schutzrecht*Y” bezeichnet wurde, hat der Unionsgesetzgeber die datenschutzrecht-
lichen Regelungen aktualisiert. Dabei war es dem Gesetzgeber ein zentrales An-
liegen, dem technologischen Fortschritt auf regulatorischer Ebene Rechnung zu
tragen und die unter der EU-Datenschutz-Richtlinie*® (DS-RL) — trotz Vollharmo-
nisierung® — entstandene Rechtszersplitterung zu verringern.>® So hat das ,,neue*
Datenschutzrecht im Vergleich zur DS-RL eine noch stérkere extraterritoriale Aus-
richtung erfahren, wodurch der auch als Brussels Effect bezeichnete, weltweite Ein-
fluss des europiischen Datenschutzrechts weiter verfestigt wurde.’! Dieser Effekt
prigt die Praxis global agierender Anbieter datenfinanzierter Geschiftsmodelle,

Kapusta, GPR 2023, 83 ff.; Podszun/Bongartz/Kirk, NJW 2022, 3249 ff.; Seeliger/Rump, RIW
2023, 321ff.

46 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung), ABL. L 119 v. 4.5.2016, S. 1-88.

47 Schantz, NJW 2016, 1841; dhnlich auch Kiihling/Sackmann, NVwZ 2018, 681 (,ein
Startsignal fiir eine neue Ara des Datenschutzrechts*).

4 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum frei-
en Datenverkehr, ABIL. L 281 v. 23.11.1995, S. 31-50.

49 So ausdriicklich EuGH, Urt. v. 24.11.2011 — C-468/10 und C-469/10 = ZD 2012, 33, 34
Rn. 29 — ASNEF; vgl. bereits EuGH, Urt. v. 6.11.2003 — C-101/01 = EuZW 2004, 245, 252
Rn. 96 — Lindgvist; EuGH, Urt. v. 16.12.2008 — C 524/06 = NVwZ 2009, 379, 380 Rn. 51 —
Huber-.

30 Burri/Schdr, Journal of Information Policy (6) 2016, 479, 4801f., 489f.; Kotschy, IDPL
(4) 2014, 274; Roos, CILSA (53) 2020 (3), 1, 3f.; Riicker, in: Riicker/Kugler, New European
General Data Protection Regulation, Rn. 3 ff.

3! Das Phanomen der unilateralen extraterritorialen europdischen Regulierung, die sowohl
zur faktischen (de facto-Effekt) als auch rechtlichen Rezeption (de jure-Effekt) europiischer
Standards fiihrt, wird verbreitet als Brussels Effect bezeichnet (grundlegend hierzu Bradford,
Northwestern University LR (107) 2012, 1, 3 ff.). Zum Brussels Effect im Bereich des Daten-
schutzrechts etwa Bradford, The Brussels Effect, S. 132 ff.; Gunst/De Ville, EFAR (26) 2021,
437 ff.; Rustad/Koenig, Florida LR (71) 2019, 365, 387 ff.

32 In diesem Sinne zum sozialen Netzwerk Facebook: Bradford, The Brussels Effect, S. 143
(,,This means that European privacy protections will de facto be extended to the company’s 2.2
billion users worldwide.*). Ferner auch Gunst/De Ville, EFAR (26) 2021, 437, 441 ff., zum
Einfluss des unionalen Datenschutzrechts auf die Datenschutzrichtlinien von Apple, Facebook
und Google.
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die in den strengen Datenschutzvorgaben mitunter ein Hemmnis fiir ihre Ge-
schiftstitigkeit in der EU sehen.*

Wenngleich vereinzelte Vorschriften der DS-GVO den Austausch ,,Dienst ge-
gen Daten* ausdriicklich adressieren,* sind zentrale Fragen in Bezug auf die
Rechtsgrundlagen der Datenverarbeitung — insbesondere die Bedeutung und
Wirksamkeitsvoraussetzungen der Einwilligung — und die Reichweite des Rechts
zum (jederzeitigen) Widerruf der Einwilligung im Rahmen von Vertragsbezie-
hungen in vielen Aspekten, etwa den Implikationen vertraglicher Bindungen im
Rahmen der Freiwilligkeit und bei der Ausiibung des Widerrufsrechts, noch un-
geklirt.> Diesen Fragestellungen wurde im Schrifttum bereits im Rahmen der
zahlreichen Untersuchungen zur datenschutzrechtlichen Einwilligung®® und zu
den datenschutzrechtlichen Fragestellungen sozialer Netzwerke, die als Parade-
beispiel datenfinanzierter Geschéftsmodelle angesehen werden kénnen, weitrei-
chend Beachtung geschenkt.”’

3 So verlautbarte etwa die Betreibergesellschaft des sozialen Netzwerkes Facebook, Meta
Platforms Inc., in einer Mitteilung an die US-amerikanische Securities and Exchange Commis-
sion (SEC), dass das Unternehmen fiir den Fall, dass ihm ein Datentransfer in die USA auf
Grundlage von Standardvertragsklauseln untersagt wiirde, wahrscheinlich nicht in der Lage
wire einige seiner zentralen Dienste kiinftig in der EU anzubieten (Meta Platforms Inc., Form
10-K, Annual Report pursuant to Section 13 or 15(d) of the Security Exchange Act of 1934,
2.2.2022, S. 9, abrufbar unter: https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000
132680122000018/fb-2021123 1. htm# [letzter Abruf: 24.2.2025], wo es wortlich heift: ,,If a
new transatlantic data transfer framework is not adopted and we are unable to continue to rely
on SCCs or rely upon other alternative means of data transfers from Europe to the United Sta-
tes, we will likely be unable to offer a number of our most significant products and services,
including Facebook and Instagram, in Europe, which would materially and adversely affect our
business, financial condition, and results of operations.“). Im Hinblick auf den Angemessen-
heitsbeschluss der EU-Kommission vom 10.7.2023 zum ,,EU-US Data Privacy Framework®
(EU Commission, Commission Implementing decision of 10.7.2023 pursuant to Regulation
(EU) 2016/679 of the European Parliament and of the Council on the adequate level of protec-
tion of personal data under the EU-US Data Privacy Framework) besteht nunmehr (einstwei-
len) eine Rechtsgrundlage entsprechender Datentransfers.

3 Siehe etwa Art. 3 Abs. 2, Art. 7 Abs. 4 und Art. 8 Abs. 1 DS-GVO.

3 Weitergehend zu diesen Fragestellungen noch sogleich § 2 11.2., § 2 III. und § 2 IV.

36 Funke, Einwilligung, 2017; Bender, Die Freiwilligkeit der datenschutzrechtlichen Ein-
willigung, 2021; Hermstriiwer, Informationelle Selbstgefahrdung, 2016; Kosta, Consent in
European Data Protection Law, 2013; Lindner, Einwilligung, 2013; Pohl, Einwilligung, 2019;
Radlanski, Einwilligung, 2016; Rogosch, Einwilligung, 2013; Rothmann, Einwilligung, 2023;
Scheurer, Spielerisch selbstbestimmt, 2019; Voigt, Einwilligung, 2020; von Zimmermann, Ein-
willigung, 2014. Siehe ferner aus der Aufsatzliteratur statt vieler nur Ernst, ZD 2017, 1101f.;
Haase, InTeR 2019, 113 ft.; Tinnefeld/Conrad, ZD 2018, 391 ft.

57 Monographisch zu den datenschutzrechtlichen Fragestellungen sozialer Netzwerke etwa
Achtruth, Der rechtliche Schutz bei der Nutzung von Social Networks, 2014; Golland, Daten-
verarbeitung in sozialen Netzwerken, 2019; Heberlein, Datenschutz im Social Web, 2017;


https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm#
https://www.sec.gov/ix?doc=/Archives/edgar/data/1326801/000132680122000018/fb-20211231.htm#
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