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Vorwort

Das Buch enthilt eine tiberarbeitete und auf den Stand von Februar 2022 (stel-
lenweise auch dariiber hinaus) aktualisierte Fassung der von mir im November
2021 an der Universitit Kassel vorgelegten Habilitationsschrift. Ereignisse im
Kontext und in der Folge des russischen Einmarschs in der Ukraine am 24. Fe-
bruar 2022 konnten jedoch nicht mehr bertcksichtigt werden.

Einzelne Kapitel der Arbeit sowie Teile von Kapiteln und Unterkapiteln
sind bereits im Laufe ihrer Entstehung wortgleich oder in abgewandelter
Form veroffentlicht worden. Hierauf wird in den betroffenen Kapiteln und
Bereichen jeweils hingewiesen. Diese Arbeit enthilt mithin aktualisierte und
uberarbeitete Fassungen bereits veroffentlichter Texte.

Onlinequellen wurden (soweit nicht gesondert angegeben) zuletzt am
18. August 2022 {iberpruft.

Zur Forderung der Lesbarkeit wird im Text vielfach das generische Masku-
linum verwendet. Gemeint sind jedoch immer alle Geschlechter.

Zum Gelingen meines Habilitationsprojekts haben zahlreiche Menschen
beigetragen. Zu ganz besonderem Dank bin ich Prof. Dr. Alexander Rofinagel
verpflichtet, der mir bereits als Doktorvater zur Seite stand und in dessen Auf-
trag ich die Geschifte der Projektgruppe verfassungsvertrigliche Technikge-
staltung (provet) im Wissenschaftlichen Zentrum fiir Informationstechnik-
Gestaltung (ITeG) fiithren darf. Prof. Rofinagel, der im Dezember 2020 vom
Hessischen Landtag zum Hessischen Beauftragten fiir Datenschutz und In-
formationsfreiheit benannt wurde, hat mein Verstindnis des Rechts maflgeb-
lich geprigt und erweitert. In der Folge durchwirkt sein Geist auch dieses
Werk.

Prof. Dr. Gerrit Hornung danke ich herzlich fiir die Ubernahme des Zweit-
gutachtens, aber auch fiir seine wertvollen Ratschlige und seine Unterstiit-
zung in den vergangenen Jahren sowohl im Bereich der Forschung als auch im
Bereich der Lehre. Prof. Hornung hat 2015 die vorgezogene Nachfolge von
Prof. Rofinagel an der Universitit Kassel angetreten. Von 2006 bis 2011 war er
selbst Geschiftsfithrer der Projektgruppe provet.

Zahlreiche wertvolle Hinweise zu den in der Arbeit enthaltenen Ausfiih-
rungen zum japanischen Recht verdanke ich Prof. Dr. Shizuo Fujiwara, der an
der Chuo Law School in Tokio lehrt und zugleich seit 2019 Kommissar der ja-
panischen Datenschutzaufsichtsbehérde PPC ist. Auch dartiber hinaus stand
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mir Prof. Fujiwara in den vergangenen Jahren stets mit Rat und Tat zur Seite.
Fur seine freundliche Unterstitzung mochte ich mich an dieser Stelle noch-
mals herzlichst bedanken.

Dank gilt auch meinen Kolleginnen und Kollegen aus der Projektgruppe
provet fir viele hilfreiche Anregungen zur Arbeit, aber auch ganz allgemein
fir ihren Teamgeist, den angenehmen tiglichen Umgang, Unterstiitzung im
Privaten und fiir die gewonnenen Freundschaften.

Meiner Familie sowie meiner Lebensgefahrtin danke ich fiir Thre Unterstiit-
zung jenseits fachlicher Fragen. Ohne diese Unterstiitzung hitte ich die Kraft
zur erfolgreichen Durchfithrung meines Habilitationsvorhabens womdoglich
nicht aufbringen konnen.

Kassel, im September 2022 Christian Geminn
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Einfiihrung

»Denn es ist ausgezeichneter Menschen unwiirdig, gleich Sklaven Stunden zu verlieren
mit Berechnungen.“ (Gottfried Wilhelm Leibniz)

Als Leibniz im 17. Jahrhundert mit dem Dualsystem ein binires Zahlensystem
entwickelte, konnte der promovierte Jurist und Universalgelehrte nicht ahnen,
dass er damit die Grundlage eines ganzen Zeitalters legen wiirde, das erst Jahr-
hunderte nach seinem Tod im Jahr 1716 anbrechen sollte. Auch seine Rechen-
maschinen stellen Meilensteine und Wegbereiter des heute lingst angebroche-
nen Digitalzeitalters dar.! Sein wohl berithmtester Ausspruch, der hier ein-
gangs zitiert wurde, offenbart dabei zum einen die Motivation, zum anderen
das Technikverstindnis von Leibniz. Hier zeigt sich Leibniz gleichfalls pri-
gend. So schrieben etwa Bauer und Goos in ihrem grundlegenden Lehrbuch
der Informatik unter Verweis auf das Leibniz’sche Zitat: ,,Die Befreiung des
Menschen von der Last gleichformiger, ermiidender geistiger Titigkeit ist die
stirkste Triebfeder der Entwicklung der Informatik.“? Diese Grundhaltung ist
auch ein halbes Jahrhundert spiter mitnichten tiberholt, sondern pragt unter
anderem etwa den Fortschrittsglauben des Silicon Valley.

In die Lebenszeit Leibniz’ fallen fernerhin Meilensteine der Grundrechts-
entwicklung, wie die Kodifikation von habeas corpus in England durch den
Habeas Corpus Act of 1679,” dessen Wurzeln freilich viel weiter in die Vergan-
genheit reichen. Es folgte 1689 die Bill of Rights. Die beiden Sphiren — Grund-
rechte und Technik — wiirden indes erst viel spater, aber doch unvermeidbar
aufeinandertreffen. Als Erstkontakt darf dabei trotz starker technikfeindlicher

! Wenngleich als ,erster Computer der Welt“ mitunter eine als ,Mechanismus von Anti-
kythera“ bezeichnete astronomische Uhr aus dem ersten Jahrhundert vor Christus gilt.
Hierzu schreibt Arthur C. Clarke: ,,Though it was more than two thousand years old, it re-
presented a level that our technology did not match until the eighteenth century. Unfortuna-
tely, this device merely described the planet’s apparent movements; it did not help to explain
them. With the far simpler tools of inclined planes, swinging pendulums and falling weights,
Galileo pointed the way to that understanding — and to the modern world. If the insight of
the Greeks had matched their ingenuity, the Industrial Revolution might have begun a thou-
sand years before Columbus. By this time we would not merely be pottering around the
Moon; we would have reached the nearer stars. Well, that is one of history’s greatest might-
have-beens.“ Clarke, Foreword, in: Couper/Henbest, The Story of Astronomy.

2 Bawuer/Goos, Informatik, Zweiter Teil, S. 194.

> 31 Cha.2.2.
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Stromungen bereits zur Zeit der Romantik wohl die Zeit der Industriellen Re-
volution gelten. Die praktische Bedeutung von Grundrechten ist zu dieser
Zeit zwar in Deutschland gering; sie durchwirken jedoch durchaus den Dis-
kurs um die Losung der sozialen Frage. Das Recht reagiert auf die technische
Entwicklung, indem es etwa mit dem Dampfkessel ein zentrales technisches
Artefakt der Zeit zu regulieren sucht.* Zudem werfen versicherungs- und haf-
tungsrechtliche Fragen ihre Schatten voraus. Gleiches gilt fiir die Regulierung
der Eisenbahn. ,,Als hochste industrielle Ausformung kapitalistischer Wirt-
schaft entstanden, wurde die Eisenbahn immer mehr zum Symbol dafiir, die-
sen Kapitalismus aufzuhalten und in die staatliche Daseinsvorsorge zu tiber-
fihren.“> Eine ahnliche Entwicklung konnten auch digitale Technik und digi-
taler Kapitalismus nehmen.

Ausloser dieser rechtlichen Reaktion sind im Kern Interessenkonflikte, die
jedoch nicht grundrechtlich gerahmt werden. Die aufkommende Rahmung
massenhaft produzierter und eingesetzter Technik wird nicht als verfassungs-
rechtliche Frage begriffen.

Anders als im Falle der Industriellen Revolution trifft die Digitale Revolu-
tion® zum Ende des 20. Jahrhunderts (zumindest in weiten Teilen der Welt) auf
ein gefestigtes Grundrechtssystem und auf eine intensiv gelebte Grundrechts-
praxis. Die Notwendigkeit der Einhegung staatlicher Techniknutzung wird
schon frih erkannt und diese Einhegung immer wieder praktiziert. Der Be-
ginn der staatlichen Datenverarbeitung fithrte sowohl zu einer Umgestaltung
staatlicher Prozesse als auch zu einer Umgestaltung des durch den Staat ge-
setzten Rechts.” Ein greifbares Beispiel fiir ersteres ist die Einrichtung von
staatlichen Rechenzentren wie etwa der 1970 gegrindeten Hessischen Zen-
trale fiir Datenverarbeitung — im gleichen Jahr erfolgt die Rahmung staatlicher
Datenverarbeitung durch das Hessische Datenschutzgesetz als bahnbrechen-
der rechtlicher Innovation und damit als Beispiel fiir letzteres.® Das Speicher-
medium der Wahl war zu dieser Zeit neben der in den 1960er Jahren aufkom-
menden Festplatte” hiufig noch das Magnetband, das in dieser Form bereits in

* S. etwa zur Entwicklung der Dampfkesselgesetzgebung und -iiberwachung in Preuflen
umfassend vom Feld, Staatsentlastung im Technikrecht.

> Kloepfer, Technik und Recht im wechselseitigen Werden, S. 80. S. beispielhaft den Inter-
state Commerce Act of 1887.

¢ Zur Digitalisierung der deutschen Wirtschaft s. den bis 2018 jihrlich erstellten BMWi
Monitoring-Report ,,Wirtschaft DIGITAL*.

7 Zur Entwicklung in der DDR s. Sobeslavsky/Lehmann, Zur Geschichte von Rechen-
technik und Datenverarbeitung in der DDR 1946-1968.

# Ein anderes Beispiel ist die die Entwicklung von LegalDocML.de als Inhaltedatenstan-
dard eines digitalen Rechtsetzungsprozesses; s. BT-Drs. 19/25654.

’ Das 1970 vorgestellte Modell IBM 2305 hatte eine Kapazitit von bis zu 11.2 Millionen
Bytes (= 11,2 Megabytes). Die erste kommerziell erhiltliche Festplatte, die IBM 305 RA-
MAC aus dem Jahr 1956, fasste knapp 5 Megabytes und war schrankgrofi.
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den 1930er Jahren in Deutschland entwickelt worden war — die Einspeisung
von Daten erfolgt zumeist noch tiber Lochkarten; die Diskette ist erst ab 1971
auf dem Markt erhaltlich; der Personal Computer findet ab Mitte der 1970er
Jahre Verbreitung.'® Gleichzeitig sind in dieser Zeit beim Staat Grofirechner
bereits in zahlreichen Kontexten im Einsatz. So wird etwa seit den 196Qer Jah-
ren Verkehrssteuerung durch Grofirechenanlagen betrieben, die Informatio-
nen Uber das Verkehrsaufkommen verarbeiten, die aus iiber der Strafle ange-
brachten Ultraschallsensoren stammen, aus Bodenschwellen oder aus in die
Strafie selbst integrierten Sensoren, die durch Kraftfahrzeuge verursachte Ver-
inderungen in einem von den Detektoren erzeugten elektromagnetischen Feld
erkennen (Schleifendetektoren). Das System reagierte auf die eingespeisten In-
formationen mit vorgegebenen, aber anpassbaren Mustern." Einzug erhilt die
moderne Datenverarbeitung in den Staat aber bereits in den 1930er Jahren.
Der NS-Staat schafft im Laufe der Jahre unter Nutzung der aufkommenden
Technik zur maschinellen und massenhaften Datenverarbeitung ein umfassen-
des Melde- und Registerwesen."”” Dieses Melde- und Registerwesen hat man
vor Augen, als schliefllich der Anspruch des NS-Staates insbesondere in Form
von automatisierter Auswertung der angelegten Register Realitit wird oder
zumindest Anfang der 1980er Jahre in greifbare Nahe riickt; das deutsche Da-
tenschutzrecht und das Grundrecht auf informationelle Selbstbestimmung
sind in der Folge nicht zuletzt Ausdruck einer Abgrenzung vom NS-Staat, wie
sie sich bereits prominent in Art. 1 Abs.1 GG verkorpert sicht. Dass das
Recht auf informationelle Selbstbestimmung sowohl auf Art. 2 Abs. 1 GG als
auch auf Art. 1 Abs.1 GG beruht, ist auch vor diesem Hintergrund kon-
sequent.

Auch die Urspriinge des Internets als infrastruktureller Basis der digitalen
Gesellschaft liegen beim Staat. Die U.S.-amerikanische Defense Advanced Re-
search Project Agency wird in Reaktion auf den ,,Sputnik-Schock® gegriindet;
das ARPANET als dezentrales und damit ausfallsicheres Netz unter bestmog-
licher Ausnutzung verfiigbarer Datenleitungen entsteht etwas mehr als ein
Jahrzehnt spater und prigt bis heute die Ausgestaltung der Informationsinfra-
struktur. Die erste Nachricht tiber das Internet wird 1969 mit dem Wort
»LOGIN® gesendet; fiir Laien nutzbar macht das Internet jedoch erst Tim
Berners-Lee.

1% S. zur Entwicklung des Computers von den 1950ern bis 1979 O’Regan, A Brief His-
tory of Computing, S. 53 ff. Zu den technischen Moglichkeiten der massenhaften Datener-
fassung und -auswertung Anfang der 1970er Jahre s. Kraus-Weysser, Orwell schon da?, in:
Krauch (Hrsg.), Erfassungsschutz, S. 28 mit zahlreichen Beispielen.

" S. die Sendung ,,Panorama“ v. 15. November 1965. Fiir eine umfassende Darstellung s.
Ungureanu/Ili¢/Radon/Rothe n.a., Vergleich der Detektoren fiir die Verkehrserfassung an
signalisierten Knotenpunkten.

12 S. hierzu umfassend Aly/Roth, Die restlose Erfassung.
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Um ein Vielfaches problematischer gestaltet sich die effektive Regulierung
privater Techniknutzung. Mangelnde rechtliche Rahmung fithrte im privaten
Bereich zum Aufkommen und zur Zementierung von Strukturen, die Grund-
rechtsaustibung zwar auch befordern,” vielfach jedoch behindern. Dennoch
bedeutet das Zusammenspiel der Grundrechte in Form einer objektiven Wert-
ordnung, dass dem Staat stets die Pflicht zukommt, seine Biirger vor negativen
Folgen des Technikeinsatzes zu schiitzen. Diese Pflicht hatten evident auch
bereits die Gesetzgeber der Industriellen Revolution vor Augen. Ein immer
noch komplexer werdendes technisches Umfeld und ein flichendeckender, gar
globaler Einsatz digitaler Technik bedeutet jedoch eine immense Steigerung
der Herausforderungen einer wirksamen und verhiltnismifligen Regulierung
von Technik." Noch viel mehr als damals ist rechtliche Regulierung zudem ein
Aushandlungsprozess geworden, bei dem sich duflerst ungleiche Verhand-
lungspartner gegeniibersitzen. Eine grundrechtsgeleitete Gesetzgebung wird
so erschwert. In dieser Gesamtsituation ist mehr als wahrscheinlich, dass das
Recht im Kontext der Regulierung digitaler Technik zu spit, gar nicht, falsch
oder letztlich ineffektiv handelt. Es muss sich schnell wandelnde Sachverhalte
erfassen, dabei der Komplexitit der Regelungsmaterie gerecht werden, unge-
wollte Nebeneffekte antizipieren und vieles mehr. Leitstern missen dabei die
Grundrechte sein.

' S. Haefner, Universitas 1989, 118 (118): ,,Eine human computerisierte Gesellschaft er-
offnet weitreichende Moglichkeiten fiir eine bessere Verwirklichung von Grundrechten.”
Ein ,selbstverstindlicher Umgang“ des Menschen ,,mit der Informations- und Kommunika-
tionstechnik wird es thm ermdoglichen, seine Grundrechte intensiver zu verwirklichen®; ebd.,
119. Haefner identifiziert zehn Bereiche, in denen IKT die Grundrechtsverwirklichung ver-
bessern werde (ebd., 121 ff.): 1. Recht auf Leben durch Einsatz von IKT in der Medizin;
2. Recht auf materielle Grundversorgung durch Computerisierung der Produktion, der Ma-
terialwirtschaft und der Mirkte; 3. Freiheit und Sicherheit; 4. Anhorungsrecht; 5. Gerechtig-
keit durch Verfiigbarkeit von Wissen; 6. Schutz der Privatsphire; 7. Recht auf Meinungsiu-
Berung; 8. Versammlungsfreiheit; 9. Freiziigigkeit; 10. demokratische Teilhaberechte durch
direkte Riickkopplung zwischen Problemen und Wihlerwillen. Dabei darf jedoch nicht ver-
gessen werden, dass bestimmte positive Effekte schon von vielen Technologien erwartet
wurden, so etwa vom 1980 erstmals eingefiihrten Bildschirmtext (bezogen auf Informations-
zugang und demokratische Teilhabe), sich so jedoch nicht einstellten und dennoch von
neuen Technologien regelmifig wieder zu erwartet werden scheinen. Schrape spricht in die-
sem Kontext von wiederkehrenden Erwartungen an interaktive Medien; Schrape, Mediale
Kontrolle unter Beobachtung 1(1), 2012, 1.

" Vgl. Hoffmann-Riem, Digitale Disruption und Transformation, in: Eifert (Hrsg.), Di-
gitale Disruption und Recht, S. 143 (174): ,Da die digitale Transformation fast alle gesell-
schaftlichen Bereiche erfasst hat, bedeutet sie eine Herausforderung fiir das Rechtssystem in
seinen verschiedenen Gegenstandsbereichen und auf seinen verschiedenen Ebenen. Die ge-
samte Rechtsordnung muss daher daraufhin besehen werden, ob und wieweit sie angemes-
sen auf die durch die Digitalisierung bedingten Disruptionen und Transformationen rea-
giert.“ Hildebrandt befiirchtet sogar ,the end of law*; Hildebrandt, Smart Technologies and
the End(s) of Law, S. 214 ff.



Kapitel 1

Im Zeitalter der Digitalisierung

» But Goethe tells us in his greatest poem that Faust lost the liberty of his soul when he
said to the passing moment: ,Stay, thou art so fair.* And our liberty, too, is endangered if
we pause for the passing moment, if we rest on our achievements, if we resist the pace of
progress. For time and the world do not stand still. Change is the law of life. And those
who look only to the past or the present are certain to miss the future.“ (John E Ken-
nedy/Ansprache in der Frankfurter Paulskirche v. 25. Juni 1963")

Die Beschiftigung der Rechtswissenschaft mit dem Spannungsfeld zwischen
Digitalisierung und Grundrechten® war bislang ,eher durch punktuelle Such-
bewegungen als durch ein theoretisch oder dogmatisch kohirentes Konzept
gekennzeichnet“.’ Diese Arbeit mochte zumindest einen Beitrag leisten, diese
Lucke zu schliefen, indem sie Grundlagen fiir ein solches Konzept zusam-
mentrigt und diese zu einer ersten Skizze verdichtet. Sie unternimmt den Ver-
such die Auswirkungen der Digitalisierung fiir (ausgewihlte) Grundrechte
themenbezogen aufzuarbeiten.* Dies folgt der Uberlegung, dass im tiglichen
Leben die Grundrechte untereinander hiaufig verwoben sind, was eine the-
menbezogene Anniherung an die grundrechtlichen Implikationen der Digita-
lisierung gegentber einer isolierten Betrachtung einzelner Grundrechte vor-
zugswirdig erscheinen lasst. Ein streng dogmatischer Gang, eine Untersu-
chung von Grundrecht zu Grundrecht, kénnte der Komplexitit der Thematik
nur mit stindigen Querverweisen gerecht werden und bliebe im Vergleich zu

! Public Papers of the Presidents of the United States: John F. Kennedy (1963), 266, S. 516
(517).

* S. hierzu RofSnagel, Neue Technologien — Alte Verfassung?, in: von Vietinghoff/May
(Hrsg.), Zeitenwende — Wendezeiten, S. 35 (35): Eine spannungsreiche Beziehung zwischen
Technologien und Verfassung ,,ist gegeben, wenn Technologien Sozialbeziehungen formen.
Damit verindern sie nimlich die Verwirklichungsbedingungen von Verfassungsnormen, die
diese Sozialbeziehungen ordnen sollen. Diese Wirkungen haben dann wieder Riickwirkun-
gen auf die Technologien, die nun vom Steuerungsanspruch der Verfassung erfafit werden.*

’ So Peuker, Verfassungswandel durch Digitalisierung, S. 7; s. auch Luch/Schulz, MMR
2013, 88 (88).

* Eine Darstellung entlang der einzelnen Grundrechte unternehmen Hoffmann/Luch/
Schulz/Borchers, Die digitale Dimension der Grundrechte, S.25 ff. sowie Luch/Schulz,
MMR 2013, 88. Speziell zu Fragen der Rundfunk- und Pressefreiheit s. Franzius, JZ 2016,
650. Fiir die Schweiz s. Ghielmini/Kaufmann/Post/Biichler/Wehrli/ Amacker, Grund- und
Menschenrechte in einer digitalen Welt, S. 44 ff.
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einer auf den jeweiligen Themenbereich bezogenen ganzheitlichen Untersu-
chung stets fragmentarisch.

Dabei scheint es ohnehin ausgeschlossen, die Auswirkungen der Digitalisie-
rung auf die Grundrechte in allen Bereichen und allen Details umfassend zu
erfassen und — soweit sie sich noch nicht realisiert haben — als zukiinftige Ent-
wicklung zu antizipieren. Versucht werden kann deshalb lediglich eine bei-
spielhafte und auf schwerpunktmiflig betroffene Grundrechte fokussierte An-
niherung. Zudem kommt es auch bei einer themenbezogenen Strukturierung
unweigerlich zu Uberlappungen bezogen auf Chancen und Risiken wie auch
bezogen auf die verfassungsrechtlichen Implikationen.” Der Schwerpunkt der
Betrachtung soll deshalb bei der Betrachtung der in dieser Arbeit aufgrund ih-
rer besonderen Relevanz ausgewihlten Themenbereiche auf der Menschen-
wiirde und dem mit dieser eng verbundenen Grundrecht auf informationelle
Selbstbestimmung liegen unter besonderer Beriicksichtigung des Grundrechts
auf Gewihrleistung der Vertraulichkeit und Integritdt informationstechni-
scher Systeme. Jenseits dieser fiir die Digitalisierung zentralen Grundrechte
werden jedoch auch Implikationen fiir weitere Grundrechte bereichsspezi-
fisch betrachtet, denn die Digitalisierung macht vor kaum einem Grundrecht

halt.

A. Digitalisierungsbedingte Verinderungen

»Ich habe wobl auch meine Zeit an die Grofiartigkeit unserer Epoche der Technik ge-
glaubt, aber jetzt fiible ich nur noch das Eine: daf$ sie die Erde entzaubert, indem sie al-
les allen gemein macht.“ (Christian Morgenstern/Stufen — Eine Entwicklung in Apho-
rismen und Tagebuch-Notizen, In me impsum)

Das Thema Digitalisierung — als Element, Ausdruck, Triebfeder oder gar als
Synonym des technischen Fortschritts — ist so vielfiltig wie die Einsatzberei-
che digitaler Technik und mit zahlreichen Befiirchtungen und Hoffnungen
verkniipft. Chancen und Risiken® der Digitalisierung konnen unter dem neu-
traleren (wenn auch nicht neutralen) Begriff der Verinderung zusammenge-

* So sind die Chancen und Risiken der Digitalisierung selbst miteinander verkniipft.
S. von Danwitz, JoR 2019, 249 (259): ,,Eine konsequente Ausnutzung der ungeahnten Mog-
lichkeiten, welche unsere neue digitale Welt bereithilt, liefle von der Leitvorstellung des
Grundgesetzes von Wert, Wiirde und Selbstbestimmung des Menschen in der Tat wenig
iber.“

¢ Vgl. von Martin, Ordnung und Freiheit, S. 94 {.: ,Zunichst involvierte die technische
Entwicklung (die ja bereits, in paliolithischer Zeit, mit der Erfindung des ersten Werkzeugs
anhub) noch keinerlei Problematik, sondern bedeutete eindeutigen Fortschritt. [...] Doch
inzwischen hatte die Krise sich bereits angebahnt.“ Probleme der Technisierung begonnen
danach mit dem ausgehenden achtzehnten Jahrhundert.
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fasst werden. Diese Verinderungen bilden zunichst die Ausgangspunkte der
Untersuchung und stellen einen ersten Versuch der Biindelung dar. Dies soll
helfen Bereiche zu identifizieren, in denen die Digitalisierung aufgrund tief-
greifender Verinderungen einen besonderen Druck auf die Grundrechte aus-
uben konnte’” und wo moglicherweise Schutzliicken bestehen, wobei die
Grundrechte selbst an dieser Stelle der Untersuchung noch im Hintergrund
der Betrachtungen bleiben sollen. Die Verinderungen sollen an dieser Stelle
deshalb auch nur (unvollstindig und schlaglichtartig) angerissen und schlief3-
lich in den themenbezogenen Betrachtungen aufgegriffen und gegebenenfalls
vertieft werden. Die grundlegende These, dass sich diese Verinderungen viel-
fach zu einer Krise des Rechts verdichten, wird im spiteren Verlauf der Unter-
suchung konkretisiert.

I. Verinderungen im Arbeitsleben

»For the many, there is hardly concealed discontent. The blue-collar blues is no more bit-
terly sung than the white-collar moan. ,I'm a machine,” says the spot-welder. ,I'm
caged, says the bank teller, and echoes the hotel clerk. ,I’m a mule, says the steelworker.
,A monkey can do what I do,* says the receptionist. ,I’m less than a farm implement,
says the migrant worker. ,I’'m an object,” says the high-fashion model. Blue collar and
white call upon the identical phrase: ,I’'m a robot.““ (Studs Terkel/Working — People
Talk About What They Do All Day and How They Feel About What They Do, Intro-
duction®)

Zu den elementarsten Beflirchtungen der arbeitenden Bevolkerung zahle be-
reits seit den Industrierobotern der dritten industriellen Revolution die Furcht
einer Obsoleszenz des Menschen. Es ist die Furcht, dass dessen Leistungsfa-

7 Huber spricht ,,[v]on der das Recht gestaltenden und mifigestaltenden Kraft der Tech-
nik®“; Huber, Das Recht im technischen Zeitalter, S. 3. Dem Recht wiirden mitunter ,,furcht-
bare Niederlagen und Einbuflen durch den technischen Fortschritt beschert (ebd., S. 17); es
ringe ,mit der Dynamik unserer Zeit“ (ebd., S. 19).

¥ Vgl. aber etwa auch Lersch, Mensch im Eisen (abgedruckt in Lersch, Stern und Ambof,
S. 32): ,Mein Tagwerk ist im engen Kesselrohr / bei kleinem Gliihlicht kniend krumm zu sit-
zen, / an Nieten himmernd, in der Hitze schwitzen, / verrufit sind Aug und Haar und Ohr, /
nur noch ein kleiner Menschenkraftmotor / bin ich, dess* Hebel, meine Arme, flitzen, / ich
will die Adern mit dem Messer ritzen: / Dampf st6fit, statt roten Blutes Strahl, hervor. / O
Mensch, wo bist du? Wie ein Kifertier / im Bernstein eingeschlossen, hockst du rings im Ei-
sen, / Eisen umpanzert dich mit schieSendem Gewirr! / Im Auge rast die Seele, arm und irr. /
Heimweh heult wahnsinnswild, Heimweh weint siifle Weisen / nach Erde, Mensch und
Licht! / Schrei lauter, Mensch im Eisen!“ Oder aber Dickens, Hard Times, 1854, Chapter V:
LIt was a town of red brick, [...] It contained several large streets all very like one another,
and many small streets still more like one another, inhabited by people equally like one an-
other, who all went in and out at the same hours, with the same sound upon the same pave-
ments, to do the same work, and to whom every day was the same as yesterday and to-mor-
row, and every year the counterpart of the last and the next.“
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higkeit durch Maschinen und Automation in vielen Bereichen bereits tiber-
troffen wurde oder aller Voraussicht nach in absehbarer Zukunft werden wird.
Diese potenzielle Obsoleszenz wird dort besonders konkret, wo es um den
potenziellen Verlust des eigenen Arbeitsplatzes geht und damit wirtschaftliche
Leistungsfahigkeit, sozialer Status und vielfach auch Identitit des Einzelnen
bedroht werden. Gefahrdet scheinen vor allem repetitive und nach bestimm-
ten Mustern ablaufende Tatigkeiten. Als zukunftssicher diirften auf absehbare
Zeit Tiatigkeiten gelten, in denen Kreativitit und soziale Intelligenz gefordert
sind.” In der Folge ist auch die Debatte um ein bedingungsloses Grundein-
kommen stark von digitalisierungsbedingten Verinderungen motiviert. Der
Bereich der Fertigung etwa steht aber auch jenseits des Einsatzes von Automa-
tion vor Umwilzungen. So erlauben Datenbrillen auch dem ungelernten Ar-
beiter die Durchfithrung komplexer Tatigkeiten.'

Digitalisierungsbedingte Verinderungen sind auf nahezu allen Ebenen des
Arbeitslebens zu finden'' und betreffen etwa das Aufkommen des Bildschirm-
arbeiters sowie spezifischer neuer Berufsbilder'? und -erwerbsformen — vom
YouTuber oder ,Instagram-Model“ iiber den Ebay-Hindler, das ,,gold farm-
ing“ (und allgemein den Handel mit virtuellen Gegenstinden oder Accounts
als Haupt- oder Nebenerwerb) bis hin zur Arbeit in ,,Click-Farmen® -, das
Zusammenwirken iiber Distanzen und die Auslagerung von Tatigkeiten im
Crowdworking bzw. im Crowdsourcing bis hin zur Auflésung von ,,Betrieb®,
ortlicher Zusammenarbeit (und letztlich auch Erosion vieler Grundlagen ar-
beitnehmerischer Solidaritdt) sowie nicht zuletzt auch die sog. vierte industri-
elle Revolution. Die Folgen reichen beispielsweise im Falle der Bildschirmar-
beit von Herausforderungen fiir die Arbeitnehmergesundheit bis hin zu einer
Verschiebung der (auch zeitlichen) Verortung der Arbeitsleistung, die fur den
Arbeitnehmer sowohl be- als auch entlastend wirken kann. Es treten also ganz

’ Vgl. den IAB-Kurzbericht 13/2021 zu Folgen des technologischen Wandels fiir den Ar-
beitsmarkt.

'° Ein Problem ist hier die Ersetzung von Facharbeitern durch ungelernte Arbeitskrafte.
Ein gefiirchtetes Szenario gestaltet sich so, dass eine Firma ungelernte und dadurch kosten-
glinstigere Arbeiter mit Datenbrillen ausstattet, die einzelne Fertigungs- oder Arbeits-
schritte detailliert vorgeben. Das hiefle, ein ungelernter Arbeiter vollzieht das nach, was die
Datenbrille einblendet und vorgibt; er benotigt keine spezialisierten Kenntnisse und Fihig-
keiten, wie sie der Facharbeiter mitbringt.

"' Vgl. als Konsequenz die Forderung der IG Metall nach einem ,, Transformations-Kurz-
arbeitergeld®, dessen Transformationsbegriff jedoch nicht auf digitalisierungsbedingte Trans-
formationen beschrinkt ist.

2 S. etwa zur Notwendigkeit der Einrichtung einer Ausbildung zum ,Fachschulkauf-
mann fiir elektronische Datenverarbeitung® Aufstieg zu Cobol, Der Spiegel 7/1970, 78. Die-
ser Prozess ist nicht abgeschlossen: Im Mirz 2021 forderten Bitkom, Gesellschaft fiir Infor-
matik u.a. in dem Positionspapier , Erfolgreiche Digitalisierung braucht eigenstindige Be-
rufsbilder” die Schaffung neuer Berufsbilder und Ausbildungswege in den Bereichen
,Digital Design®, ,Digital Engineering“ und ,,Data Science.
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neue Bedrohungen, Moglichkeiten und Wechselwirkungen in diesen neuen
oder klassischen, aber veranderten Berufsbildern auf, die besonders greifbar
werden im Falle neuer Erwerbsformen; so etwa bei Influencern und Streamern
bezogen auf Schwierigkeiten bei der Einschitzung des tatsichlichen Wir-
kungskreises, der wiederum tber das Einkommen mitbestimmt oder dieses
sogar ausschliefflich bestimmt, und der durch Fake Accounts, Viewbots und
dhnliche Mafinahmen kiinstlich aufgebliht werden kann.

Immens beschleunigt wurde der durch digitale Technik erméglichte Prozess
hin zu flexiblen Arbeitszeiten und Arbeitsorten durch die Corona-Pandemie,
die das ,Home Office“ von einer bloflen Option vielfach zu einer Notwendig-
keit werden lie."” Stindige Erreichbarkeit und Ergebnisorientierung fithren
dabei zu einer Enttemporalisierung von Arbeit und dem Verschwimmen der
Grenzen zwischen Freizeit und Arbeitszeit. Flexibilitit ist eines der Zauber-
worte der neuen digitalen Arbeitswelt und meint dabei etwa auch Produktion
und Lieferung ,just in time“ oder die projektbezogene Arbeit sowie die Mog-
lichkeit der Querbeeinflussung z.B. zwischen Unternehmen und Behorden.
Gleichzeitig ist heute kaum ein Berufsalltag denkbar, der ohne Kenntnisse bei
der Bedienung digitaler Technik lebbar wire. Selbst im Beruf des Anwalts —
lange eine Bastion des Analogen — wurde eine zunichst passive, dann auch ak-
tive Nutzungspflicht fiir das besondere elektronische Anwaltspostfach etab-
liert;" zudem wird ,,Legal Tech zunehmend gebrauchlicher.” Einher geht die
Digitalisierung im Arbeitsleben zumeist mit neuen und duflerst umfassenden
Moglichkeiten zur Leistungskontrolle sowie nicht selten mit einem Unterlau-
fen der Schutzinstrumente des Sozialstaats im Arbeitsrecht.

II. Veranderungen in der Kommunikation

»Reports by @CNN that I will be working on The Apprentice during my Presidency,
even part time, are ridiculous & untrue — FAKE NEWS!“ (Donald Trump/Tweet vom
10. Dezember 2016'¢)

© In Japan unter anderem mit der Folge, dass viele Arbeitnehmende, aber auch Schiiler
und Studierende einen PC anschaffen mussten, nachdem sie zuvor ausschlie8lich auf Smart-
phones und Tablets als Endgerite zurtickgegriffen hatten.

5. § 312 BRAO.

5 S. beispielhaft BGH, Urt. v. 9. September 2021 — I ZR 113/20; Urt. v. 30. Mirz 2022 -
VIII ZR 256/21. S. auch das Gesetz zur Forderung verbrauchergerechter Angebote im
Rechtsdienstleistungsmarkt v. 10. August 2021, BGBL. 12021 S. 3415. Das Gesetz soll insbe-
sondere Rechtsunsicherheit im Bereich von Legal-Tech-Dienstleistungen abbauen sowie den
Zugang zu Recht im Kontext von geringwertigen Streitigkeiten erhéhen (s. BT-Drs, 19/
27673, S. 13 ff.). S. zum Gesetz Fries, NJW 2021, 2537.

' Die erste Verwendung des Begriffs auf dem Twitter-Konto @realdonaldtrump; viele
Hunderte weitere Tweets mit dem Begriff und verwandten Begriffen sollten folgen.
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Neue Kommunikationsmittel bedingten stets auch einen Wandel des Kommu-
nikationsverhaltens und lassen begriindete wie unbegriindete Befiirchtungen
aufkommen. Die New York Times fabulierte etwa 1876 mit Blick auf die Er-
findung eines Gerites zur elektrischen Ubertragung von Ténen durch Johann
Philipp Reis, dessen bereits 1861 bis 1863 entstandenes ,, Telephon® (noch
ohne den Aspekt der Wechselseitigkeit) ,may really be a device of the enemies
of the Republic®, indem die Moglichkeit der Audiotibertragung Menschen da-
von abbringe, Veranstaltungen zu besuchen." Jederzeitige Erreichbarkeit und
umgekehrt die Moglichkeit potenziell jederzeit jeden iiber digitale Kommuni-
kationsmittel zu erreichen, haben indes spiirbar das Kommunikationsverhal-
ten und die Erwartungshaltungen von Kommunikationspartnern — privat und
im Beruf'® — verindert."” ,Republikfeinde und insbesondere Auslinder hatte
man auch bereits in der franzosischen Revolution fest im Blick; sie verbreite-
ten ,les faux assignats, les fausses nouvelles et les faux principes*.

Verinderungen brachte die Digitalisierung sowohl bezogen auf die Indivi-
dual- wie auch bezogen auf die Massenkommunikation. Von SMS zu Whats-
App und Twitter, von ICQ zu Slack, von Usenet zu Reddit, von Vine zu Tik-
Tok — Kommunikationsplattformen und -kanile kommen und gehen. Sie er-
offnen neue Berufsfelder, wie den bereits angesprochenen ,, YouTuber” oder
den ,,Influencer®, und wirken sich mit zahlreichen Phinomenen und Prakti-
ken (ob neu oder nur neu verpackt) auf die gesellschaftliche Entwicklung und
den gesellschaftlichen Diskurs aus: Videokonferenzen, Shitstorm, Cyber-
grooming, Fake News, Left on Read, Hate Speech, Astroturfing, Online-Da-
ting, Cybermobbing und viele weitere kénnen hier genannt werden. Hitzige
Debatten entziinden sich an (scheinbaren) Petitessen wie der Verdopplung
des Zeichenlimits auf der Plattform Twitter oder Anderungen an den Nut-
zenden zur Verfiigung gestellten Emojis. Sie verdeutlichen aber auch die Ge-
staltungsmacht der Anbieter auf das Kommunikationsverhalten im 21. Jahr-
hundert.

Ein Sonderproblem stellen Social Bots* dar, deren Einsatz als Propaganda-
walffe seit dem Jahr 2016 besonders im Fokus steht. Aber auch die Méglichkei-
ten, online eine andere Identitit anzunehmen oder sich hinter Pseudonyme

7 'The Telephone, The New York Times, 22. Mirz 1876, S. 4.

'8 S. zu letzterem umfassend Maier, Erweiterte berufsbezogene Erreichbarkeit.

" S. hierzu beispielhaft Arlt, Nicht-Erreichbarkeit in der Mobilkommunikation; Heeg/
Genner/Steiner/Schmid/Suter/Siiss, Generation Smartphone.

2 Lettre du ministre des affaires étrangeres, Paris, 18. Mirz 1793, abgedruckt in: Journal
des débats et des décrets, Band 43, No. 183, S. 243.

1S, zur juristischen Einordnung von Social Bots Ungern-Sternberg, Demokratische
Meinungsbildung und kiinstliche Intelligenz, in: Unger/Ungern-Sternberg (Hrsg.), De-
mokratie und kiinstliche Intelligenz, S. 3 (14 ff.); Kriiper, Roboter auf der Agora, in: ebd.,
S. 67.
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Technik
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— Technik und Macht 241

— Ubiquitit 419, 426-427

— Wahrnehmung 84, 86, 124-125, 134
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Technikgestaltung 44, 61-64, 217, 249,
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Technikkompetenz 189, 191, 596-597

Technikneutralitit 90, 195, 334, 569, 611

Techniknutzung, verpflichtende 209, 217,
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Technikverstindnis 1, 38, 65, 75, 176,
238-239

Technikverzicht 73

Teen Driver Technology 177,269

Teilhabe 4, 13,74, 111, 185, 192, 204205,
209, 211-212, 217

Telekommunikationsgeheimnis 94, 139,
169, 571

Telekommunikationstiberwachung
252-253, 437, 501

Terrorismus 11, 275, 416, 436, 441, 502

Tesla 230, 242,270, 380

Three Laws of Robots 138, 231

TikTok 12,198, 200, 286, 374, 396

Townhall Meeting 364

Tracing 218, 263-264, 483

Tracking 177,198, 255, 258-263, 271, 284,
296, 374

Transhumanismus 590

Transparenz 136-137, 194-196, 200-201,
214, 238-239, 254, 279-282, 367, 372.
407,414, 420, 483, 499, 514-515,
534-535, 579, 592, 594-596, 601

Trolley-Problem 70
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Twitch 391, 409

Twitter 9-10, 295, 311, 347, 392-394

Uberwachung
— Arbeitnehmer 265
— GPS, siehe GPS

Uberwachungsbarometer 277
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Uberwachungs-Gesamtrechnung 255,
277, 288-290, 560, 615616

Uberwachungsinfrastruktur 133, 265,
272-274,592

Uberwachungskamera 251, 264

Uberwachungsstaat 251-258, 274, 298

UN-Kinderrechtskonvention 184,
188-190, 296

Unterordnung 67, 182, 231, 237, 241, 370

Unterricht 12,597, 599
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USA FREEDOM Act 437

USA PATRIOT Act 436
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Verhaltnismafligkeitspriifung  544-545

Verhaltnismafligkeitspriifung, doppelte
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Verrohung 235, 244-245, 398, 405-406,
529, 615

Versammlung, digitale 358
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Verschlisselung 252, 440, 444, 449-450,
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262, 379, 409
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Voice over IP 440
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Wahlcomputer 16,369
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wakon yosai 120, 165
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Wearables 427
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Weltraumtheorie 452

Werbung 12,14,19,69,117,119, 173,183,
198, 201, 203, 256, 280, 283, 348,
374-375, 393, 404, 483, 562, 573, 608

Werteerosion 247,550, 552

Wertsystem 191, 536-537, 542

Wertordnung, objektive 4,59, 351, 545

Wertvorstellungen 167,232,247, 458, 466,
469

WhatsApp 91, 123, 256, 298, 374, 500

Whistleblower 252,357-358, 372, 441, 494

Wikipedia 11-12,

Wirtschaftsspionage 438, 502-503

Wissensvermittlung 12, 174, 597

Xbox 54,379

YouTube 12,107, 198,202, 347, 365, 382,
386, 395, 408, 449, 586

Zahlensystem, binires, siehe Dualsystem

Zensur 12,357, 448-449

Zertifizierung 336, 440, 463, 595, 608-610
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