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Vorwort

Nachrichten über Datenpannen oder Datenlecks in großen Unternehmen werfen 
immer wieder die Frage auf, wie »privat« persönliche Informationen in unserer 
modernen, vernetzten Welt überhaupt noch sind. Trotzdem führt die techno-
logische und gesellschaftliche Entwicklung mehr und mehr dazu, dass selbst 
Ärzte und Rechtsanwälte, die als sogenannte Berufsgeheimnisträger regelmä-
ßig mit besonders sensiblen Informationen zu tun haben, auf externe IT‑Dienst-
leistungen und dabei speziell auf Cloud Computing angewiesen sind. Diesem 
Umstand hat zwischenzeitlich auch der Gesetzgeber mit dem »Gesetz zur Neu-
regelung des Schutzes von Geheimnissen bei der Mitwirkung Dritter an der 
Berufsausübung schweigepflichtiger Personen« Rechnung getragen, das es Be-
rufsgeheimnisträgern erleichtern soll, auf externe Dienstleister zurückzugrei-
fen. Diese Arbeit analysiert, inwieweit es speziell Ärzten und Rechtsanwälten 
im Spannungsfeld zwischen dem Schutz »privater« Informationen einerseits 
und dem Bedürfnis nach Teilhabe an technischen Entwicklungen andererseits 
rechtlich möglich ist Cloud Computing zu nutzen. Dabei geht sie im Hinblick 
auf eine praxisbezogene Betrachtung in erster Linie auf einschlägige Sankti-
onsrisiken aus dem Straf-, Datenschutz- und Berufsrecht ein. Soweit in diesem 
Kontext Möglichkeiten erörtert werden, um eine etwaige Sanktion zu vermei-
den oder gar konkrete Empfehlungen ausgesprochen werden, basieren diese auf 
meiner persönlichen – nicht durchweg unumstrittenen – (Rechts-)Auffassung. 
Ich kann weder eine Gewähr für die Richtigkeit, Vollständigkeit, Qualität und 
Aktualität der abgedruckten Informationen noch dafür übernehmen, dass Ge-
richte diese Auffassung in der Praxis teilen. Eine etwaige Umsetzung der Infor-
mationen erfolgt daher ausschließlich auf eigene Gefahr. Diese Arbeit erhebt 
nicht den Anspruch ein Leitfaden für die Praxis zu sein, sondern soll als wissen-
schaftliche Untersuchung vielmehr die weitere Diskussion um (auch praxis-
bezogene) Einzelfragen anregen.

Sie wurde im Wintersemester 2018/2019 vom Fachbereich Rechtswissen-
schaft der Universität Konstanz als Dissertation angenommen. Inhaltlich wurde 
die Untersuchung im Wesentlichen Ende September 2018 abgeschlossen. Da-
rauf folgten lediglich noch stellenweise kleinere inhaltliche Anpassungen. 
Rechtsprechung und Literatur wurden für die Veröffentlichung, soweit mir 
Neuerungen ersichtlich waren und es angezeigt erschien, auf den Stand Febru-
ar 2019 gebracht.
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RStGB	 Strafgesetzbuch für das Deutsche Reich (Reichsstrafgesetzbuch)
S.	 Seite / Satz
S3	 Simple Storage Service
SaaS	 Software as a Service
SAP	 Systeme, Anwendungen und Produkte in der Datenverarbeitung
SE	 Societas Europaea (Europäische Aktiengesellschaft)
SGb	 Sozialgerichtsbarkeit
SGB	 Sozialgesetzbuch
SLA	 Service Level Agreement
SoA	 Serviceorientierte Architektur / Serviceorientierte Architekturen
SoC	 Service-oriented Computing
sog.	 sogenannt
SSL	 Secure Sockets Layer
StGB	 Strafgesetzbuch
StPO	 Strafprozessordnung
StR	 Registerzeichen beim Bundesgerichtshof für Revisionsverfahren in 

Strafsachen
str.	 streitig
StraFo	 Strafverteidiger Forum
StrafR	 Strafrecht
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StV	 Strafverteidiger
TCP	 Transmission Control Protocol
TDG	 Gesetz über die Nutzung von Telediensten (Teledienstegesetz)
Tit.	 Titel
TK	 Telekommunikation
TKG	 Telekommunikationsgesetz
TLS	 Transport Layer Security
TMG	 Telemediengesetz
U	 Registerzeichen bei den Oberlandesgerichten für Berufungsverfahren 

in Zivilsachen
u. a.	 unter anderem
UAbs.	 Unterabsatz
URL	 Uniform Resource Locator
Urt.	 Urteil
US	 United States
USA	 United States of America
USB	 Universal Serial Bus
usw.	 und so weiter
V	 Version
v.	 vom
v. Chr.	 vor Christus
v. a.	 vor allem
Var.	 Variante
VersR	 Versicherungsrecht
vgl.	 vergleiche
VM	 virtuelle Maschine
VPN	 Virtual Private Network
VVG	 Gesetz über den Versicherungsvertrag (Versicherungsvertragsgesetz)
wistra	 Zeitschrift für Wirtschafts- und Steuerstrafrecht
WPg	 Die Wirtschaftsprüfung
Ws	 Registerzeichen bei den Oberlandesgerichten für Beschwerdeverfah-
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WWW	 World Wide Web
XaaS	 Everything as a Service
z. B.	 zum Beispiel
ZD	 Zeitschrift für Datenschutz
ZfJ	 Zentralblatt für Jugendrecht
ZIS	 Zeitschrift für Internationale Strafrechtsdogmatik
zit.	 zitiert als
ZMGR	 Zeitschrift für das gesamte Medizin- und Gesundheitsrecht
ZR	 Registerzeichen beim Bundesgerichtshof für Revisionsverfahren in 

Zivilsachen
Zs	 Registerzeichen bei den Generalstaatsanwaltschaften für Beschwerde

sachen gegen Amts- und Staatsanwälte
ZStW	 Zeitschrift für die gesamte Strafrechtswissenschaft



A.  Einleitung

Cloud Computing ist eines der zentralen Themen der letzten Jahre. Dies be-
trifft nicht nur die Informatik, sondern ebenso vermehrt die Rechtswissenschaft, 
da sich in diesem Bereich nicht zuletzt aufgrund der oftmals grenzüberschrei-
tenden Ausdehnung eines Cloud-Systems sowie weiterer cloudspezifischer Be-
sonderheiten rechtliche Schwierigkeiten ergeben können.1 Infolgedessen war 
Cloud Computing in den letzten Jahren sowohl Gegenstand zahlreicher jour-
nalistischer Texte,2 als auch schon der ein oder anderen umfangreichen rechts-
wissenschaftlichen Untersuchung.3 Nicht selten spielt dabei das Datenschutz-
recht eine besondere Rolle. Weil nämlich beim Cloud Computing üblicherweise 
auch personenbezogene Daten an einen Cloud-Anbieter übertragen bzw. auf 
dessen IT‑Infrastruktur gespeichert werden und diese somit zumindest grund-
sätzlich der Zugriffsmöglichkeit eines außenstehenden Dienstleisters ausgesetzt 
sind, stellt sich für den jeweiligen Cloud-Nutzer die Frage nach dem damit ver-
bundenen Risiko eines Datenmissbrauchs. Sollen von einer solchen Daten-
übertragung auch fremde Daten – etwa in Form von Kundendaten eines Unter-
nehmens – umfasst sein, kommen zu diesem Missbrauchsrisiko noch etwaige 
Sanktionsrisiken hinzu, die sich unter anderem aus der datenschutzrechtlichen 
Verantwortung des Cloud-Nutzers für die fremden Daten ergeben können. 
Zwar scheint das generelle Interesse am Schutz von persönlichen Daten mehr 

1  Siehe zu Cloud Computing und seinen Besonderheiten bzw. der Abgrenzung zu anderen 
Technologien und Konzepten ausführlich Kapitel B. und dabei insbesondere Kapitel B.VII.

2  Vgl. etwa Budras, Das alles kann die Cloud, in: FAZ v. 02.03.2018, abrufbar unter: 
https://www.faz.net/aktuell/wirtschaft/diginomics/cloud-computing-als-die-wolke-schlau-w 
urde-15467499.html (zuletzt abgerufen am 28.02.2019); Knop, Die große Cloud-Revolu
tion, in: FAZ v. 28.04.2017, abrufbar unter: https://www.faz.net/aktuell/wirtschaft/macht-im-
internet/technischer-fortschritt-die-grosse-cloud-revolution-14991649.html (zuletzt abgeru-
fen am 28.02.2019); von Lindern, Zweifel an der Wolke, in: Die Zeit v. 28.06.2017, abrufbar 
unter: https://www.zeit.de/2017/27/cloud-computing-chancen-zukunft-gebrauchtsoftware (zu-
letzt abgerufen am 28.02.2019); Martin-Jung, Cloud Computing, in: Süddeutsche Zeitung v. 
15.11.2017, abrufbar unter: https://www.sueddeutsche.de/wirtschaft/cloud-computing-mehr-
als-speichern-1.3749707 (zuletzt abgerufen am 28.02.2019).

3  Siehe bspw. Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, Ba-
den-Baden 2014; Bedner, Cloud Computing, Kassel 2013; Brennscheidt, Cloud Computing 
und Datenschutz, Baden-Baden 2013; Giedke, Cloud Computing, München 2013; Hennrich, 
Cloud Computing, Berlin  2016; Kian, Cloud Computing, Baden-Baden  2016; Schmid, Die 
Nutzung von Cloud-Diensten durch kleine und mittelständische Unternehmen, Berlin 2017; 
Wicker, Cloud Computing und staatlicher Strafanspruch, Baden-Baden 2016.
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und mehr zu sinken,4 trotzdem gibt es noch Informationen, die als besonders 
sensibel und schützenswert eingeordnet werden. Hierzu zählen beispielswei-
se Patienten- und Mandantendaten. Aus diesem Grund unterliegen Ärzte und 
Rechtsanwälte unabhängig von der datenschutzrechtlichen Verantwortung für 
die von ihnen verwendeten, fremden persönlichen Informationen, (zusätzlich) 
einer entsprechenden Schweigepflicht, deren Verletzung in § 203 StGB sogar 
mit Freiheitsstrafe bedroht ist.

Solche schweigepflichtigen Personen sehen sich daher oftmals einer be-
sonderen Herausforderung gegenüber. Einerseits möchten sie an technischen 
Neuerungen, wie Cloud Computing, teilhaben und müssen dies unter Umstän-
den bspw. aus Kostengründen irgendwann sogar.5 Andererseits haben sie sich 
jedoch im Vergleich zu sonstigen Marktteilnehmern an besondere, strengere 
Vorschriften zu halten und sind damit potenziell höheren Sanktionsrisiken aus-
gesetzt. Diesem Problem hat sich inzwischen auch der Gesetzgeber angenom-
men und vor noch nicht allzu langer Zeit mit dem »Gesetz zur Neuregelung des 
Schutzes von Geheimnissen bei der Mitwirkung Dritter an der Berufsausübung 
schweigepflichtiger Personen« eine Änderung des einschlägigen § 203 StGB 
verabschiedet, die gerade dieser Situation Rechnung tragen und es Schwei-
gepflichtigen ermöglichen soll, sich externer Dritter zu bedienen.6 Darüber hi-
naus ist seit 25. Mai 2018 mit der »Verordnung (EU) 2016/679 des Europäi-
schen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG«7 (Datenschutzgrundverord-
nung oder kurz: DSGVO) und damit verbundenen Folgeänderungen8 im natio-
nalen Recht ein neues Datenschutzrecht anwendbar, welches unter anderem den 
Datenfluss innerhalb der EU bzw. des EWR erleichtern soll.9

Ziel dieser Arbeit ist es, anhand dieser »neuen« Rechtslage, die Möglich-
keiten einer Cloud-Nutzung schweigepflichtiger Personen, insbesondere in 
straf- und datenschutzrechtlicher Hinsicht zu untersuchen, wobei an geeigneten 
Stellen ergänzend auf datenschutzrechtliche Regelungen im Berufsrecht (als 
Datenschutzrecht im weiteren Sinne) eingegangen werden soll. Aufgrund der 

4  Vgl. dazu etwa Smart News Fachverlag  GmbH/Alvarado, Bereitschaft zur Preisgabe 
persönlicher Daten im Internet steigt, abrufbar unter: https://www.marktforschung.de/nachrich 
ten/marktforschung/bereitschaft-zur-datenpreisgabe-im-internet-steigt (zuletzt abgerufen am 
28.02.2019).

5  Vgl. in diesem Zusammenhang auch die Kapitel D.I. und B.VIII.1.
6  Siehe BGBl.  I, S. 3618; vgl. hinsichtlich der Zielrichtung des Gesetzes auch BT‑Drs. 

18/11936, S. 1 f., 17 ff.
7  Abl. EU Nr. L 119, S. 1.
8  Siehe bspw. das »Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 

2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und 
-Umsetzungsgesetz EU – DSAnpUG‑EU)«, BGBl. I, S. 2097.

9  Vgl. zu diesem Ziel etwa die Erwägungsgründe 3, 9 und 10 der DSGVO.
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Fülle der unterschiedlichen schweigepflichtigen Berufsgruppen beschränkt sich 
die Untersuchung auf Ärzte und Rechtsanwälte, wobei grundsätzlich davon 
ausgegangen wird, dass diese in Deutschland niedergelassen sind und die ent-
sprechenden Ärzte im Rahmen einer vertragsärztlichen Tätigkeit handeln. Des 
Weiteren soll der Schwerpunkt der Betrachtung auf der Übertragung von Patien-
ten- bzw. Mandantendaten an einen Cloud-Anbieter liegen, da die Daten hier-
durch in der Regel gewissermaßen »erstmals« die Sphäre des Arztes / Rechts-
anwalts verlassen. Bei alledem werden nicht zuletzt vor allem auch praktische 
Gesichtspunkte berücksichtigt. Aus diesem Grund orientiert sich die Heran-
gehensweise nicht nur an der theoretischen Frage der rechtlichen Einordnung 
einer entsprechenden Cloud-Nutzung, sondern untersucht diese im Hinblick auf 
etwaig drohende Sanktionen. Alles in allem lassen sich somit für diese Arbeit 
folgende Untersuchungsfragen formulieren: Bestehen für einen in Deutschland 
niedergelassenen Vertragsarzt bzw. einen in Deutschland tätigen Rechtsanwalt 
Sanktionsrisiken – insbesondere nach dem Straf- und Datenschutzrecht –, wenn 
er im Rahmen seiner Berufsausübung ein Cloud-Angebot nutzt und hierzu Pa-
tienten- bzw. Mandantendaten an einen Cloud-Anbieter überträgt, und durch 
welche Maßnahmen könnte eine entsprechende Sanktionierung womöglich ver-
mieden werden?

Zur Beleuchtung dieser Fragen werden in einem ersten Teil der Unter-
suchung zunächst die informationstechnischen und rechtlichen Grundlagen 
erörtert. Hierfür ist in Kapitel B insbesondere das Cloud Computing als sol-
ches näher zu betrachten. Dabei gilt es zum einen das für die weitere Unter-
suchung notwendige technische und strukturelle Grundverständnis zu schaffen. 
Nur mit den dadurch zu gewinnenden Erkenntnissen rund um Cloud Compu-
ting lassen sich die damit verbundenen Besonderheiten fundiert rechtlich ein-
ordnen und bewerten. So kann bspw. untersucht werden, ob alle Formen des 
Cloud Computing gleichermaßen zu Sanktionsrisiken führen, oder ob sich hier 
je nach Ausprägung des konkreten Cloud-Angebots Unterschiede in der recht-
lichen Einordnung bzw. hinsichtlich der möglicherweise zu ergreifenden Maß-
nahmen ergeben. Zum anderen dient Kapitel B sowohl dazu, Cloud Computing 
begrifflich präzise zu erfassen und von anderen Technologien bzw. Konzepten 
abzugrenzen, um so den informationstechnischen Gegenstand der weiteren Un-
tersuchung genau einzugrenzen, als auch Vor- und Nachteile des Cloud Compu-
ting darzulegen. Auf Grundlage dieser Vor- und Nachteile dürfte in der Praxis 
regelmäßig die Entscheidung für oder gegen eine Cloud-Nutzung fallen, womit 
sie unter anderem im Rahmen einer möglichen Interessenabwägung rechtlich 
relevant sein können. Darauf folgt in Kapitel C ein grundlegender Abschnitt 
über den rechtlichen Schutz von »privaten« Informationen,10 insbesondere von 

10  Vgl. zur Verwendung des Begriffs »›private‹ Informationen« in diesem Zusammenhang 
Popp, in: Hilgendorf/Kudlich/Valerius, Handbuch des Strafrechts 4, § 15 Rn. 1.
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Patienten- und Mandantendaten. Dabei wird unter anderem darauf hingewie-
sen, dass sich dieser Schutz im Wesentlichen in zwei Bereiche, nämlich das 
Datenschutzrecht und den strafrechtlichen Geheimnisschutz unterteilen lässt, 
bevor beide Bereiche bzw. »Säulen«11 näher betrachtet werden. Die dadurch 
gewonnenen Erkenntnisse über die jeweilige Entstehungsgeschichte und den 
entsprechenden Schutzzweck sind vor allem für die spätere juristische Einord-
nung des Cloud Computing sowie zur Beurteilung von einzelnen, bereits ver-
tretenen Lösungsansätzen und Meinungen von Bedeutung. Nicht zuletzt befasst 
sich dieses Kapitel mit dem besonders relevanten Begriff des »Personenbe-
zugs« – der rechtsgebietsübergreifend in allen weiteren Kapiteln dieser Arbeit 
eine Rolle spielt – und stellt darüber hinaus dar, wie sich die im weiteren Ver-
lauf der Untersuchung relevanten Rechtsquellen zueinander verhalten.

Der daran anschließende zweite Teil der Bearbeitung enthält in den Kapi-
teln D und E sodann detaillierte Untersuchungen zu möglichen Sanktionsrisi-
ken für Ärzte und Rechtsanwälte bei der Nutzung von Cloud-Diensten nach 
§ 203 StGB (Kapitel D), der DSGVO und dem neuen Bundesdatenschutzgesetz 
(BDSG) (Kapitel E). Zu all diesen Bereichen werden die besonders relevanten 
Sanktionsvoraussetzungen gewürdigt und zugleich an geeigneter Stelle mögli-
che Maßnahmen erörtert, durch die eine Sanktion unter Umständen vermieden 
werden kann, sowie Vorschläge zu denkbaren Gesetzesänderungen unterbrei-
tet. Wenngleich es sich weder um Strafrecht noch Datenschutzrecht im engeren 
Sinne handelt, enthält für Ärzte und Rechtsanwälte daneben das Berufsrecht 
(als Datenschutzrecht im weiteren Sinne) Sanktionstatbestände, mit denen sich 
Kapitel F in gebotener Kürze befasst.

Sodann fasst ein letzter Teil der Arbeit in den Kapiteln G und H zunächst 
speziell etwaige Möglichkeiten zur Vermeidung von Sanktionen zusammen, 
bevor zu guter Letzt eine allgemeine Zusammenfassung der Ergebnisse mit 
einem kleinen Ausblick folgt.

11  Im Bereich des Schutzes von Gesundheitsinformationen das Datenschutzrecht neben 
der ärztlichen Schweigepflicht als zweite »Säule« bezeichnend bspw. auch schon Jülicher, 
Medizininformationsrecht, S. 82.



B.  Informationstechnische Grundlagen

Für eine fundierte Auseinandersetzung mit rechtlichen Fragestellungen im Be-
reich des Cloud Computing ist es vorab notwendig, Cloud Computing selbst 
– insbesondere in begrifflicher, technischer und ökonomischer Hinsicht – etwas 
genauer zu betrachten.1 Daher wird im Folgenden zunächst die Entstehungs-
geschichte des Phänomens »Cloud Computing« (I.) bis hin zu den heute gängi-
gen Definitionen (II.) dargestellt, bevor die notwendigen strukturellen und tech-
nischen Grundlagen erläutert werden (III.–VI.), sodass anschließend – darauf 
aufbauend – eine Abgrenzung des Cloud Computing zu anderen Technologien 
und Konzepten  (VII.) erfolgen kann. Abschließend sollen zudem Vor- und 
Nachteile des Cloud Computing insgesamt, aber auch gerade im Bereich des 
Gesundheits- und Anwaltswesens, als typischen Branchen von Berufsgeheim-
nisträgern, betrachtet werden (VIII.).

I.  Entstehungsgeschichte des Cloud Computing2

Cloud Computing hat über einige Zeit hinweg einen regelrechten »Hype«3 er-
fahren, wobei seine Merkmale oftmals als »revolutionär« angepriesen wurden.4 

1  So u. a. bereits Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, 
S. 24 ff.; Bedner, Cloud Computing, S. 16 ff.; Brennscheidt, Cloud Computing und Daten-
schutz, S. 19 ff., 29 ff.; Schmid, Die Nutzung von Cloud-Diensten durch kleine und mittelstän-
dische Unternehmen, S. 31 ff.; vgl. ferner oben Kapitel A.

2  Vgl. zur historischen Entwicklung insb. bereits Schorer, in: Hilber, Handbuch Cloud 
Computing, Teil  1  C Rn. 2 ff.; Barnitzke, Rechtliche Rahmenbedingungen des Cloud Com-
puting, S. 25 ff.; Vossen/Haselmann/Hoeren, Cloud Computing für Unternehmen, S. 13 f.; 
Schmid, Die Nutzung von Cloud-Diensten durch kleine und mittelständische Unternehmen, 
S. 35 ff.

3  Cloud Computing als »Hype« bezeichnend u. a. auch Herrmann, Cloud Computing, ab-
rufbar unter: https://www.pcwelt.de/news/Neuer-Hype-Cloud-Computing-was-ist-damit-geme 
int-90005.html (zuletzt abgerufen am 28.02.2019); Krcmar, in: Borges/Meents, Cloud Compu-
ting, § 1 Rn. 26; inzwischen hat sich jedoch gezeigt, dass Cloud Computing mehr als ein bloßer 
»Hype« ist und durchaus auch differenziert betrachtet wird: vgl. hierzu etwa Münzl/Pauly/Reti, 
Cloud Computing als neue Herausforderung für Management und IT, S. 5 f.; Schulz, in: Roß-
nagel, Wolken über dem Rechtsstaat?, S. 99 (99); Grözinger, Die Überwachung von Cloud-
Storage, S. 25; siehe zu der Frage, ob es sich bei Cloud Computing um einen bloßen »Hype« 
handelt auch ausführlich Bedner, Cloud Computing, S. 17 ff.

4  Vgl. zur Bewerbung von Cloud-Merkmalen als »revolutionär« bereits Vossen/Hasel-
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In Wahrheit sind die Merkmale und die Ideen, die hinter Cloud Computing 
stehen, jedoch keineswegs alle völlig neu.5 So wurde etwa bereits Mitte des 
20. Jahrhunderts, als Computer noch aufgrund ihrer Größe nur in großen Hal-
len Platz fanden und noch Millionen von Dollar kosteten,6 darüber gesprochen, 
dass IT‑Ressourcen – wie bspw. Strom oder Wasser – je nach Bedarf zur Ver-
fügung gestellt werden sollten und »große Berechnungsprobleme« durch Zer-
legung in kleinere Teile »effizienter« gelöst werden könnten.7 John McCarthy 
äußerte etwa in einem Vortrag auf dem MIT Centennial im Jahre 1961 die Idee, 
dass IT‑Ressourcen in der Zukunft wie das Telefonnetz im Rahmen der öffent-
lichen Versorgung angeboten werden könnten.8 Auch Douglas Parkhill schrieb 
bereits 1966 über die Vorstellung des bedarfsabhängigen Bezugs von IT‑Res-
sourcen bei einer entsprechend verbrauchsabhängigen Abrechnung.9

All diese Überlegungen waren zur damaligen Zeit allerdings noch rein theo-
retischer Natur. Aufgrund der bereits genannten enormen Größe und der hohen 
Kosten der ersten Computersysteme war man damals nämlich noch davon über-
zeugt, dass diese neue Technologie nur für Industrie, Militär und Forschung be-
deutsam sei.10 Selbst als wenige Jahre später mit dem sog. »ARPAnet« (Advan-
ced Research Project Agency) der Grundstein des Internets gelegt wurde und 
1976 der erste Personal Computer auf den Markt kam, war an eine Realisierung 
jenes Gedankens noch nicht zu denken.11 Vielmehr war hierfür noch die Ent-

mann/Hoeren, Cloud Computing für Unternehmen, S. 13; siehe zu der Frage, ob es sich bei 
Cloud Computing um einen bloßen »Hype« handelt, auch ausführlich Bedner, Cloud Compu-
ting, S. 17 ff.

5  Vgl. Schorer, in: Hilber, Handbuch Cloud Computing, Teil 1C Rn. 2; Vossen/Haselmann/
Hoeren, Cloud Computing für Unternehmen, S. 13; Schmid, Die Nutzung von Cloud-Diensten 
durch kleine und mittelständische Unternehmen, S. 35; Barnitzke, Rechtliche Rahmenbedin-
gungen des Cloud Computing, S. 25.

6  Schorer, in: Hilber, Handbuch Cloud Computing, Teil 1 C Rn. 3.
7  Schmid, Die Nutzung von Cloud-Diensten durch kleine und mittelständische Unterneh-

men, S. 36; Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, S. 25; Schorer, 
in: Hilber, Handbuch Cloud Computing, Teil  1  C Rn. 2; Vossen/Haselmann/Hoeren, Cloud 
Computing für Unternehmen, S. 13.

8  Vossen/Haselmann/Hoeren, Cloud Computing für Unternehmen, S. 19; Dang, Cloud 
Computing im Bundesbehördenbereich, S. 9; Weiss, Komponentenorientiertes Cloud Compu-
ting, S. 1; siehe zu diesem Geschäftsmodell des sog. »Utility Computing« auch ausführlich 
Kapitel B.VII.3.; vgl. in diesem Zusammenhang ferner zum sog. »Grid Computing« Kapi-
tel B.VII.2.

9  Parkhill, The Challenge of the Computer Utility, Massachusetts 1966; vgl. in diesem 
Zusammenhang auch Schorer, in: Hilber, Handbuch Cloud Computing, Teil 1 C Rn. 2; Weiss, 
Komponentenorientiertes Cloud Computing, S. 1.

10  Schorer, in: Hilber, Handbuch Cloud Computing, Teil 1 C Rn. 3; vgl. zur »lange Zeit 
unerfüllt« gebliebenen Umsetzung von Parkhills Gedanken auch schon Weiss, Komponenten-
orientiertes Cloud Computing, S. 1.

11  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, S. 25; Schorer, in: 
Hilber, Handbuch Cloud Computing, Teil 1 C Rn. 3; vgl. zur Entwicklung des Internets und 
speziell dem ARPAnet von 1969 auch Krcmar, in: Borges/Meents, Cloud Computing, § 1 
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wicklung weiterer Technologien notwendig, sodass etwa mit Cluster Compu-
ting, Grid Computing und Application Service Providing (ASP) zunächst nach 
und nach einzelne Elemente des Cloud Computing umgesetzt wurden.12

Erst vor einigen Jahren entstand schließlich durch eine Kombination und 
Weiterentwicklung all dieser sowie weiterer Technologien und Konzepte das 
heutige Cloud Computing.13 Die Abkehr des IT‑Sektors von starren Einzelsys-
temen sowie die immer schnellere Datenübertragung über das Internet14 mach-
ten es letztlich möglich, die Vorstellung von geteilter Rechenleistung und be-
darfsabhängiger Nutzung zu realisieren.

II.  Begriff des Cloud Computing

Wenngleich einige der Ideen, die hinter Cloud Computing stehen, bereits in 
den 1960er Jahren aufkamen,15 ist der Begriff selbst deutlich jünger. Er soll 
erstmals 1997 in einem Vortrag von Ramnath K. Chellappa verwendet worden 
sein, in dem dieser auch »den Wechsel von Großrechnern zu netzwerkbasier-
ten«16 Computersystemen vorhersagte.17 Bis jedoch regelmäßiger von »Cloud 
Computing« zu hören und lesen war, verging noch in etwa ein weiteres Jahr-
zehnt.18

Nachdem mehr und mehr das Marketingpotenzial des Begriffs deutlich 
wurde, entstanden schließlich insbesondere im Wirtschaftssektor in etwa so 
viele unterschiedliche Definitionen, »wie es Analystenhäuser und große Hard-
ware- und Software-Hersteller« gab.19 Hierbei versuchte jeder Marktteilnehmer 

Rn. 22; siehe zum ersten PC sowie ebenfalls zur Entwicklung des Internets ferner Meir-Huber, 
Cloud Computing, S. 16 f.

12  Siehe zu den genannten Umsetzungen und deren Abgrenzung zu Cloud Computing aus-
führlich Kapitel B.VII.; diese als »Vorläufermodelle« von Cloud Computing bezeichnend etwa 
bereits Bedner, Cloud Computing, S. 52; die Entwicklung des Cloud Computing über diese 
»Vorläufer« nachzeichnend u. a. auch Schmid, Die Nutzung von Cloud-Diensten durch kleine 
und mittelständische Unternehmen, S. 35 ff.; Bedner, Cloud Computing, S. 52 ff.

13  Vgl. Bedner, Cloud Computing, S. 53 f.; Schmid, Die Nutzung von Cloud-Diensten 
durch kleine und mittelständische Unternehmen, S. 35 ff.

14  Siehe zum Internet Kapitel B.VI.5.
15  Vgl. bereits Kapitel B.I.
16  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, S. 25 m. w. N.
17  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, S. 25; Bedner, Cloud 

Computing, S. 16; Fickert, in: Taeger/Wiebe, Inside the cloud, S. 419 (419); Dettling/Eber-
hardt, in: Gründer, IT‑Outsourcing in der Praxis, S. 169 (170); Hentschel/Leyh, HMD 2016, 
S. 563 (565); Hentschel/Leyh, in: Reinheimer, Cloud Computing, S. 3 (4).

18  Zur regelmäßigen Verwendung des Begriffs ab Mitte der 2000er Jahre, siehe etwa Scho-
rer, in: Hilber, Handbuch Cloud Computing, Teil 1 C Rn. 4.

19  Herrmann, Cloud Computing, abrufbar unter: https://www.pcwelt.de/news/Neuer-Hy 
pe-Cloud-Computing-was-ist-damit-gemeint-90005.html (zuletzt abgerufen am 28.02.2019); 
vgl. in diesem Zusammenhang auch Barnitzke, Rechtliche Rahmenbedingungen des Cloud 
Computing, S. 25 f.; Bedner, Cloud Computing, S. 22.
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in seiner Begriffserklärung die eigenen Dienste besonders hervorzuheben.20 All 
diese Begriffsbeschreibungen lassen sich jedoch im Wesentlichen zusammen-
fassen zu Cloud Computing als »Rechenleistung aus der Steckdose, die von 
einem schwer zu definierenden Gebilde aus Rechenzentren und sonstiger IT‑In-
frastruktur bezogen wird«.21 Dies deckt sich auch in etwa mit »eine[r] der ers-
ten wissenschaftlichen [h. d. V.] Definitionen«, die eine Cloud als

»paralleles und verteiltes System [bezeichnet], das aus einer Ansammlung von vernetz-
ten und virtualisierten Computern besteht, die dynamisch bereitgestellt und als einzelne 
vereinigte Computerressource angezeigt werden, wobei das System auf Service Level 
Agreements basiert, die zwischen dem Provider[22] und dem Nutzer ausgehandelt wer-
den«.23

Übersetzt werden kann der Begriff »Cloud Computing« wohl als »Rechnen in 
der Wolke«,24 wobei die Wolke im Zusammenhang mit vernetzten Computer-
systemen traditionell für das Internet steht.25

Nach alledem und insbesondere, da sich das Phänomen »Cloud Computing« 
nach wie vor noch weiter entwickelt,26 ist fraglich, wie der Begriff heute und 

20  Vgl. In diesem Zusammenhang etwa Herrmann, Cloud Computing, abrufbar unter: 
https://www.pcwelt.de/news/Neuer-Hype-Cloud-Computing-was-ist-damit-gemeint-90005.
html (zuletzt abgerufen am 28.02.2019); Bedner, Cloud Computing, S. 24.

21  Herrmann, Cloud Computing, abrufbar unter: https://www.pcwelt.de/news/Neuer-Hy 
pe-Cloud-Computing-was-ist-damit-gemeint-90005.html (zuletzt abgerufen am 28.02.2019); 
Stellvertretend für die deutsche IT‑Branche sei an dieser Stelle auf die Definition des BIT-
KOM verwiesen, die den Begriff bestimmt als »eine Form der bedarfsgerechten und flexiblen 
Nutzung von IT‑Leistungen […] [die] in Echtzeit […] über das Internet bereitgestellt und nach 
Nutzung abgerechnet« wird: siehe hierzu Bundesverband Informationswirtschaft, Telekommu-
nikation und neue Medien e. V., BITKOM‑Leitfaden Cloud Computing, S. 14, abrufbar unter: 
https://www.bitkom.org/Bitkom/Publikationen/Leitfaden-Cloud-Computing.html (zuletzt ab-
gerufen am 28.02.2019).

22  In diesem Zusammenhang ist auch häufig vom »Cloud-Service-Provider«  (CSP) die 
Rede.

23  Siehe dazu bereits Bedner, Cloud Computing, S. 22 unter Bezugnahme auf Buyya/Yeo/
Venugopal, Market-Oriented Cloud Computing, S. 2, abrufbar unter: https://www.arxiv.org/
ftp/arxiv/papers/0808/0808.3558.pdf (zuletzt abgerufen am 28.02.2019); vgl. ferner Schmid, 
Die Nutzung von Cloud-Diensten durch kleine und mittelständische Unternehmen, S. 34 f.

24  Barnitzke, Rechtliche Rahmenbedingungen des Cloud Computing, S. 27; Corneli-
us, StV  2016, S. 380 (380); Dalby, Grundlagen der Strafverfolgung im Internet und in der 
Cloud, S. 148; Wicker, Cloud Computing und staatlicher Strafanspruch, S. 23; vgl. zur Cloud 
als »Wolke« u. a. auch Tetzner, Sicherheitsanforderungen an das Cloud Computing, S. 10; Söb-
bing, MMR 2008, Heft 5, S. XII (XII); Weichert, DuD 2010, S. 679 (679); Meir-Huber, Cloud 
Computing, S. 12; Giedke, Cloud Computing, S. 43; Grözinger, Die Überwachung von Cloud-
Storage, S. 25.

25  Siehe zum Internet als Wolke u. a. Bedner, Cloud Computing, S. 16; Hennrich, Cloud 
Computing, S. 56; Hentschel/Leyh, HMD 2016, S. 563 (565); Dalby, Grundlagen der Strafver-
folgung im Internet und in der Cloud, S. 148; Hentschel/Leyh, in: Reinheimer, Cloud Com-
puting, S. 3 (4); Dettling/Eberhardt, in: Gründer, IT‑Outsourcing in der Praxis, S. 169 (170); 
Meir-Huber, Cloud Computing, S. 12.

26  Vossen/Haselmann/Hoeren, Cloud Computing für Unternehmen, S. 19.
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speziell für die nachfolgende Untersuchung definiert werden kann. Allein die 
Prämisse der dynamischen Bereitstellung von vernetzten und virtualisierten 
IT‑Ressourcen wird den in jüngerer Zeit verbreiteten Auffassungen von Cloud 
Computing nicht mehr vollständig gerecht. In Fachkreisen wird daher zumeist 
auf die Definition des US-amerikanischen National Institute of Standards and 
Technology  (NIST) zurückgegriffen,27 die Cloud Computing allgemein wie 
folgt beschreibt:

»Cloud computing is a model for enabling ubiquitous, convenient, on-demand network 
access to a shared pool of configurable computing resources (e. g., networks, servers, 
storage, applications, and services) that can be rapidly provisioned and released with 
minimal management effort or service provider interaction.«28

Dies lässt sich etwa folgendermaßen übersetzen: Cloud Computing ist ein Mo-
dell zur Ermöglichung eines universellen, komfortablen und bedarfsbezoge-
nen Netzwerkzugriffs auf einen geteilten Pool von konfigurierbaren Rechner-
ressourcen (bspw. Netzwerke, Server,29 Speichersysteme, Anwendungen und 
Dienste), die kurzfristig und mit minimalem Verwaltungsaufwand oder mit we-
nigen Handgriffen des Diensteanbieters vorgehalten und freigegeben werden 
können.30 Hierbei hat das Modell des Cloud Computing laut NIST fünf wesent-
lichen Charakteristika:31

27  So bspw. vom Bundesamt für Sicherheit in der Informationstechnik, Eckpunktepa-
pier Cloud Computing, S. 14, abrufbar unter: https://www.bsi.bund.de/SharedDocs/Down 
loads/DE/BSI/Publikationen/Broschueren/Eckpunktepapier-Sicherheitsempfehlungen-Cloud 
Computing-Anbieter.pdf?__blob=publicationFile&v=6 (zuletzt abgerufen am 28.02.2019); 
vgl. zu weiteren Publikationen, die auf die Definition des NIST zurückgreifen, die Aufzäh-
lung bei Hennrich, Cloud Computing, S. 57; darauf hinweisend, dass die Definition des NIST 
in Fachkreisen die größte Akzeptanz genießt auch schon Grözinger, Die Überwachung von 
Cloud-Storage, S. 32.

28  National Institute of Standards and Technology, The NIST Definition of Cloud Com-
puting, S. 2, abrufbar unter: https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublica 
tion800-145.pdf (zuletzt abgerufen am 28.02.2019).

29  Zum Begriff des Servers siehe Kapitel B.VI.4.
30  Vgl. schon die Übersetzungen bei Bundesamt für Sicherheit in der Informations-

technik, Eckpunktepapier Cloud Computing, S. 14, abrufbar unter: https://www.bsi.bund. 
de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Eckpunktepapier-Sicher 
heitsempfehlungen-CloudComputing-Anbieter.pdf?__blob=publicationFile&v=6 (zuletzt ab-
gerufen am 28.02.2019); Bedner, Cloud Computing, S. 24; vgl. in diesem Zusammenhang 
auch Hennrich, Cloud Computing, S. 58; Schmid, Die Nutzung von Cloud-Diensten durch 
kleine und mittelständische Unternehmen, S. 31.

31  Zu den Charakteristika siehe National Institute of Standards and Technology, The 
NIST Definition of Cloud Computing, S. 2, abrufbar unter: https://nvlpubs.nist.gov/nistpubs/
Legacy/SP/nistspecialpublication800-145.pdf (zuletzt abgerufen am 28.02.2019); deutsche 
Übersetzungen nach Vossen/Haselmann/Hoeren, Cloud Computing für Unternehmen, S. 20 f.
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yy Resource Pooling (Gemeinsame Nutzung physischer Ressourcen)
yy Rapid Elasticity (Schnelle Anpassbarkeit an aktuellen Bedarf )
yy On-Demand Self-Service (Selbstbedienung nach Bedarf )
yy Broad Network Access (Umfassender Netzwerkzugriff )
yy Measured Service (Messung der Dienstenutzung)

Die Definition des NIST hat im Vergleich zu solchen aus der Wirtschaft vor 
allem den Vorteil der »Behördeneigenschaft und Normierungsfunktion des 
NIST«, was zu einer gewissen Objektivität führt.32 Trotzdem werden die ge-
nannten fünf Charakteristika zum Teil um weitere ergänzt, sodass etwa unter 
anderem das Bundesamt für Sicherheit in der Informationstechnik (BSI) zusätz-
lich auf folgende Eigenschaften hinweist:33

yy Serviceorientierte Architektur (SoA)
yy Mehrmandantenfähigkeit
yy Pay-Per-Use

Derartige zusätzliche Eigenschaften können zwar zum Teil auch als »logische 
Folge«34 der fünf Charakteristika nach NIST oder gar als Bestandteil35 einer 
dieser Eigenschaften angesehen werden, weshalb sie oftmals nicht in die Defini-
tion des Cloud Computing mit einfließen. Eine zusätzliche bzw. ausdrückliche 
Erwähnung erscheint jedoch insbesondere im Hinblick auf die Abgrenzung des 
Cloud Computing von anderen Technologien sinnvoll.36 Ebenso verhält es sich 
mit der Arbeit mit virtuellen37 Ressourcen, die zum Teil ausdrücklich als cha-
rakterisierendes Merkmal genannt wird, wohingegen das NIST eine solche le-
diglich indirekt voraussetzt.38

32  Bedner, Cloud Computing, S. 24.
33  Vgl. Bundesamt für Sicherheit in der Informationstechnik, Eckpunktepapier Cloud Com-

puting, S. 15, abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publi 
kationen/Broschueren/Eckpunktepapier-Sicherheitsempfehlungen-CloudComputing-Anbie 
ter.pdf?__blob=publicationFile&v=6 (zuletzt abgerufen am 28.02.2019). Das BSI beruft sich 
hierbei auf Cloud Security Alliance, Security Guidance Cloud Computing, abrufbar unter: 
https://cloudsecurityalliance.org/wp-uploads/2011/07/csaguide.v2.1.pdf (zuletzt abgerufen 
am 28.02.2019).

34  So etwa in Bezug auf Pay-per-Use Vossen/Haselmann/Hoeren, Cloud Computing für 
Unternehmen, S. 24.

35  Bspw. wird die Mehrmandantenfähigkeit auch beim Resource Pooling verortet bzw. 
unter dieser Überschrift diskutiert: vgl. so etwa Vossen/Haselmann/Hoeren, Cloud Computing 
für Unternehmen, S. 22 f.

36  In diese Richtung wohl auch das BSI, wenn es bei seiner Definition von Cloud Compu-
ting darauf hinweist, dass neben den Charakteristika nach NIST auch die zusätzlich genannten 
Eigenschaften im Zusammenhang mit Cloud Computing »stets im Hinterkopf zu halten sind«: 
Bundesamt für Sicherheit in der Informationstechnik, Eckpunktepapier Cloud Computing, S. 16, 
abrufbar unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Bro 
schueren/Eckpunktepapier-Sicherheitsempfehlungen-CloudComputing-Anbieter.pdf?__
blob=publicationFile&v=6 (zuletzt abgerufen am 28.02.2019).

37  Siehe zur Virtualisierung ausführlich Kapitel B.VI.1.
38  Vossen/Haselmann/Hoeren, Cloud Computing für Unternehmen, S. 20.
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–	 Öffnungsklauseln  117–118, 120, 121, 
125, 252, 289

–	 Sanktionen  250–291
–	 Verhältnis zum BDSG  116–118, 252
–	 Verhältnis zum Berufsrecht  125–128
–	 Verhältnis zum strafrechtlichen Ge-

heimnisschutz  118–122
Datenschutzniveau siehe Schutzniveau

Datenschutzrecht
–	 Anwendungsbereich  241–250, 252–

253, 316
–	 bereichsspezifisch  70, 124, 248
–	 Geschichte und Entwicklung  70–73
–	 im engeren Sinne  69, 84, 116, 121, 

156, 158, 233–300, 302–303, 308, 311, 
316, 318–320

–	 im weiteren Sinne  69, 301–304, 309, 
320–321

–	 Rechtsgut  73–74
–	 Verhältnis zum strafrechtlichen Ge-

heimnisschutz  116–128
Datenschutzrichtlinie  72–73, 74, 87,  

238
Datensicherheit siehe Sicherheit
Datenspeicherung  1, 26, 30, 31, 35, 38, 

41, 45, 86, 133, 165, 167, 177, 179, 
184, 224, 229, 237, 239, 241–244, 263, 
265, 269, 307–308, 309, 317, 319

Datenträger  204, 237, 242, 312
Datentransfer siehe Datenübertragung
Datenübermittlung  86, 87–88, 190, 237, 

242–244, 249, 250, 261, 270, 274, 
277–279, 282, 283, 285–287, 289, 291, 
299, 321

Datenübertragung  1, 3, 7, 48, 65, 67, 87–
88, 89, 98–99, 111, 119, 130, 144, 148, 
156, 157, 159, 161, 164–165, 169–170, 
173, 177, 179, 183–185, 188, 202, 
204–205, 207, 211–212, 214, 224, 225, 
230, 234, 243–244, 250, 251, 253, 254, 
256–257, 260, 261, 262, 276, 277–279, 
280, 285–286, 288, 290, 291, 293, 296, 
298, 302, 307, 308, 315, 317, 322

datenverarbeitende Stelle siehe Stelle
Datenverarbeitung  30, 38, 56, 72, 86–

87, 118, 119, 121–122, 125, 133, 158, 
165, 177, 182–185, 187, 189–192, 
207, 212–213, 234, 235, 237, 238, 
239–240, 241–244, 245, 246–247, 
248, 250, 251–252, 253, 254, 255–
258, 259–260, 261–274, 278, 284, 
287, 288, 290, 291–293, 295–299, 
307, 308–309, 311–312, 317, 318–
320, 322

Datenverarbeitungsanlage  244, 267, 296, 
298
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Datenverarbeitungsort  14, 26, 35, 37, 40, 
51, 59, 204, 263–269, 298, 299, 309, 
312, 319

Datenverlust  45, 48, 66
Datenweitergabe siehe Datenübertragung
Dauergefahr  182–183
de lege ferenda  226, 231, 295, 300, 322
de lege lata  217, 225, 294, 304
dedizierte Hardware  55, 58
Desktop as a Service  32
Dienstleister siehe IT‑Dienstleister
Direktionsrecht  138–139, 142, 143
Dispositionsbefugnis  82, 139
Dokumentation  151, 205, 272, 299, 311
Dokumentationspflicht siehe Dokumen-

tation
dolus eventualis siehe Vorsatz
Doppelfunktion  199
Dritter  2, 37, 67, 87, 96, 109, 113, 132–

133, 143, 144–145, 150, 151, 155–156, 
160, 162, 163, 164, 166, 167, 172, 176, 
180, 181, 187, 189, 195, 203, 209–210, 
211–214, 216–217, 222–224, 237, 247, 
261, 270, 274, 278, 293, 296, 307, 318, 
320

Drittgeheimnis  132–133
Drittland  258, 277, 278, 279–280, 284–

287, 289, 290, 299, 321
DSGVO siehe Datenschutzgrundverord-

nung

Ebenenmodell siehe Schichtenmodell
ECIES siehe Elliptic Curve Integrated En-

cryption Scheme
Effizienz  6, 20, 24–25, 52, 53, 55–56, 

102, 105, 130, 233
EGStGB siehe Einführungsgesetz zum 

Strafgesetzbuch
Einbindung siehe organisatorische Ein-

gliederung
Einflussmöglichkeit  22, 35, 263–269
Einflussnahme siehe Einflussmöglichkeit
Einführungsgesetz zum Strafgesetzbuch  

76
Eingliederung siehe organisatorische Ein-

gliederung
Einmalblock siehe One-Time-Pad
Einsichtsfähigkeit siehe Zustimmung

Einverständnis siehe Zustimmung
Einwilligung siehe Zustimmung
Einzelangaben  84, 88, 111, 154, 235
elektronisches Format  271–272, 299
Elliptic Curve Integrated Encryption 

Scheme  105–106, 110, 159, 168, 306–
307

–	 Sicherheit  105–106
E‑Mail  19–20, 30, 272
Empfänger  47–48, 87–88, 96, 105, 114, 

154, 158, 162, 164, 166, 176, 229, 244, 
261, 277, 278, 280–281, 286–287, 316

ENIGMA  115
Enterprise Private Cloud  36
Entgelt  64, 291, 293, 320
Entschlüsselung  91, 95, 97, 101, 103, 

105, 107, 113, 114, 155, 158, 169, 
212, 214, 225, 229, 276, 296, 298, 
307, 317

Entwicklungsumgebung  27, 45–46
Erfolg siehe tatbestandlicher Erfolg
Erforderlichkeit  118, 137, 145, 176, 179, 

183–184, 194, 213, 219, 224, 227–228, 
229, 240, 253, 254, 256, 259, 285, 
296–297, 302–304, 309, 312, 318–319, 
321

Erhebung siehe Datenerhebung
Erlaubnissatz  118, 122, 123, 125, 126, 

127, 130–131, 174–195, 210, 227–228, 
231, 239, 240–241, 251–253, 253–261, 
262, 274, 277, 284, 288, 290, 292, 294, 
295, 300, 302, 303–304, 311, 318, 319, 
320

Erlaubnistatbestandsirrtum siehe Irrtum
Erlaubnisvorbehalt siehe Verbot mit Er-

laubnisvorbehalt
Ermessen  82, 87, 89, 158, 298
Erwägungsgrund  74, 87–88, 112, 190, 

257–258, 259, 303
EU siehe Europäische Union
EuGH siehe Europäischer Gerichtshof
EU‑Kommission siehe Europäische Kom-

mission
EURAG siehe Gesetz über die Tätig-

keit europäischer Rechtsanwälte in 
Deutschland

Europäische Kommission  279–282, 283–
284, 289, 290–291, 319–320
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Europäische Union  2, 72, 204, 238, 245, 
247–248, 258, 266, 268, 273, 274, 277, 
282, 284, 289, 290, 312, 319, 321–322

Europäischer Gerichtshof  86–87, 281
Europäischer Wirtschaftsraum  2, 238, 

258, 266, 274, 277, 282, 284, 289, 290, 
319, 321–322

Everything as a Service  32
EWR siehe Europäischer Wirtschaftsraum
Exclusive Cloud  34
External Utility siehe Utility Computing

Fahrlässigkeit  214, 217, 275–276, 286–
287

–	 Abgrenzung zum Vorsatz  214–216
Faktorisierung  98, 102
Fileserver  59–60
Flexibilität  24, 28, 52, 53, 54, 56, 58, 62, 

181, 203
freiwillig  197, 224, 311–312
fremd  1, 77, 84, 129, 130, 133, 138, 

145, 152, 157, 162, 176, 194, 219, 
220, 221–222, 228–230, 233, 310, 
317, 321

Funktionseinheit  171
Funktionsübertragung  269–271

Garantenstellung  170
Garantien  268–269, 279, 282–285, 286, 

288, 291, 297, 309, 319–320
GbR siehe Gesellschaft bürgerlichen 

Rechts
Gefahr  65, 66, 78, 82, 86, 134, 155, 161, 

166, 170, 180–186, 190, 195, 210, 211, 
213, 217, 225–226, 253–254, 257, 258, 
284, 289, 290–291, 294, 300, 303, 313, 
315

Gefährdungspotential  155
Gefahrenabwehr  190
Geheimbereich siehe persönlicher Le-

bens- und Geheimbereich
Geheimdienst  282
Geheimhaltungsinteresse  79, 141–142, 

145–147, 150–152, 222
Geheimhaltungspflicht siehe Verschwie-

genheitspflicht
Geheimhaltungswille  79–80, 145–147, 

150, 197–199, 222, 236

Geheimnis  69, 75–76, 77, 78, 79, 81, 
83–84, 116, 119, 121, 122, 129–133, 
135–144, 145–159, 160–163, 167, 
168, 171–174, 176, 177, 191, 194, 197, 
198, 201, 202–204, 206, 209, 211–214, 
216–217, 218–220, 221–222, 224–225, 
227–230, 293, 297–298, 306–307, 310, 
311, 316, 317–318, 321

–	 digitalisiert  163–166, 167, 172, 207, 
222, 229

–	 nicht-verkörpert  163–164
–	 verkörpert  163–164, 166
Geheimnisberechtigte siehe Geheimnis-

schutz
Geheimnisempfänger siehe Empfänger
Geheimnisschutz  2, 4, 67, 69, 70, 84, 

89, 129–231, 232, 236, 243, 246–247, 
253–254, 259, 276, 294, 301–304, 305, 
306–307, 310, 311, 313, 316, 317–318, 
320, 322

–	 Anwendungsbereich  131
–	 Entstehungsgeschichte  74–76
–	 Geheimnisgeschützte  79, 131–133
–	 Rechtsgut  76–84, 131–133, 137, 139, 

140, 143, 146, 150, 158, 164–165, 
168–169, 175, 196–197, 221, 230,

–	 Täter  133–145
–	 Verhältnis zum BDSG  122–124
–	 Verhältnis zum Berufsrecht  125–126
–	 Verhältnis zum Datenschutzrecht  116–

128
–	 Verhältnis zum Sozialdatenschutz  

124–125
–	 Verhältnis zur DSGVO  118–122
Geheimsein  145–146, 149
Geheimtext  92–93, 95, 104, 108
Gehilfe siehe berufsmäßig tätige Ge-

hilfen
Geldbuße siehe Bußgeld
Gemeinsame Nutzung physischer Res-

sourcen siehe Resource Pooling
Gemeinsamer Vorrat siehe Resource 

Pooling
genehmigte Verhaltensregeln  284–285, 

289, 291, 319–320
genehmigter Zertifizierungsmechanismus  

268–269, 284–285, 287, 289, 291, 309, 
319–320
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Genehmigung  271–272, 279–280, 283, 
298

Gesamtschau  121, 126, 127, 155, 175, 
188–189, 216–217, 218, 224, 286

Geschäftsgeheimnis siehe Geheimnis
Gesellschaft bürgerlichen Rechts  246
Gesellschaft mit beschränkter Haftung  

67, 246
Gesetz über das Berufsrecht und die Kam-

mern der Ärzte, Zahnärzte, Tierärzte, 
Apotheker, Psychologischen Psycho-
therapeuten sowie der Kinder- und 
Jugendlichenpsychotherapeuten  124, 
127–128, 301–304, 305, 316, 320

Gesetz über die Tätigkeit europäischer 
Rechtsanwälte in Deutschland  136

Gesetzesauslegung siehe Auslegung
Gesetzesbegründung  142–144, 145, 171, 

178–179, 184, 194
Gesundheitsdaten  189, 191, 233–234, 

236, 253, 259, 296
Gewahrsam  163–165, 167
GmbH siehe Gesellschaft mit beschränk-

ter Haftung
gravierende Hindernisse siehe Hindernis
Grid Computing  6–7, 50–53, 54, 60
Grundgesetz  178, 182, 183–185, 255–

256
Grundlagen
–	 Datenschutzrecht im engeren Sinne  

234–241
–	 informationstechnische  5–68
–	 rechtliche  69–128
Grundrechte-Charta  74

Hardwarekomponenten  12, 14, 15–16, 
35, 45

Hardwarestandort siehe Datenverarbei-
tungsort

Häufigkeitsanalyse  95, 108
HBKG‑BW siehe Gesetz über das Be-

rufsrecht und die Kammern der Ärzte, 
Zahnärzte, Tierärzte, Apotheker, Psy-
chologischen Psychotherapeuten sowie 
der Kinder- und Jugendlichenpsycho-
therapeuten

Heilberufe-Kammergesetz siehe Gesetz 
über das Berufsrecht und die Kammern 

der Ärzte, Zahnärzte, Tierärzte, Apo-
theker, Psychologischen Psychothera-
peuten sowie der Kinder- und Jugend-
lichenpsychotherapeuten

Herrschaft  142–143, 265–266
Hessische Medizinalordnung  75
Hilfsfunktion  269–271
Hilfstätigkeit  138–139
Hindernis  138, 155, 157, 163–164, 166, 

168–169, 172, 212, 222–223, 244, 
278

horizontale Skalierung siehe Rapid Elas-
ticity

Hosting  57–59, 60
Hosting-Vertrag  58
HTTP siehe Hypertext Transfer Protocol
HuaaS siehe Human as a Service
Human as a Service  32
Hybrid Cloud  33, 38–39
Hypertext Transfer Protocol  47, 48–49, 

307
Hypertext Transfer Protocol Secure 

siehe Hypertext Transfer Protocol
Hypervisor  42

IaaS siehe Infrastructure as a Service
identifizierbar  84–85, 88–89, 112–113, 

153–154, 156–157, 167, 235, 242
identifiziert  84–85, 88, 112–113, 153–

154, 156–158, 235, 242
Individualinteressen  78–80, 82–83, 131–

133, 139, 146, 150, 221
Individualisierungsmöglichkeiten  34, 

55–56, 59
Individualrechtsgut siehe Individualinte-

ressen
Individualvereinbarung  203–205, 313
individueller Schlüssel siehe One-Time-

Pad
Informationelles Selbstbestimmungsrecht  

71, 73–74, 83–84, 86, 197, 221, 240
Informationsempfänger siehe Empfänger
Informationspflichten  274–275, 288, 

312–313
Infrastructure as a Service  23, 24–27, 27–

28, 29–31, 42, 45, 63, 265
Infrastruktur siehe IT‑Infrastruktur
Inland  131, 238, 247
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innerer Zusammenhang  139–140, 143–
144, 160

Insolvenz siehe Bankrott
Interessenabwägung  3, 60, 180–181, 187, 

235–236, 253, 255–258, 282, 284, 286, 
289, 291, 318–319

Interessentheorie siehe Geheimhaltungs-
interesse

Internal Cloud  36–37, 38
Internal Utility siehe Utility Computing
Internet  6, 8, 17, 21, 29, 31, 37, 44, 46–

48, 51, 54–55, 58, 62–63, 65–66, 67, 
97–98, 181

Internetbrowser siehe Webbrowser
Internetprotokoll siehe Transmission 

Control Protocol / Internet Protocol
Internet-Protokollfamilie siehe Trans-

mission Control Protocol / Internet 
Protocol

Intranet  37, 44, 46–47, 58
IP siehe Transmission Control Protocol / 

Internet Protocol
Irrtum  170, 199, 217–218, 287
–	 Erlaubnistatbestandsirrtum  199
–	 Tatbestandsirrtum  170, 199, 218
–	 Verbotsirrtum  218, 287
IT‑Dienstleister  1, 36, 57, 130, 143, 144, 

164–165, 181–182, 184, 194–195, 211, 
218–219, 227, 231, 302, 310

IT‑Infrastruktur  1, 8, 16, 19, 20, 24–27, 
30, 33, 35, 36, 40, 43, 51, 53, 55, 56–
57, 62, 64–67, 130, 133, 159, 164–165, 
173, 177, 183–184, 207, 216, 223, 293, 
307, 317

IT‑Outsourcing  57–59, 60, 130, 137, 142, 
156, 165, 177–178, 179, 180, 186, 202, 
209, 211–212, 216, 227, 255, 293, 313, 
322

juristische Person  152, 238, 241, 246

Kausalität  211–214, 219
Kenntnisnahme  138, 155, 158, 160, 163–

166, 166–169, 172, 211–214, 216–217, 
219, 222, 243–244, 278, 303, 305, 307, 
309–310, 317, 320, 321

Know-How  27–28, 29, 31, 63, 65, 182–
184

Kollektivrechtsgut siehe öffentliches 
Interesse

Konfigurationsaufwand siehe Aufwand
Kontrollinterface  48, 58, 62
Kontrollmöglichkeit  139, 141–143, 263–

264, 268–269, 271
Kostenersparnis  19, 43, 55, 61–62, 64–

66, 130, 133, 159, 173, 180–181, 183–
185, 254, 255–256, 264–265, 293, 300, 
315

Kreditvertrag  21
Kreis der zum Wissen Berufenen  137, 

162, 171–172, 177–178, 213, 223
Kryptoanalyse  94–95, 104
Kryptographie siehe Verschlüsselung
kryptographischer Schlüssel  91–105, 

107–111, 113–115, 158, 168, 305–306, 
308

–	 Austausch  96, 97–98, 100–101, 105, 
109, 306

LAN siehe Local Area Network
Landesärztekammer siehe Ärztekammer
Landesdatenschutzgesetz  71, 245
Landesrecht  245, 301
Lastverteilung siehe Load Balancing
Lebens- und Geheimbereich siehe persön-

licher Lebens- und Geheimbereich
Leistungserbringer  248–249
Leistungsträger  248–249, 250
Load Balancing  13, 26, 50
Local Area Network  50, 51
Lock-in  65
lokales Netzwerk siehe Local Area 

Network
Lokalisierung siehe Datenverarbeitungs-

ort
Löschung siehe personenbezogene Daten

Mail siehe E‑Mail
Managed Private Cloud  36–37
Mandantentrennung  38
Maßnahmen zur Vermeidung von Sank-

tionen  3, 4, 172, 208, 213, 224–225, 
288, 290, 294, 300, 305–313, 315, 318, 
321–322

MBO-Ä siehe Berufsordnung für Ärzte
Measured Service  10, 11, 18, 52



	 Sachregister� 353

Medical Cloud  67
Medizinaledikt des Großen Kurfürsten   

75
Mehrmandantenfähigkeit siehe Multi-

Tenancy
Messung der Dienstenutzung siehe 

Measured Service
Messung der Servicenutzung siehe 

Measured Service
Mindeststandards siehe Sicherheit
Mirroring  45, 66, 266–267
Missbrauch von Daten siehe Datenmiss-

brauch
mitwirkende Personen  76, 129, 130–131, 

134, 136–145, 176–178, 193, 218–220, 
227, 228–230, 304, 310, 318, 321

Möglichkeit der Einflussnahme siehe Ein-
flussmöglichkeit

Möglichkeit der Kenntnisnahme 
siehe Kenntnisnahme

Möglichkeitstheorie  215
Multi-Tenancy  10, 11, 14, 19–20, 55
Musterberufsordnung für die in Deutsch-

land tätigen Ärztinnen und Ärzte 
siehe Berufsordnung für Ärzte

mutmaßliche Einwilligung siehe Zustim-
mung

Nachteile siehe Cloud Computing
National Institute of Standards and 

Technology  9–10, 14, 18
natürliche Person  2, 72–73, 74, 84–89, 

111–113, 152–154, 235, 236, 238, 241, 
246, 279, 287, 296–297

nicht-öffentliche Stelle  246, 247, 249–
250

Niederlassung  2–3, 131, 245, 247, 249, 
274, 315, 321

Niederlassungsprinzip siehe Nieder
lassung

NIST siehe National Institute of Stan-
dards and Technology

Notstand siehe rechtfertigender Notstand
nutzungsabhängige Abrechnung 

siehe Pay-Per-Use
Nutzungsvertrag  34

objektive Zurechnung  211–214, 223

Offenbaren  75, 79, 81, 82, 123, 125, 129, 
133, 135–137, 140, 145, 152, 155–156, 
158, 161–172, 173, 175, 176–179, 180, 
182, 186, 187, 194, 196–199, 200, 201, 
202, 204, 207, 209, 211–212, 214, 217, 
218, 220, 222, 224, 227–231, 301–303, 
307, 309, 311, 317–318, 321

–	 durch Unterlassen  163, 169–170, 212–
214, 223

–	 Grundlegendes  162–163
–	 von digitalisierten Geheimnissen  163–

166
Offenbarungsbefugnis  121, 123–124, 

125, 126, 127–128, 129, 133, 146, 
173–209, 218, 220, 223, 227–230, 304, 
311, 317

–	 durch Zustimmung  196–209
–	 ohne Zustimmung  174–195
Offene Handelsgesellschaft  246
Offenlegung siehe personenbezogene 

Daten
öffentliche Cloud siehe Public Cloud
öffentliche Sicherheit siehe Sicherheit
öffentliche Stelle  234, 245, 249–250
öffentliches Interesse  77–78, 80, 82, 84, 

221, 240–241, 296–299
Öffnungsklauseln siehe Datenschutz-

grundverordnung
OHG siehe Offene Handelsgesellschaft
On-Demand Self-Service  10, 11, 17, 18, 

20, 52–53, 54, 59, 60, 62
One-Time-Pad  106–110, 111, 113, 115–

116, 155, 158–159, 167, 172, 222, 235, 
305–307, 316

–	 Schwierigkeiten  109–110
–	 Sicherheit  109
Open Cloud  34–35, 40
optimale Auslastung  13–14, 43, 61, 264–

265
Optionsangebote  269, 299, 309, 319
Ordnungswidrigkeitengesetz  260, 276, 

287, 288, 290
Organisationsaufwand siehe Aufwand
organisatorische Eingliederung  35, 138–

139, 141–144, 171–172, 221, 317
Ort der Datenverarbeitung siehe Daten-

verarbeitungsort
Outsourcing siehe IT‑Outsourcing
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PaaS siehe Platform as a Service
PartG siehe Partnerschaftsgesellschaft
Partnerschaftsgesellschaft  246
Pay-Per-Use  10, 11, 15, 18–19, 54, 55, 

61–62, 64, 66, 130, 133, 159, 173, 315
Persistente Datenspeicherung  45
Personalitätsprinzip  131
Personalkosten siehe Kostenersparnis
personenbeziehbar siehe personenbezoge-

ne Daten
personenbezogene Daten  1, 30–31, 67, 

69, 70, 72, 73–74, 84–116, 117–118, 
119–121, 152–159, 189, 192, 222, 235, 
240, 242, 244, 245, 246–247, 248, 249, 
251–252, 253, 257, 259, 261, 265–266, 
270, 271, 274–275, 277–278, 282–283, 
286, 292, 294, 295–297, 299, 306–307, 
309, 311–312, 316, 318–320

–	 Allgemeines und Definition  84–89
–	 Anonymisierung siehe Anonymisie-

rung
–	 besondere Kategorien  117–118, 189, 

191, 233–234, 235–236, 251–253, 
259–260, 286, 292, 296–298, 318–319

–	 Erheben siehe Datenerhebung
–	 Löschen  237, 242–244
–	 Nutzen  235, 237, 238
–	 Offenlegen  242–244, 250, 278
–	 Pseudonymisierung siehe Pseudonymi-

sierung
–	 Relativität  84–89, 114, 154, 235, 294, 

316
–	 Speichern siehe Datenspeicherung
–	 Übermitteln siehe Datenübermittlung
–	 Verändern  111, 237, 242–244
–	 Verarbeiten siehe Datenverarbeitung
–	 Verschlüsselung siehe Verschlüsselung
–	 Verwenden  71, 73, 235, 237, 307
Personenbezug siehe personenbezogene 

Daten
persönlicher Lebens- und Geheimbereich  

69, 77, 78–79, 83–84, 116, 152–159, 
162, 169, 172, 184–185, 201, 221–222, 
228, 306–307, 316

Persönlichkeitsrecht siehe Allgemeines 
Persönlichkeitsrecht

Pflichtverletzung  2, 75, 77, 125–126, 
274, 301–303, 320

Platform as a Service  23, 27–28, 29, 31, 
45–46

Pool siehe Resource Pooling
PrALR siehe  Allgemeines Landrecht für 

die Preußischen Staaten
Preußisches Allgemeines Landrecht 

siehe Allgemeines Landrecht für die 
Preußischen Staaten

Preußisches Strafgesetzbuch  75, 77
Privacy Shield  281–282
Private Cloud  33, 35–37, 38–40, 46
private Informationen  3–4, 69–128
Privatgeheimnis siehe Geheimnis
Privatheit siehe Recht auf Privatheit
Pseudonymisierung  89–116, 147, 152–

159, 166–169, 173, 185, 221–222, 287, 
307–308

Public Cloud  33–35, 37–40, 45, 315–
316

Public-Key siehe kryptographischer 
Schlüssel

Public-Key-Verfahren siehe Asymmetri-
sche Verschlüsselung

Rapid Elasticity  10, 11, 14–16, 26–27, 
43, 50, 52–53, 54, 58, 59, 62

–	 Herabskalierung  15
–	 Heraufskalierung  15
–	 horizontale Skalierung  15
–	 scale out  15, 16
–	 scale up  15–16
Rechenaufwand siehe Aufwand
Rechenzentrum  8, 14, 16, 36, 38, 44, 45, 

51, 59, 61, 66, 266–268
Rechner-Schwarm siehe Cluster Compu-

ting
Rechnerverbund siehe Cluster Computing
Recht auf informationelle Selbstbestim-

mung siehe Informationelles Selbst-
bestimmungsrecht

Recht auf Privatheit  70–71, 257–258
rechtfertigender Notstand  173–174, 180–
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