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Einführung

Die Digitalisierung unserer Gesellschaften schreitet unaufhaltsam voran. Sie
eröffnet uns eine Vielzahl neuer Perspektiven und Möglichkeiten, ist aber
zugleich mit großen Herausforderungen und Ängsten verbunden. Dabei
wechseln sich Wellen der Entzückung, etwa über die Freiheit des Netzes, wie
von Barlow beschworen, ab mit Wellen der Besorgnis, ja des Entsetzens, wie
etwa angesichts neuer Risiken durch Cyber-Angriffe von innen und außen.
Von allem bleibt der Staat nicht unberührt, unser Verhältnis zum Staat ver-
ändert sich, die Öffentlichkeit und Prozesse der öffentlichen Willensbildung,
die Organisation und die Verwaltung des Staates, das Verhältnis zu anderen
Staaten und den Menschen in anderen Ländern, ja die internationale Ord-
nung oder Weltordnung, alles ist im „digitalen Wandel“.

Hintergrund und Zielsetzung

In rund zehn Jahren seit Gründung des Alexander von Humboldt-Instituts
für Internet und Gesellschaft (HIIG) habe ich mich als einer der Gründungs-
und Forschungsdirektoren des HIIG mit einzelnen Aspekten dieser Entwick-
lung befasst. Hierzu dienten Workshops und Konferenzen etwa zur Entwick-
lung der Datenschutzgrundverordnung1 oder des Völkerrechts des Netzes2,
regelmäßige Arbeitstreffen zu Datenschutz und Internetsicherheit3 oder zur
digitalen Verwaltung4, aber auch transatlantische Symposien über Konzepte

1 Datenschutz in Bearbeitung: Das HIIG und die General Data Protection Regulation,
Jan. 2012, vgl. https://www.hiig.de/events/datenschutz-in-bearbeitung-das-hiig-und-die-g
eneral-data-protection-regulation/ (Zugriff 18.4.2020). Vgl. auch die Internationale Kon-
ferenz: Datenschutz im 21. Jahrhundert, s. unter: https://www.hiig.de/events/international
e-konferenz-datenschutz-im-21-jahrhundert-2/ (Zugriff 9.6.2020).

2 Das Völkerrecht des Netzes, Konferenz 8.9.2014, s. unter: https://www.hiig.de/events/
das-volkerrecht-des-netzes/(Zugriff 18.4.2020).

3 S. etwa: IV. Interdisziplinärer Workshop „Privacy, Datenschutz & Surveillance,
28.6.2017, unter: https://www.hiig.de/events/iv-interdisziplinaerer-workshop-privacy-dat
enschutz-surveillance/(Zugriff 18.4.2020).

4 Vgl. die Seite Die digitale öffentliche Verwaltung, unter: https://www.hiig.de/project/d
ie-digitale-offentliche-verwaltung/(Zugriff 18.4.2020), zum Workshop v. 1.–2.12.2016 s.
auch Julian Hölzel, Vom E-Government zum Smart Government?, DVBl. 2017, 1015 ff.



2 Einführung

von Datenschutz und Cybersicherheit zusammen mit der NYU und der Uni-
versität Grenoble.5 Eine Reihe von Doktoranden, wissenschaftlichen Mitar-
beitern und visiting fellows im Forschungsbereich: „Globaler Konstitutio-
nalismus und das Internet“6 haben in dieser Zeit wichtige Einzelaspekte die-
ses Wandels untersucht, vom Datenschutz7 über das Recht der IT-Sicherheit8

bis hin zu den neuen Herausforderungen ans Urheberrecht9 oder zum zivilen
Ungehorsam im Internet10, ja zum „Digital Constitutionalism“11. Begleitend
betreute ich eine Habilitation, die sich mit den Wirkungen der Veränderung
der Medienlandschaft auf die Kommunikationsverfassung in Deutschland
befasst12. All dies sowie die vielfältigen Impulse, die ich durch die enge inter-

5 Privacy and Cyber Security on the Books and on the Ground. Transatlantische Kon-
ferenz 6.–7.11.2017, unter: https://www.hiig.de/events/transatlantic-conference-privacy-a
nd-cyber-security-on-the-books-and-on-the-ground/(Zugriff 18.4.2020), Beiträge veröf-
fentlicht von Jörg Pohle & Ingolf Pernice (Hrsg.), Transatlantic Conference. Privacy and
Cyber Security on the Books and on the Ground, 2018, unter: https://www.hiig.de/wp-
content/uploads/2018/09/Pernice-Pohle-eds.–2018-Privacy-and-Cyber-Security-on-the-
Books-and-on-the-Ground.pdf (Zugriff 18.4.2020). S. auch Transatlantic Conference:
Building Common Approaches for Cybersecurity and Privacy in a Globalized World,
1.–3.10.2018, unter: https://www.hiig.de/events/transatlantic-conference-building-commo
n-approaches-for-cybersecurity-and-privacy-in-a-globalized-world/ (Zugriff 18.4.2020).

6 Vgl. dazu die Seite: https://www.hiig.de/research/globaler-konstitutionalismus-und-d
as-internet/(Zugriff 18.4.2020).

7 Kai von Lewinski, Die Matrix des Datenschutzes. Besichtigung und Ordnung eines
Begriffsfeldes (IuG 1), 2014; Jörg Pohle, Datenschutz und Technikgestaltung. Geschichte
und Theorie des Datenschutzes aus informatischer Sicht und Folgerungen für die Tech-
nikgestaltung, 2016, unter: https://edoc.hu-berlin.de/handle/18452/19886(Zugriff 18.4.
2020).

8 Hannfried Leisterer, Internetsicherheit in Europa. Zur Gewährleistung der Netz- und
Informationssicherheit durch Informationsverwaltungsrecht (IuG 12), 2018; Sebastian
Leuschner, Sicherheit als Grundsatz. Eine grundrechtsdogmatische Rekonstruktion im
Unionsrecht am Beispiel der Cybersicherheit (IuG 10), 2018; Adrian Haase, Computer-
kriminalität im Europäischen Strafrecht. Kompetenzverteilung, Harmonisierungen und
Kooperationsperspektiven (IuG 9), 2017.
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chung filmischer Remixe zwischen grundrechtsrelevanten Schranken und Inhaltefiltern
(IuG 11), 2018.

10 Theresa Züger, Reload Disobedience. Ziviler Ungehorsam im Zeitalter digitaler Me-
dien, 2016, unter: https://edoc.hu-berlin.de/bitstream/handle/18452/19321/dissertation-z
ueger-theresa.pdf?sequence=10.

11 Edoardo Celeste, Digital Constitutionalism: The Role of Internet Bills of Rights
(PhD Thesis Dublin 2020, unveröff. Manuskript). S. schon ders., Digital constitutiona-
lism: a new systematic theorisation, International Review of Law, Computers & Techno-
logy (2019), DOI: 10.1080/13600869.2019.1562604.

12 Steffen Hindelang, Freiheit und Kommunikation. Zur verfassungsrechtlichen Si-
cherung kommunikativer Selbstbestimmung in einer vernetzten Gesellschaft (Springer
2019).
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disziplinäre Zusammenarbeit mit Kollegen und Mitarbeitern im Institut er-
hielt, sind Kontext und Boden der Vorträge und Beiträge, die in diesem Band
im Zusammenhang vorgelegt werden.

Dabei sind die deutsch-sprachigen Schriften trotz der Einbeziehung auch
der globalen Perspektive nur die „interne“ Seite der Überlegungen, die teils
als Ausgangspunkt, teils als Ergänzung für die weiteren, auf den internati-
onalen Dialog gerichteten englischsprachigen Arbeiten des Verfassers ver-
standen werden könnten und stärker den Gedanken des globalen Konstitu-
tionalismus in den Fokus nehmen. Auf Einzelveröffentlichungen dieser Ar-
beiten wird verwiesen13. Sie sollen – sprachbedingt – in einem gesonderten
Band zusammengefasst erscheinen.

Bei allem geht es um Beobachtungen und die verfassungsrechtliche Be-
wertung eines Wandels, der Anlass dazu gibt, zentrale Begriffe und Konzepte
unseres Verfassungsrechts und der politischen Ordnung zu überdenken. Als
Schlüsselbegriff für den Kontext habe ich dazu – in Fortführung des von
Jürgen Habermas entwickelten Begriffs der „postnationalen Konstellation“
– den Begriff der „digitalen Konstellation“ vorgeschlagen. Damit soll nicht
nur die Intensivierung, sondern auch die qualitative Veränderung der glo-
balen Verflechtung der Gesellschaften durch die Digitalisierung zum Aus-
druck gebracht werden.14 Es ist die Verdichtung der Beziehungen zwischen
den Menschen über die Grenzen und Kontinente hinweg, ganz besonders
infolge der Möglichkeiten der Echtzeit-Kommunikation in Wort, Ton und
Bild, die das, was am anderen Ende der Welt passiert, auch für die Menschen
hier relevant werden lassen. Mit dem Fortschritt der Digitalisierung werden
aber auch die Sicherheitsrisiken über alle Grenzen hinweg zu einer globalen
Herausforderung, die wie der Klimawandel, der Terrorismus und die inter-
nationale Kriminalität, Pandemien etc. globale Lösungen erfordern. Mit
dem Internet schließlich wird erstmals die Konstituierung demokratischer
Öffentlichkeit, Willensbildungsprozesse und auch Normsetzung auf globaler
Ebene eine reale Option. Die digitale Konstellation eröffnet damit Perspek-
tiven, die zuvor nicht denkbar erschienen und bedeutet damit einen quali-
tativen Sprung gegenüber der postnationalen Konstellation.

Den Wandel von Staatsbild, Staatsfunktionen und Verfassung, auch unter
Berücksichtigung der europäischen Integration, zeichnen die vorliegend zu-
sammengefassten Beiträge nach, von den Segnungen des Internets in der
Informationsgesellschaft, die erst durch diese neue Kommunikationsform

13 S. die Übersicht unter: https://www.hiig.de/ingolf-pernice/ (Zugriff 10.2.2020).
14 Vgl. im Einzelnen: Ingolf Pernice, Risk management in the digital constellation – a

constitutional perspective / La gestió de riscos a la constellació digital: una perspectiva
constitucional (part I), in: 2018 IDP. Revista de Internet, Derecho y Polı́tica, (26), S. 83,
89–91, unter: https://idp.uoc.edu/articles/abstract/10.7238/idp.v0i26.3124/ (Zugriff 10.2.
2020).
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möglich wurden, bis hin zu dem Versuch, den „digitalen Staat“ als Staat
neuen Typs zu beschreiben, der mit dem klassischen Modell des souveränen
Nationalstaats nur noch teilweise etwas gemein hat.

Einige der acht in diesen Band aufgenommenen Beträge wurden bereits in
anderen Sammelbänden oder auch online veröffentlicht, andere werden hier
erstmals zur Diskussion gestellt. Die Themen sind überwiegend den Veran-
staltern von Tagungen geschuldet, auf denen ich Gelegenheit erhielt, meine
Beobachtungen mit dem Auditorium zu teilen. Auch wenn gewisse Gedan-
ken an verschiedenen Stellen wiederkehren, dürfte die Folge der Beiträge
doch eine Entwicklung erkennen lassen, die nicht nur von der raschen Ent-
wicklung der Digitalisierung geprägt ist, sondern auch von einem schritt-
weisen Erkenntnisgewinn, den ich der vertieften Beschäftigung mit den Wir-
kungen der Digitalisierung im interdisziplinären Diskurs erleben durfte.

Die Beiträge im Einzelnen: Überblick

1. Unter dem Titel „Informationsgesellschaft und Politik. Vom neuen Struk-
turwandel der Öffentlichkeit zur Global Privacy Governance“ (2012) wird the-
matisiert, wie durch die erleichterte grenzüberschreitende Information im
Internet der Transfer von, und der freie Zugang zu Information und Wissen
weltweit die „Informationsgesellschaft“ zu einer die Staatsgrenzen übergrei-
fenden globalen Gesellschaft wachsen lässt, die sich in neuen Formen der „go-
vernance“ organisiert. Der Staat hat nur noch sehr begrenzt Kontrolle über
Zugang und Verteilung von Information und Wissen, auch wenn ihm – wie
die Snowden Enthüllungen gezeigt haben, jetzt über unsere Daten eine andere
Art von Kontrolle möglich wird. Ein Strukturwandel der Gesellschaft geht
mit einem neuen Strukturwandel der Öffentlichkeit einher, und dieser verän-
dert auch politische Prozesse und Politik. Transparenz und Bürgerpartizipa-
tion ersetzen den „Arkanstaat“, und Stichworte wie „open data“ oder „open
government“ machen deutlich, dass Bürger und staatliche Verwaltung in ein
verändertes Verhältnis zueinander treten. Wenn erst in der Informations-
gesellschaft Demokratie in neuer Weise effektiv und die Grundidee der po-
litischen Selbstbestimmung wirklich werden, erscheint auch eine Neuinter-
pretation des Grundrechts der Informationsfreiheit aus Art. 5 Abs. 1 S. 1
Hs. 2 GG angezeigt, die sich nicht nur auf freigegebene Informationen rich-
tet, sondern auf die Freigabe vorhandener Informationen. Damit würde dem
Wandel des Verhältnisses zwischen Staat und Bürger vom „top down“ Den-
ken zum „bottom-up“ Ansatz der politischen Selbstbestimmung auf der Ba-
sis eines freien Informationsaustausches Rechnung getragen. Demokratie
wird mehr als bisher ein inklusiver kommunikativer Prozess, an dem jeder
teilhaben kann. Wegen der globalen Reichweite des Netzes aber wird zugleich
der Datenschutz zu einem der dringlichsten politischen Themen, die der Staat
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allein nicht effektiv angehen kann. Angesichts der EU-Initiativen einer Neu-
regelung, die insbesondere die Grenzen der ökonomischen Nutzung perso-
nenbezogener Daten durch Private und damit eine neue Dimension des Schut-
zes fundamentaler Grundrechte im Blick hatte, deutet sich an, dass neben dem
Schutz gegen staatliche Eingriffe – etwa aus Sicherheitsinteressen – die neuen
Gefährdungen der Privatheit und der Freiheit neue Instrumente fordern, die
jenseits des Staates auf europäischer und sogar globaler Ebene wirksamen
Schutz gewährleisten.

2. Eingehender noch wird das Thema von Transparenz und Informations-
zugang unter dem Titel „Verfassungs- und europarechtliche Aspekte der Trans-
parenz staatlichen Handelns“ (2013) behandelt. In der EU wandelt sich der
Staat nicht nur zum Gliedstaat einer supranationalen Union, sondern ange-
sichts der Transparenzrichtlinien auch intern; auch das Verhältnis vom Bür-
ger zur Verwaltung und der Begriff der Öffentlichkeit ist im Wandel. Offene
Staatlichkeit bedeutet nicht nur Offenheit nach außen, sondern auch Offenheit
nach innen, zum Bürger hin. Die veränderte Rolle des Bürgers muss in einer
steuerungstheoretischen Perspektive betrachtet werden. Die verbreitete, auf
„allgemein zugänglichen Quellen“ beschränkte Interpretation des Grund-
rechts der Informationsfreiheit entspricht nicht mehr den gewandelten Be-
dingungen der Informationsgesellschaft. So ist auch das Informationsfrei-
heitsgesetz von 2006 (IFG) nicht als Voraussetzung der Wahrnehmung eines
Grundrechts, sondern als „Nachvollzug eines Systemwandels“ zu verstehen.
Der Begriff der „öffentlichen Verwaltung“ erhält damit eine neue Bedeutung.
Das Internet und die Digitalisierung administrativer Prozesse mit den neuen
Möglichkeiten der direkten Partizipation machen Staat und Verwaltung für
den Bürger mehr als bisher zur eigenen Sache. Bürgerinnen und Bürger er-
halten nicht nur direkteren Zugang zu Wissen und Information, sondern auf
neue Weise Zugang zur Politik.

3. Damit ist der Weg bereitet zum Thema „Die Politik und die Internet-Ge-
sellschaft“ (2013). Wenn von einem neuen Strukturwandel der Gesellschaft
und der Öffentlichkeit schon die Rede war, bleibt die Frage: gibt es auch
einen Strukturwandel der Politik? Die grundsätzliche Frage nach der Rolle
der Politik im Zeitalter des Internets führt zu einer Neubesinnung darüber,
wer oder was die Politik eigentlich konstituiert, repräsentiert und treibt. Da-
bei geht es um politische Prozesse im Lande und in der Welt. Innen und außen
verschwimmen angesichts der globalen Herausforderungen, die mutige Ant-
worten suchen. Das Internet und die Bedingungen seiner Nutzung sind eine
solche Herausforderung, es könnte selbst aber auch Vehikel und Vorausset-
zung einer Lösung sein auf dem Weg zur politischen Organisation einer glo-
balen Gesellschaft. Der tiefgreifende Wandel der Gesellschaft durch die Ver-
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netzung, wie Yochai Benkler ihn beschrieben hat15, wird begleitet und unter-
stützt von einer Reihe erleichterter „Zugänge“; dazu gehören der Zugang
zum Recht und damit die „Öffentlichkeit“ des Rechts weltweit, der Zugang
zu Wissen und Kultur für jedermann, per Mausklick, ebenso wie zur Bildung
dank online-Enzyklopädien und MOOC’s, der Zugang zu Kommunikati-
onsmitteln und Öffentlichkeit, der unbegrenzte Zugang zueinander in sozi-
alen Netzwerken gleich einem „digitalen Dorfplatz“, ebenso wie der Zugang
zum Markt, in neuer Weise, und zur Politik. Begriffe wie „collaborative
power“ oder „Schwarmintelligenz“ prägen die Diskussion um die Neuvertei-
lung von Macht, oder neue Formen der politischen Prozesse. Heute mag in-
sofern eine gewisse Ernüchterung eingetreten sein. Aber dass ein Struktur-
wandel auch der Politik in Gang gesetzt wurde, wird sichtbar an Machtver-
schiebungen aufgrund des politischen Einsatzes aber auch der
missbräuchlichen Nutzung insbesondere der sozialen Netzwerke. Auch das
Entstehen neuer Konfliktzonen etwa im Bereich von Datenschutz, Urheber-
recht und (Cyber-)Sicherheit, die Verdrängung des Staates aus der alleinigen
Regelungsverantwortung durch „multi-stakeholder-Foren“ etwa im Bereich
der Internet-governance und schließlich der wachsende Bedarf an Rege-
lungskompetenz auf globaler Ebene zur Bewältigung globaler Herausfor-
derungen zeigen, dass Instrumente, Prozesse und Themen der Politik sich
verändern. Die von der Digitalisierung getriebene Emergenz und Verdichtung
der globalen Gesellschaft fordert eine Neuordnung der Politik, in der global
übergreifendes Recht, das die Lebensverhältnisse jedes Einzelnen unmittel-
bar betrifft, in demokratisch legitimer Weise gesetzt und durchgesetzt wird.

4. Dies richtet den Blick auf das Thema „Die Verfassung der Internetgesell-
schaft“ (2014). Dass die staatliche Verfassung sich nicht mehr als allumfas-
send definieren lässt, sondern „über sich selbst hinaus“ wächst, wie Konrad
Hesse es formulierte, und zunehmend als Teilordnung eines gestuften, plu-
ralistisch organisierten Verfassungssystems zu begreifen ist, kann am Beispiel
der (zusammengesetzten) Verfassung der Europäischen Union gezeigt wer-
den. Wie mit dem Bild des Verfassungsverbundes verdeutlicht wird, definie-
ren sich die Menschen durch die Verfassung als Bürgerinnen und Bürger ihres
Gemeinwesens, jeweils im Staat, auf lokaler, auf Landes- und auf Bundes-
ebene, darüber hinaus aber – ergänzend – auch in der Europäischen Union.
Eines Tages, soweit erforderlich, erscheint das auch auf globaler Ebene denk-
bar. Der Bedarf hierfür dürfte durch die digitale Revolution und die zuneh-
mende Verbreitung des Internets sprunghaft steigen. Dabei geht die Vernet-

15 Yochai Benkler, The Wealth of Networks. How Social Production Transforms Mar-
kets and Freedom, Yale University Press, 2006, unter: http://www.benkler.org/Benkler W
ealth Of Networks.pdf (Zugriff 18.4.2020).
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zung der globalen Gesellschaft mit der zunehmenden Wahrnehmung der ex-
ternen Effekte nationaler Politiken Hand in Hand. Das Internet ermöglicht
weltweit grenzüberschreitende Information in Echtzeit, aber auch aktive
Einflussnahme gezielt auf politische Prozesse in anderen Teilen der Welt.
Wenn die Politik in einem Teil der Welt unmittelbar die Lebensbedingungen
oder Interessen der Menschen in anderen Teilen der Welt mit berühren, etwa
beim Klimaschutz, kann die Einflussnahme darauf ein legitimes Instrument
sein, für Einzelne, für Organisationen der Zivilgesellschaft, aber auch für
Regierungen; es kann aber auch zur Gefahr für die Demokratie werden, wie
wir heute sehen, wenn Staaten etwa durch „disinformation operations“ die
politischen Prozesse in anderen Staaten zu unterwandern suchen.16

Dass die Probleme von der Politik erkannt wurden, ist am Beispiel der
digitalen Agenda im Koalitionsvertrag 2013 erkennbar. Zwar wird die Not-
wendigkeit des Handelns auf europäischer und internationaler Ebene zuneh-
mend bewusst, doch das Fehlen eines dafür erforderlichen Ordnungsrahmens
als Teil der neuen Weltordnung wird bislang unzureichend thematisiert. Über-
lassen wir das Feld den einzelnen Staaten oder gar global agierenden Inter-
net-Plattformen, dann kann von demokratischer politischer Selbstbestim-
mung keine Rede mehr sein. Die Digitalisierung betrifft Staat und Bürger im
Innenverhältnis, neue Formen des E-Government und der Bürgerbeteiligung
werden entwickelt. Diese Initiativen müssen aber schon wegen des Schutzes
vor systematischer Überwachung von innen und außen, wegen des Daten-
schutzes und auch im Interesse der Sicherheit des Netzes eingebettet sein in
eine internationale Verständigung und Zusammenarbeit, die demokratische
Lösungen für die gemeinsamen Herausforderungen bereitstellen kann. Der
Wandel zu einer „doppelten offenen Staatlichkeit“ fordert eine Neubestimmung
auch des Verfassungsbegriffs, der auch die „internet governance“ als auf den
„multi-stakeholder-Ansatz“ gestützte gesellschaftliche Selbstregulierung auf
globaler Ebene verstärkt in den Blick nimmt.

Die Verfassung des Internets als Paradigma ist damit Anlass, den schon
für die EU entwickelten „postnationalen Verfassungsbegriff“ in steuerungs-
theoretischer Perspektive auch für global wirksame Regelungsprozesse
fruchtbar zu machen. Dabei geht es nicht um die Übertragung von Hoheits-
rechten etwa an Private Akteure, sondern um die Öffnung der Verfassung für
die proaktive Gestaltung von Bedingungen und Verfahren einer global go-
vernance als Teil eines Verfassungssystems, das Regelsetzung auf globaler
Ebene mit einbezieht und von der Sorge um effektiven Schutz der Grund-

16 Vgl. dazu die Vorschläge einer kleinen internationalen Arbeitsgruppe, koordiniert
und präsentiert von Ingolf Pernice, Protecting the global digital information ecosystem: a
practical initiative, in: Internet Policy Review, 5.3.2019, unter: https://policyreview.info/
articles/news/protecting-global-digital-information-ecosystem-practical-initiative/1386
(Zugriff 12.2.2020).
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rechte, von demokratischen und rechtsstaatlichen Grundsätzen und der Ge-
währleistung einer sicheren Infrastruktur geprägt ist. Eine „Verfassung der
Internetgesellschaft“ kann sich dabei nur als System pluralistisch nebenein-
anderstehender, miteinander verflochtener Teilverfassungen verstehen, in
dem die Verfassungen der Staaten Grundlage und Ausgangspunkt sind. Die
nationalen Verfassungen dürfen sich aber dem Einfluss und der normativen
Kraft neuer Elemente einer globalen Verfassungsordnung nicht verschließen,
sondern müssen deren Gestaltung ihren eigenen Werten entsprechend er-
möglichen und steuern.

5. Der Weg dahin ist nicht einfach. Unter dem Titel „Vom Völkerrecht des
Netzes zur Verfassung des Internets. Privacy und Digitale Sicherheit im Zei-
chen eines schrittweisen Paradigmenwechsels“ wird versucht zu verstehen,
was mit der Verwendung des Begriffs des „Völkerrechts des Netzes“ im Ko-
alitionsvertrag 2013 bzw. in der Digitalen Agenda 2014–2017 der Bundes-
regierung gemeint sein könnte. Die hier entwickelten Gedanken bauen auf
einem Workshop auf, der am 8. September 2014 vom HIIG in Kooperation
mit dem Auswärtigen Amt unter diesem Titel durchgeführt wurde17.

Im Vordergrund steht der internationale Schutz der Menschenrechte und
der Privatheit in einem offenen, freien und sicheren globalen Internet und die
aktive Beteiligung dafür in den diversen Foren der internet governance. Das
Völkerrecht mutiert dabei vom Recht zwischen Staaten zum Recht zwischen
Menschen, die durch ihre Staaten handelnd oder auch im Wege eines private
ordering Rechte und Pflichten für sich selbst begründen. Das legt nahe, den
Begriff „Völker“-recht zu überdenken und jedenfalls für die Regeln und Rah-
menbedingungen des globalen Internets einen Begriff zu finden, der die Be-
schränkung auf das Zwischenstaatliche, das Inter-nationale überwindet und
der wachsenden Bedeutung privater Akteure im multi-stakeholder-Modell
der global governance Rechnung trägt. Dabei ist die legitimierende Rolle des
Individuums in den Blick nehmen, nicht nur für Verträge, sondern auch für
anders generierte global geltende Normen, deren Legitimität ggf. auf neuen

17 Vgl. dazu den Bericht von Emma Peters, Workshop-Eindrücke: Das Völkerrecht des
Netzes, zum „Gastbeitrag“ dazu von Helmut Aust, „Völkerrecht des Netzes: welche Rolle
für die Menschenrechte?“, sowie das Protokoll des Workshops, unter: http://www.hiig.de/e
vents/das-volkerrecht-des-netzes/ (Zugriff 19.4.2020). S. auch die Videodokumentation
zum Panel 4 („Völkerrecht des Netzes“) der Konferenz vom 3. Dezember 2014 über:
„Schutz von Privatsphäre und Daten in Zeiten von Big Data, staatlicher Überwachung
und digitaler Grenzenlosigkeit“ an der Humboldt-Universität zu Berlin, unter: http://w
ww.hiig.de/events/schutz-von-privatsphare-und-daten/ (Zugriff 19.4.2020), mit einem
Blogbeitrag von Emma Peters, abrufbar unter: http://www.hiig.de/eindrucke-der-konfere
nz-schutz-von-privatsphare-und-daten-in-zeiten-von-big-data-staatlicher-uberwachung-
und-digitaler-grenzenlosigkeit/ (Zugriff 19.4.2020).
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Wegen zu konstruieren wäre, im Sinne eines globalen Konstitutionalismus.
Das impliziert ein Verständnis der Garantien von Menschenrechten, insbe-
sondere des Schutzes von Daten und Persönlichkeitsrechten, das den Men-
schen im Mittelpunkt jeder Ordnung sieht und auf dem Gedanken eines gegen-
seitigen Versprechens der Achtung der Menschenwürde zwischen allen Betei-
ligten beruht. Ein erster Ansatz dafür ist das weltweite Bemühen um den
Schutz der Privatheit gegenüber der internet-gestützten Massenüberwa-
chung.

Initiativen Deutschlands und Brasiliens führten auf UN-Ebene zur Ver-
urteilung derartiger Praktiken durch den „Pillay-Bericht“ vom 30. Juni 2014,
wo insbesondere auch auf den Schutz der Privatheit nach den internationalen
Menschenrechtspakten hingewiesen wird. Doch schon die Debatte um die
Reichweite dieser Garantien etwa gegenüber der Tätigkeit von Geheimdiens-
ten im Ausland macht deutlich, dass die Menschenrechtsverantwortung der
Staaten bislang eher begrenzt ist. Sie wird an den Begriff der „jurisdiction“
geknüpft; dass jeder im staatlichen Auftrag wo auch immer handelnde Agent
den allgemeinen Menschenrechten verpflichtet ist, bleibt außer Betracht,
rückt aber in den Fokus der aktuellen Debatte, seit nicht nur primär staat-
liche Akteure das Interesse der Dienste wecken, sondern zunehmend auch
private Akteure. Die aus den Menschenrechtsgarantien erwachsenden staat-
lichen Schutzpflichten werden auch insoweit relevant, als es um Verletzungen
der Menschenrechte durch private Akteure geht. Im Zeitalter des Internets
kann dieser Schutz nicht auf den innerstaatlichen Raum beschränkt bleiben.
Freiheit und Sicherheit, und damit auch Grundlagen und Grenzen der Spi-
onage und Überwachung des Netzes sind neu zu vermessen18.

Das gilt auch für den Schutz gegen Cyber-Angriffe und die Sicherheit des
Netzes. Die in der Satzung der Vereinten Nationen zentralen Begriffe von
Gewalt, Intervention, bewaffneter Angriff etc. sind neu zu justieren, wenn
nicht Truppen Grenzen überschreiten, sondern Angriffe online erfolgen, mit
ähnlich verheerenden Auswirkungen. Das nach dem russischen Cyber-
Angriff auf Estland erstellte „Tallinn-Manual“ sucht Antworten hierzu,
ebenso wie zur Frage der Anwendbarkeit des humanitären Völkerrechts im
„cyberwar“. Wo die Staaten die Kontrolle über die Mittel der Gewalt verloren
haben, stellen sich viele Fragen neu und ein koordiniertes gemeinsames Handeln
drängt sich auf, wenn es um Frieden und Sicherheit für alle Menschen geht, wo
immer sie sich aufhalten. Vor diesem Hintergrund wird der Versuch unter-
nommen, vom „Völkerrecht des Netzes“ ausgehend einen Begriff für die Ver-
fassung des Internets zu entwickeln, der sich von überkommenen Vorstellun-

18 Vgl. dazu das Urteil des BVerfG vom 19.5.2020, 1 BvR 2835/17 – BND, insbes.
Leitsatz 1: „Die Bindung der deutschen Staatsgewalt an die Grundrechte nach Art. 1
Abs. 3 GG ist nicht auf das deutsche Staatsgebiet beschränkt.“
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gen löst und den spätestens seit Beginn des Rio-Prozesses (1992) im Vordrin-
gen befindlichen ergänzenden Formen der governance Beachtung schenkt.

6. Eine Art Zwischenbilanz zur Frage, wie Internet und Digitalisierung Be-
griff und Rolle des Staates verändern, wird unter der Überschrift „Staat 2.0
oder der ,Staat im Netz‘“ (2017) gezogen. Ausgangspunkt ist neben der Öff-
nung des Staates nach innen, durch Transparenz und neue Partizipations-
möglichkeiten für die BürgerInnen vor allem die mit der Digitalisierung zu-
nehmend erkennbare Begrenztheit der Wirkmächtigkeit des Staates in seinen
ureigensten Aufgaben, der Gewährleistung der Sicherheit und der Setzung
von Regeln für zentrale, die Gesellschaft betreffende Sachbereiche, zu dem
jetzt eine Verantwortung für Aufbau und Funktionieren des Internets hin-
zugetreten ist. Der Ruf nach der „Digitalen Souveränität“ erscheint als ver-
zweifelter Aufschrei angesichts der Erkenntnis, dass gerade die Bereitstellung
und Regulierung einer immer wichtiger werdenden Infrastruktur faktisch
alles andere als ein Gegenstand politischer Selbstbestimmung in Deutsch-
land, ja in Europa ist. In der Schlüsseltechnologie hierfür sind die europäi-
schen Staaten ebenso abhängig von Dritten, wie die Sicherheit ihrer Anwen-
dung ein Zusammenwirken aller Akteure auf globaler Ebene erfordert.19

Daraus folgt, dass zur effektiven Erfüllung der neuen Aufgaben des Staates,
von denen der Schutz der Grund- und Menschenrechte gegenüber Heraus-
forderungen durch Staaten ebenso wie durch private Akteure, vor allem
durch die global agierenden Internetplattformen, und die Gewährleistung
der Sicherheit in der jetzt digital geprägten Risikogesellschaft20 nur ein klei-
ner Ausschnitt sind, ein globaler Handlungsrahmen geschaffen werden muss,
in dem politische Selbstbestimmung sich in einer demokratischen Form jen-
seits des Staates organisiert und die Menschen sich als „global citizens“ de-
finieren21. Vielleicht ist es das Internet selbst, mit dessen Hilfe sich ein „digi-
demos“ global konstituieren kann und mit dem wir die Möglichkeit erhalten,
die Bedingungen unseres Lebens weiter selbst zu bestimmen.

7. Schon für die (Wieder-)Belebung der Demokratie in Deutschland, aber
auch mit der Perspektive, den Bürgerinnen und Bürgern auf europäischer
und als global citizens vielleicht eines Tages auch auf globaler Ebene22 eine

19 Vgl. dazu näher: Ingolf Pernice, Global Cybersecurity Governance. A Constitutional
Analysis, in: 7 Global Constitutionalism (2018), 112–141.

20 Vgl. Pernice, Risk management in the digital constellation (Fn. 14).
21 S. dazu Ingolf Pernice, E-Democracy, the Global Citizen, and Multilevel Constitu-

tionalism, in: Corien Prins, Colette Cuijpers, Peter L. Lindseth, Mônica Rosina (Hrsg.),
Digital Democracy in a Globalised World (Edward Elgar, Cheltenham 2017), S. 27–52.

22 Von einem „global referendum“ bzw. von „global elections“ als denkbare Anwen-
dungen für sein „random sample voting“ spricht David Chaum, Random- Sample Voting.
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