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1. Teil

Einführung und Problemstellung

„As a general rule the most successful man in life is the man 
who has the best information“ (Benjamin Disraeli, 1804–1881)1

A. Einleitung, Streitstand und Probleme

Das Sammeln von Informationen hat für den Menschen seit jeher eine große 
Bedeutung. Bis heute haben Informationen einen starken Einfluss auf mensch-
liche Entscheidungen. Dies gilt insbesondere für Informationen über Mit-
menschen.

Das Sammeln von Informationen hat sich zu einem „Geschäft“ entwickelt. 
Staatliche Maßnahmen und Entscheidungen basieren zunehmend auf kom-
plexen Informationserhebungen. Zudem scheint auch wirtschaftlicher Erfolg 
vermehrt auf einem gezielten Umgang mit Informationen zu basieren. Die 
Verfügbarkeit von Informationen über einzelne Mitmenschen kann in diesem 
Kontext zu Beeinflussbarkeit, Macht und Kontrolle über diese führen.

Die zentrale Bedeutung von Informationen in unserer Gesellschaft wird 
bereits anhand der weltweit insgesamt vorgenommenen Informationsver-
arbeitungen deutlich. Im Jahr 2010 wurde vermutet, dass jedes Jahr ein bis zwei 
„Exabytes“2 neue Informationen erstellt und gespeichert werden.3

Für den jeweiligen Gesetzgeber ist es eine besondere Herausforderung, den 
Umgang mit Informationen zu bewerten und durch Rechtsnormen steuernd zu 
beeinflussen. Damit dies gelingt, teilt die Rechtswissenschaft Rechtsnormen in 
unterschiedliche Rechtsbereiche ein (z. B. Datenschutzrecht, Informationsfrei-
heitsrecht, Urheberrecht). Auf diese rechtliche Einteilung aufbauend werden 
die verschiedenen Rechtsgebiete voneinander abgegrenzt. Eingangstor zu den 
jeweiligen Rechtsnormen der verschiedenen Rechtsgebiete stellen die An-

1 Frei übersetzt: Es ist eine grundsätzliche Regel, dass diejenige Person den größten Erfolg 
hat, die über die beste Information verfügt.

2 Anmerkung: Ein „Exabyte“ steht für eine Trillion Bytes; Die Bedeutung von Information 
in unserer Gesellschaft ist mittlerweile so hoch, dass unser Zeitalter bereits seit mehreren 
Jahren „Informationszeitalter“ und unsere Gesellschaft „Informationsgesellschaft“ genannt 
werden, vgl. Burgin, Theory of Information, „information age“ (S. V), „information society“ 
(S. 1/19/29).

3 Burgin, Theory of Information, S. VI.
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wendungsbereiche eines Rechtsgebietes bzw. Gesetzes dar. Dabei können ver-
schiedene Anwendbarkeitsbereiche untereinander verknüpft oder miteinander 
in Beziehung gesetzt werden.

Die Rechtsnormen zum Umgang mit Informationen über Menschen können – 
im weiteren Sinne – unter dem Begriff „Datenschutzrecht“ zusammengefasst 
werden.4 Der datenschutzrechtliche Anwendungsbereich legt fest, ob im Zu-
sammenhang mit Informationen die jeweiligen Rechtsnormen mit ihren Voraus-
setzungen und Rechtsfolgen überhaupt zur Anwendung kommen und damit ihre 
Wirkung entfalten können. Dabei wird der Anwendungsbereich hinsichtlich des 
Umgangs mit Informationen in verschiedene, gesondert formulierte Anwen-
dungsbereiche aufgeteilt. Datenschutzrechtliche Normen können an bestimmte 
Bereiche (z. B. die Intimsphäre), Personengruppen (z. B. das Berufsgeheimnis) 
oder den „Bezug“ von Informationen („personenbezogene Daten“) angeknüpft 
werden.

Die vorliegende Arbeit setzt sich in erster Linie mit dem sachlichen An-
wendungsbereich des Datenschutzrechts „im engeren Sinne“5 auseinander. 
Der Fokus richtet sich dabei auf das Merkmal „personenbezogene Daten“.6 
Gesetzlicher Ausgangspunkt sind die Legaldefinitionen des Merkmals „per-
sonenbezogene Daten“ in § 3 Abs. 1 BDSG7 und Art. 2 a) EG Datenschutzricht-
linie 95/46/EG8. Zur Darstellung der Hintergründe des datenschutzrechtlichen 
Anwendungsbereiches und zur Auseinandersetzung mit aktuellen Moder-
nisierungsbemühungen werden punktuell weitere – bereits bestehende oder 
vorgeschlagene – datenschutzrechtliche Rechtsnormen herangezogen. Hierzu 
gehören insbesondere der Vorschlag für eine Datenschutz-Grundverordnung 

4 Im Nachfolgenden: „Datenschutzrecht im weiteren Sinne“.
5 Anmerkung: Hierzu gehören alle datenschutzrechtlichen Normen, deren Anwendbarkeit 

das Vorliegen von „personenbezogenen Daten“ voraussetzt; Lewinski benutzt ebenfalls den 
Begriff „Datenschutz im engeren Sinne“, nach ihm betreffe der Datenschutz „im eigentlichen 
Sinne“ bzw. der Datenschutz „im engeren Sinne“ nur den „Schutz des Individuums“, Lewinski, 
Die Matrix des Datenschutzes, S. 8 und 15.

6 Anmerkung: Das Merkmal „personenbezogene Daten“ ist Bestandteil des sachlichen 
Anwendungsbereichs des Datenschutzrechts im engeren Sinne. Weitere Merkmale dieses 
sachlichen Anwendungsbereichs sind u. a. das „Erheben“, das „Verarbeiten“ und das „Nutzen“ 
(vgl. § 1 Abs. 2 i. V. m. § 3 BDSG bzw. „Verarbeitung“ Art. 3 (1) i. V. m. Art. 2 b) EG-Daten-
schutzrichtlinie 95/46/EG).

7 Bundesdatenschutzgesetz (BDSG), in der Fassung der Bekanntmachung vom 14. Januar 
2003, BGBl. I S. 66, zuletzt geändert durch Art. 1G zur Änderung datenschutzrechtlicher Vor-
schriften vom 14. 08. 2009, BGBl. I S. 2814, in Kraft ab: 11. 06. 2010.

8 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum 
freien Datenverkehr, ABl. Nr. L 281 vom 23. 11. 1995, S. 31, zuletzt geändert durch Anh. II 
Nr. 18 ÄndVO (EG) 1882/2003 vom 29. 09. 2003, ABl. Nr. L 284 vom 31. 10. 2003, S. 1.
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(DS-GVO-E)9, die Europäische Menschenrechtskonvention (EMRK)10 und 
die Datenschutzkonvention des Europarates Nr. 10811. Obwohl das Merkmal 
„personenbezogene Daten“ weltweit Einzug in die Datenschutzgesetze vieler 
Nationalstaaten gehalten hat,12 konzentriert sich die Arbeit auf das deutsche 
und europäische Recht.

Aufgrund der zentralen Bedeutung von Informationen in unserer Gesell-
schaft ist das Datenschutzrecht im engeren Sinne – welches abstrakt formuliert 
den Umgang mit Informationen über einzelne, konkrete Menschen regelt (vgl. 
§ 3 Abs. 1 BDSG, Art. 2 a) EG-Datenschutzrichtlinie95/46/EG) – eine sehr 
bedeutende und einflussreiche Rechtsmaterie.13 Es regelt – basierend auf dem 
informationellen Selbstbestimmungsrecht (Art. 1 Abs. 1 i. V. m. Art. 2 Abs. 1 
GG14) – einen Teilbereich des Umgangs mit Informationen. Sein Anwendungs-
bereich ist nur dann eröffnet, wenn Informationen einen „Personenbezug“ auf-
weisen.15

Der Begriff „personenbezogene Daten“ wird als „der wichtigste und am 
häufigsten verwendete Begriff“ des Bundesdatenschutzgesetzes (BDSG) be-
zeichnet.16 Die Frage nach dem Personenbezug wird daher auch als „Gretchen-

9 Europäische Kommission, Vorschlag für eine Verordnung des Europäischen Parlamentes 
und des Rates zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten 
und zum freien Datenverkehr (Datenschutz-Grundverordnung) vom 25. Januar 2012, KOM 
(2012) 11 endgültig; 2012/0011 (COD).

10 Europäische Konvention zum Schutz der Menschenrechte und Grundfreiheiten vom 
04. 11. 1950, in der Fassung der Bekanntmachung vom 22. 10. 2010, BGBl. II S. 1198.

11 Europarat, Übereinkommen zum Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten vom 28. 01. 1981, SEV-Nr. 108, (BGBl. 1985 II S. 539), 
abrufbar unter: http://conventions.coe.int/treaty/ger/treaties/html/108.htm [zuletzt eingesehen 
am: 01. 04. 2014].

12 Vgl. iapp (international association of privacy professionals, Compendium- The 
changing meaning of „personal data“, abrufbar unter: https://www.privacyassociation.org/
resource_center/compendium-the_changing_meaning_of_personal_data/[zuletzt eingesehen 
am: 01. 06. 2014; zu Großbritannien vgl. Data Protection Act, Part I, Nr. 1 (1); Jay, Data 
Protection Law and Practice, S. 130, 3–29; zu Indien vgl. Stauder, ZD 2014, S. 188 ff. (190).

13 Vgl. Lewinski, Die Matrix des Datenschutzes, S. 1.
14 Grundgesetz für die Bundesrepublik Deutschland (GG), vom 23. Mai 1949, BGBl. S. 1, 

zuletzt geändert durch Art. 1 AndG (Art. 93) vom 11. 07. 2012, BGBl. I S. 1478.
15 Anmerkung: Das Merkmal „personenbezogene Daten“ entscheidet in der Bundes-

republik Deutschland unter anderem darüber, ob das strenge Verbot mit Erlaubnisvorbehalt 
beachtet werden muss. Dieses ist in § 4 Abs. 1 BDSG ausformuliert. Dort heißt es: „Die 
Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulässig, soweit 
dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene 
eingewilligt hat.“; vgl. Art. 7 EG-Datenschutzrichtlinie 95/46/EG.

16 Dammann, in: Simitis, BDSG, § 3, Rn. 3; zur „zentralen Bedeutung“ des Merkmals 
„personenbezogene Daten“ siehe auch: Pahlen-Brandt, DuD 2008, S. 34 ff. (34); zur welt-
weiten Bedeutung, siehe: Schwartz/Solove, Reconsiling Personal Information, 06. 09. 2013, 
Forthcoming 102 California Law Review – (2014), abrufbar unter: http://papers.ssrn.com/
sol3/papers.cfm?abstract_id=2271442 [zuletzt eingesehen am: 01. 04. 2014], S. 2 ff. (3).
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frage des Datenschutzes“17 beschrieben. Obwohl die Diskussion in der Bundes-
republik Deutschland älter ist als die Datenschutzgesetze, wird kritisiert, dass 
bis heute nicht abschließend geklärt sei, wie der Begriff „personenbezogene 
Daten“ vollständig auszufüllen ist18.

Nicht nur in Deutschland, sondern auch auf europäischer Ebene wird im 
Zusammenhang mit dem Merkmal „personenbezogene Daten“ auf bestehende 
Unsicherheiten hingewiesen.19 Die Auslegung dieses Merkmals habe direkten 
Einfluss auf das „bestimmungsgemäße Funktionieren des bestehenden Daten-
schutzrahmens“.20 Die nationalen Kontrollstellen werden aufgefordert, sich für 
eine Definition einzusetzen, die „künftige Entwicklungen antizipieren kann und 
alle „Grauzonen“ in ihrem Anwendungsbereich erfasst“.21 Zugleich solle sie 
den durch die EG-Datenschutzrichtlinie 95/46/EG22 gewährten „rechtlichen 
Spielraum voll ausschöpf(en)“.23

Auf internationaler Ebene wird kritisiert, dass sich bisher kein einheitliches 
Verständnis in Bezug auf die Beschreibung eines datenschutzrechtlichen An-
wendungsbereiches entwickelt hätte.24 Die Unterschiede würden insbesondere 
zu hohen Kosten für international agierende Unternehmen führen und einen 
internationalen Informationsaustausch hemmen.25

Der Konkretisierungsbedarf hinsichtlich des Merkmals „personenbezogene 
Daten“ wird auch an dem Entwurf einer Datenschutz-Grundverordnung (DS-
GVO-E)26 deutlich. Dieser Entwurf wandelt das Merkmal personenbezogene 
Daten in Art. 4 (1), (2) DS-GVO-E gegenüber der bisherigen Umschreibung 

17 Saeltzer, DuD 2004, S. 218 ff. (218); ähnlich: Kühling/Klar, NJW 2013, S. 3611 ff. 
(3611).

18 Pahlen-Brandt, DuD 2008, S. 34 ff. (34).
19 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff „personenbezogene 

Daten“, angenommen am 20. Juni, WP 136, S. 3.
20 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff „personenbezogene 

Daten“, angenommen am 20. Juni, WP 136, S. 3.
21 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff „personenbezogene 

Daten“, angenommen am 20. Juni, WP 136, S. 6.
22 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 

zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum 
freien Datenverkehr, ABl. Nr. L 281 vom 23/11/1995, S. 31.

23 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff „personenbezogene 
Daten“, angenommen am 20. Juni, WP 136, S. 6.

24 Zu den Unterschieden zwischen dem datenschutzrechtlichen Anwednungsbereich 
der Europäischen Union und den Vereinigten Staaten von Amerika, siehe: Schwartz/Solove, 
Reconsiling Personal Information, 06. 09. 2013, Forthcoming 102 California Law Review – 
(2014), abrufbar unter: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2271442 [zuletzt 
eingesehen am: 01. 04. 2014], S. 2.

25 Schwartz/Solove, Reconsiling Personal Information, 06. 09. 2013, Forthcoming 
102 California Law Review – (2014), abrufbar unter: http://papers.ssrn.com/sol3/papers.
cfm?abstract_id=2271442 [zuletzt eingesehen am: 01. 04. 2014], S. 3.

26 Europäische Kommission, Vorschlag für eine Verordnung des Europäischen Parlamen-
tes und des Rates zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener 
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in Art. 2 a) i. V.m Erwägungsgrund (EG) 26 EG-Datenschutzrichtlinie 95/46/
EG leicht ab. Nach dem Entwurf soll unter anderem die Beurteilung der Be-
stimmbarkeit daran gemessen werden, was die verantwortliche Stelle oder 
„jede sonstige natürliche oder juristische Person nach allgemeinem Ermessen 
aller Voraussicht nach einsetzen würde“, um jemanden zu identifizieren (vgl. 
Art. 4 (1) DS-GVO-E). Die EG-Datenschutzrichtlinie verwendet bisher in EG 
26 S. 2 die Formulierungen „Mittel (…), die vernünftigerweise entweder von 
dem Verantwortlichen (…) oder von einem Dritten eingesetzt werden könnten“. 
Auch wenn die Verabschiedung dieses Entwurfes derzeit ungewiss ist27, zeigt 
der Vorschlag, dass die Formulierung des sachlichen Anwendungsbereiches des 
Datenschutzrechts nach wie vor diskutiert wird.28

Personenbezug setzt die Bestimmbarkeit29 einer natürlichen Person voraus. 
Diese Voraussetzung verlangt von dem Rechtsanwender eine Gefährdungs-
prognose. Diese im Rahmen der Beurteilung des Personenbezugs im Einzel-
fall vorzunehmenden Gefährdungsprognose wird zunehmend an Bedeutung 
gewinnen. Ihr müssen allgemeine und nachvollziehabre Kriterien zugrunde 
gelegt werden. Dies kann nur in einem interdisziplinären Dialog gelingen, bei 
dem die technischen Möglichkeiten umfassend geprüft werden.

Besondere rechtliche Herausforderungen bestehen heutzutage insbesondere 
in der Abgrenzung von personenbezogenen Daten und Sachdaten, im Umgang 
mit aggregierten Daten, der Umschreibung der Informationen über eine natür-
liche Person, der Beurteilung einzigartiger Informationskombinationen über 
eine Person, der Frage der Zurechnung von Zusatzmitteln und Zusatzwissen 
im Rahmen der Bestimmbarkeit, der Voraussetzungen der Anonymisierung, 
der Bedeutung der Aussagekraft und den Einflüssen des Fortschritts auf fast 
alle gesellschaftlichen Bereiche. Besonders relevant ist der Umgang mit Geo-
informationen, biometrischen Informationen, genetischen Informationen, 
Scoring-Werten und technischen Repräsentanten (Bsp. IP-Adresse30). Die 
einzelnen Diskussionsfelder zeigen, wie komplex die Anforderungen an das Tat-
bestandsmerkmal „personenbezogene Daten“ sind. Verfolgt man den Wunsch 
möglichst einheitlicher datenschutzrechtlicher Regelungen, muss der sachliche 
Anwendungsbereich des Datenschutzrechts so formuliert und ausgelegt werden, 

Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) vom 25. Januar 2012, 
KOM (2012) 11 endgültig; 2012/0011 (COD).

27 Einzelheiten, siehe unten: 2. Teil, A., IV., 4., f).
28 Siehe hierzu insbesondere die Änderungsanträge des LIBE-Ausschusses (Committee 

for Civil Liberties, Justice and Home Affaires) des Europäischen Parlamentes: Draft report 
of Jan Philipp Albrecht (PE501.927v04–00) on the proposal for a regulation of the European 
Parliament and of the Council on the protection of individual with regard to the processing of 
personal data and on the free movement of such data (General Data Protection Regulation), 
2012/0011 (COD), 04. 03. 2013; kritisch: Härting, CR 2013, S. 715 ff. (717).

29 Vgl. Art. 3 Abs. 1 BDSG; Art. 2 a) EG-Datenschutzrichltinie 95/46/EG.
30 Anmerkung: „IP“ ist die Abkürzung für „internet protocoll“.
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dass Informationsverarbeitungen in sämtlichen Gesellschaftsbereichen über das 
Merkmal „personenbezogene Daten“ geregelt werden können.

Die Komplexität der verschiedenen Informationsverarbeitungen erschwert 
die Grenzziehung zwischen den Informationen, auf denen das Datenschutzrecht 
anwendbar ist, und Informationen, bei denen dies nicht der Fall sein soll. Es 
wird behauptet, die Beurteilung des Personenbezugs werde „immer schwieriger, 
teilweise sogar extrem schwierig“31.

Aufgrund dieser Schwierigkeiten tendieren einige Autoren dazu, den Per-
sonenbezug auf sämtliche Informationen im Internet auszuweiten. In diesem 
Zusammenhang wird vertreten, „der Sprachgebrauch des Gesetzgebers kann auf 
das Wort „personenbezogen“ verzichten“.32 Hieran wird deutlich, wie kontro-
vers das Merkmal „personenbezogene Daten“ diskutiert wird. Die Abschaffung 
des Merkmals „personenbezogene Daten“ kann trotz der Herausforderungen, 
die es an die Rechtsanwender stellt, nicht als Lösung akzeptiert werden. Eine 
vertiefte Auseinandersetzung mit dem Merkmal scheint zwar immer wieder ein 
Gefühl der „Aussichtslosigkeit“ hervorzurufen. Der Umgang mit dem Merkmal 
„personenbezogene Daten“ hat dennoch bis in die Gegenwart gezeigt, dass es 
eine flexible Grundlage bildet, neue gesellschaftliche und technische Heraus-
forderungen zu gestalten.

An anderer Stelle wird richtigerweise darauf hingewiesen, dass das Merkmal 
„personenbezogene Daten“ aufgrund des technischen Fortschritts zunehmend 
an Trennschärfe verliere.33 Es wird zu Recht gefordert, dass die Frage nach dem 
Personenbezug nicht auf die Frage nach der Bestimmbarkeit reduziert werden 
dürfe.34 Vielmehr ist eine sorgfältige Analyse aller Bestandteile erforderlich, 
die an den Ursprüngen und Hintergründen des Datenschutzrechts ansetzt und 
den Sinn und Zweck des Datenschutzrechts mit einbezieht. Es ist erforderlich, 
die Vielzahl der bisherigen Ausführungen zum Merkmal personenbezogene 
Daten auf deutscher und europäischer Ebene zusammenfassend zu würdigen 
und hierauf aufbauend eine umfassende Lösung zu entwickeln.

Darüber hinaus wird angezweifelt, dass diese Herausforderung allein durch 
die Auslegung des Merkmals „personenbezogene Daten“ gelöst werden kann. 
Zur Verbesserung der Handhabbarkeit des Datenschutzrechts und zur Erhöhung 
der Rechtssicherheit, wird eine Reformierung des Datenschutzrechts insgesamt 
gefordert, welche auf europäischer Ebene ansetzen müsse.35 Diese darf nicht in 

31 Saeltzer, DuD 2004, S. 218 ff. (219).
32 Giesen, RDV 2010, S. 266 ff. (269).
33 Forgó/Krügel, MMR 2010, S. 17 ff. (22).
34 Forgó/Krügel, MMR 2010, S. 17 ff. (19); siehe auch: Forgó/Krügel/Müllenbach, CR 

2010, S. 616 ff. (618).
35 Siehe: Forgó/Krügel, MMR 2010, S. 17 ff. (19); Einzelheiten zu den verschiedenen 

Reformvorschlägen, siehe unten: 2. Teil, A., III., 9. und 10.; 2. Teil, A., IV, 1.; 2. Teil, A., IV., 
4., f); 2. Teil, A., VII.; 4. Teil.
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der Abschaffung des Merkmals „personenbezogene Daten“ bestehen, sondern 
muss vielmehr auf diesem Merkmal aufbauen.

Rechtsnormen, die an abstrakte und einheitliche Merkmale ansetzen, haben 
einen hohen Wert für die Rechtsordnung, denn sie führen zu Übersichtlichkeit 
und Rechtssicherheit. Aus diesem Grund ist es im Datenschutzrecht nicht sinn-
voll, die Regelung eines einzelnen – möglicherweise gerade „modernen“ bzw. 
„aktuellen“ – Bereiches an einen jeweils gesondert geregelten Anwendungs-
bereich anzuknüpfen.

In der Vergangenheit haben sich viele Personen und Institutionen auf deut-
scher und europäischer Ebene intensiv mit dem Merkmal „personenbezogene 
Daten“ auseinandergesetzt. Dies hat einerseits dazu geführt, dass zahlreiche 
neue Impulse gegeben worden sind; andererseits ist die Diskussion aufgrund 
ihrer Komplexität und Vielschichtigkeit unübersichtlich geworden. Die vor-
liegende Arbeit versucht, die Ansätze aufzunehmen und strukturiert zu dis-
kutieren. Hierbei sollen auch neue Wege beschritten werden. Diese sollen der 
Diskussion neue Impulse geben. Auf diese Weise soll die Entwicklung der 
Umschreibung eines sachlichen Anwendungsbereiches des Datenschutzrechts 
weiter voran gebracht werden.

Das Merkmal „personenbezogene Daten“ ist dabei wie kaum ein anderes 
Merkmal im deutschen und europäischen Rechtssystem auf einen breiten Dis-
kurs angewiesen, bei dem alle Hintergründe, Interessen und Spezialkenntnisse 
einfließen müssen. Hierzu gehört auch ein interdisziplinärer Dialog. Es besteht 
ein großer Bedarf an Anregungen. Der erforderliche Mut, einerseits auf bereits 
bestehende Erkenntnisse aufzubauen, und andererseits Neues zu entdecken 
und zu bewerten, ist glücklicherweise bei vielen Autoren vorhanden. Die Aus-
einandersetzung mit dem Merkmal „personenbezogene Daten“ verlangt neben 
einer breiten Einbindung bisheriger Erkenntnisse auch eine große Offenheit für 
die Zukunft.

Die vorliegende Arbeit versucht, diesen Anforderungen gerecht zu werden. 
Dabei versucht sie, neue Impulse zu geben, ohne jedoch den Anspruch zu 
erheben, die einzig richtige und endgültige Lösung darzustellen.

B. Gang der Arbeit

Die Arbeit ist in sechs große Abschnitte eingeteilt. An einen einführenden 
ersten Teil schließen sich die vier Hauptteile an. Die Arbeit widmet sich den 
Grundlagen und dem Kontext des Merkmals „personenbezogene Daten“ in 
Deutschland und Europa (2. Teil). Ein Schwerpunkt liegt auf der Auslegung der 
Voraussetzungen der gesetzlichen Legaldefinitionen in § 3 Abs. 1 BDSG und 
Art. 2 a) EG-Datenschutzrichtlinie 95/46/EG (3.Teil). Im Anschluss an einen 
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Überblick über mögliche Gesetzesänderungen und -erweiterungen (4. Teil) 
werden die erarbeiteten Erkenntnisse zur Verdeutlichung und Vertiefung auf 
besonders relvante Bereiche angewandt (5. Teil). Im Schlussteil (6. Teil) erfolgt 
eine Zusammenfassung sowie eine abschließende Bewertung.

Zunächst werden die Grundlagen und der Kontext des Merkmals „personen-
bezogene Daten“ dargestellt (2. Teil). Das Merkmal „personenbezogene Daten“ 
basiert auf einer langen Rechtsgeschichte. Diese Geschichte steht im Zusam-
menhang mit der Schaffung diverser Rechtsnormen auf deutscher, europäischer 
und internationaler Ebene. Aus der viele Jahrzehnte andauernden Entwicklung 
können Erkenntnisse für die heutige und zukünftige Auslegung des Merkmals 
„personenbezogene Daten“ gezogen werden. Besondere Aufmerksamkeit soll 
dabei auch auf bisherige und gegenwärtige Modernisierungsbemühungen36 
gelegt werden, die gerade in den letzten Jahrzehnten immer wieder durch den 
gesellschaftlichen und technischen Fortschritt geprägt worden sind.

Mittlerweile ist das Merkmal „personenbezogene Daten“ in Deutschland und 
Europa in ein komplexes System aus Rechtsnormen eingebettet. Das Verhält-
nis zwischen den Grundrechten und den einfachen Gesetzen wird anhand des 
deutschen Rechts dargestellt. Im Rechtssystem der Bundesrepublik Deutsch-
land spielen die verfassungsrechtlichen Grundlagen bei der Bestimmung des 
Anwendungsbereichs des Datenschutzrechts eine besondere Rolle. Aufgrund 
des Bezugs zur Menschenwürde (Art. 1 Abs. 1 GG) und zum Persönlichkeits-
recht (Art. 1 Abs. 1 GG i. V. m. Art. 2 Abs. 1 GG) muss stets der Mensch und 
dessen Freiheiten im Fokus datenschutzrechtlicher Normierungen und Aus-
legungen stehen. Der Schutz des Einzelnen vor Beeinträchtigung seines Per-
sönlichkeitsrechts ist auch Sinn und Zweck des einfachen Datenschutzrechtes 
(vgl. § 1 BDSG37).

Obwohl Regelungsgegenstand des Datenschutzrechts „Angaben“, „Daten“ 
und „Informationen“ sind, findet eine vertiefte Auseinandersetzung mit diesem 
Regelungsgegenstand in der aktuellen Diskussion kaum statt. Der Grund 
hierfür kann darin gesehen werden, dass Informationen nach unserem heutigen 

36 Siehe hierzu u. a. Modernisierung der Datenschutzkonvention Nr. 108: Counsil 
of Europe, The Consultative Committee of the Convention for the Protection of Indivi-
duals with regard to Automatic Processing of Personal Data, ETS No. 108, Propositions of 
Modernisation, T-PD_2012_04_rev4_E, 18 December 2012, abrufbar unter: http://www.
coe.int/t/dghl/standardsetting/dataprotection/tpd_documents/T-PD%282012 %2904Rev4_E_
Convention%20108 %20modernised%20version.pdf [zuletzt eingesehen am: 01. 04. 2014]; 
Europäische Kommission, Vorschlag für eine Verordnung des Europäischen Parlaments 
und des Rates zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener 
Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung), Vorschlag vom 
25. 01. 2012, KOM(2012) 11 endgültig, 2012/0011 (COD), SEK(2012) 72 endgültig, SEK 
(2012) 73 endgültig, abrufbar unter: http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2012:0011:FIN:DE:PDF [zuletzt eingesehen am: 01. 04. 2014]; Roßnagel/
Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, 2001.

37 Ähnlich: Art. 1 Abs. 1 EG-Datenschutzrichtlinie 95/46/EG.
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Kenntnisstand aufgrund ihrer Universalität für eine Abgrenzung nicht be-
sonders geeignet erscheinen und bisher nicht in geeigneter Weise qualifiziert 
bzw. quantifiziert werden können. Dennoch ist das Verständnis der Begriffe 
„Angaben“, „Daten“ und „Informationen“ eine wichtige Grundlage für eine 
nachvollziehbare und taugliche Auslegung und Abgrenzung des Merkmals 
„personenbezogene Daten“. Gelänge es, die Aussagekraft bzw. den Informa-
tionsgehalt von Angaben „handhabbar“ zu machen, könnte diese Erkenntnis 
in die Auslegung des Merkmals „personenbezogene Daten“ einfließen. Bevor 
eine Angabe rechtlich bewertet werden kann, muss möglichst exakt festgestellt 
werden, welche Informationen sie beinhaltet.

Nachdem wichtige Grundlagen gelegt worden sind, wird im dritten Teil 
der vorliegenden Arbeit der Fokus auf die gesetzlichen Voraussetzungen der 
Legaldefinitionen in § 3 Abs. 1 BDSG und Art. 2a) EG-Datenschutzrichtlinie 
95/46/EG gelegt. Der Schwerpunkt wird dabei auf der Auslegung der Legalde-
finition des § 3 Abs. 1 BDSG liegen, denn diese ist in der Bundesrepublik 
Deutschland unmittelbar anwendbar. Durch das BDSG werden die Vorschriften 
der EG-Datenschutzrichtline 95/46/EG in deutsches Recht umgesetzt. Im 
Rahmen der Bestimmbarkeit wird zusätzlich auf Art. 4 (1), (2) des Entwurfes 
einer Datenschutz-Grundverordnung einzugehen sein. Eine tiefgehende Aus-
einandersetzung mit der Datenschutzkonvention Nr. 108 unterbleibt. Denn 
die Formulierungen zur Konvention Nr. 108 sind nach wie vor sehr allgemein 
gehalten, um eine möglichst hohe Akzeptanz bei den Unterzeichnerstaaten zu 
erreichen.

Nach § 3 Abs. 1 BDSG sind personenbezogene Daten Einzelangaben über 
persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren 
natürlichen Person. Die Hauptbestandteile und Ausgangspunkte der Auslegung 
sind die Tatbestandsmerkmale „Einzelangaben“, „natürliche Person“, „über“ 
und „Bestimmtheit/Bestimmbarkeit“. Eine ähnliche Definition findet sich in 
Art. 2a) EG-Datenschutzrichtlinie 95/46/EG.

Das Merkmal „Einzelangaben“ erfüllt in der Definition zwei unterschiedli-
che Funktionen. Zum einen werden Einzelangaben in der Regel herangezogen, 
um die natürliche Person zu bestimmen oder bestimmbar zu machen.38 Zum 
anderen werden Einzelangaben mit der bestimmten oder bestimmbaren natürli-
che Person verknüpft.39

Das Merkmal „natürliche Person“ wurde in der Vergangenheit überwiegend 
dazu benutzt, den Beginn und das Ende des datenschutzrechtlichen Schutzes 
festzulegen und juristische Personen aus dem Schutzbereich auszunehmen. 
Insbesondere die technische Entwicklung macht es heutzutage darüber hinaus 

38 Anmerkung: Eine Ausnahme ist die sogenannte „handshake identification“, bei der 
eine natürliche Person durch ihre körperliche Anwesenheit bestimmt (identifizierbar) ist; 
Dammann, in: Simitis, BDSG, § 3 Rn. 22.

39 Siehe unten: 3. Teil, B.
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erforderlich, festzulegen, was eine natürliche Person ausmacht. Um zu beur-
teilen, wann eine Information über eine natürliche Person vorliegt, muss geklärt 
werden, wie eine natürliche Person in unserer Realität in Erscheinung tritt.40

Einzelangaben müssen sich stets auf die natürliche Person beziehen (sog. 
Bezug). In diesem Zusammenhang ist unter anderem fraglich, inwieweit der 
Kontext der Informtionserhebung bzw. -verarbeitung eine Rolle spielt. Die 
Art.-29-Datenschutzgruppe schlägt eine Unterscheidung nach Inhaltselement, 
Zweckelement und Ergebniselement vor.41 Dieser Vorschlag wurde in den 
letzten Jahren insbesondere zur Beurteilung des Personenbezugs von Geo-
informationen herangezogen.42

Die Beurteilung des Bezuges einer Information auf die natürliche Person 
hängt letztlich vom Einzelfall ab. Hinsichtlich Informationen, die sowohl An-
gaben über einen Gegenstand als auch über eine natürliche Person beinhalten, 
können „typische Beziehungen“ der natürlichen Person zu dem Gegenstand 
(Besitz, Eigentum, Näheverhältnis43) rechtlich abstrakt bewertet und allgemei-
ne Aussagen getroffen werden. Fraglich ist unter anderem, inwieweit es auf die 
tatsächliche Verwendung der Informationen und die subjektiven Beweggründe 
der verantwortlichen Stelle ankommen kann.44

Nach § 3 Abs. 1 BDSG wird ein Bezug zu den persönlichen oder sachlichen 
Verhältnissen einer natürlichen Person gefordert. Diese Voraussetzungen sind 
weit auszulegen und betreffen letztlich sämtliche Erscheinungsformen der 
natürlichen Person.45

Personenbezug nach § 3 Abs. 1 BDSG bzw. Art. 2 a) EG-Datenschutzricht-
linie 95/46/EG setzt schließlich voraus, dass die natürliche Person bestimmt 
oder bestimmbar ist. Insbesondere das Merkmal „Bestimmbarkeit“ ist in 
Rechtsprechung und Literatur stark umstritten.46 Der Streit konzentriert sich 
auf die Fragen, welche Identifizierungsmöglichkeiten und Zusatzmittel47 ein-
zubeziehen sind. Die Beurteilung läuft letztlich auf eine Gefährdungsprognose 

40 Siehe unten: 3. Teil, C.
41 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff „personenbezogene 

Daten“, angenommen am 20. Juni, WP 136, S. 11 ff.
42 Vgl. Forgó/Krügel, MMR 2010, S. 17 ff. (22); Karg, Datenschutzrechtliche Rah-

menbedingungen für die Bereitstellung von Geodaten für die Wirtschaft, Gutachten des 
Unabhängigen Landeszentrums für Datenschutz Schleswig-Holstein im Auftrag der GIW-
Kommission, S. 20 ff.

43 Vgl. Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff „personenbe-
zogene Daten“, angenommen am 20. Juni, WP 136, S. 10 ff.

44 Siehe unten: 3. Teil, D.
45 Siehe unten: 3. Teil, E.
46 Verweise zur Rechtsprechung und Literatur, siehe unten: insbesondere unter 3. Teil, F., 

III., 3.
47 Anmerkung: Unter den Begriff „Zusatzmittel“ fällt insbesondere das sog. „Zusatz-

wissen“.
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Online-Durchsuchung 28 f.
optische Informationen 64, 370 ff.
Organisation für wirtschaftliche Zu-

sammenarbeit und Entwicklung 
(OSZE) 42 f.

Person 190 ff.
Personalausweis 348 f.
personale Identität 218 f.
personally identifiable information 

(PII) 21 f., 328 ff.
Personenbeziehbarkeit 24 f.
personenbezogene Daten
– Abschaffung des Merkmals 321 f.
– generelle Kritik 324 f.
– im Rechtssystem 82 ff.
– mehrfach personenbezogen 96, 105 f., 

239, 255, 455
– verfassungsrechtliche Grund-

lagen 82 ff.
– Wert 71 f.
– wirtschaftliche Verwertung 334 f.
Personenbezug
– als Anknüpfungspunkt für den 

sachlichen Anwendungsbereich 152 ff.
– Geschichte 14 ff.
– Grundlagen 12 ff.
Personengruppen 105 f.,146 f., 182 f., 255
persönliche Verhältnisse 10, 257 ff., 318, 

419 f., 455
– Scorewert 419 ff.
Persönlichkeit 192
Persönlichkeitsprofil 33, 231

persönlichkeitsrechtliche Relevanz 26 f., 
36, 39, 91 f., 107, 221 f.

Planungs- und Prognosedaten 167
Postgeheimnis (Art. 10 GG) 111 f.
postmortaler Persönlichkeitsschutz 96
Privacy Act 17 ff.
Privatleben 36 ff., 50 f., 204 f.
Privatsphäre 25, 35, 50 f., 78, 85, 88, 106, 

224
– informationelle 325 ff.
Prognosedaten 167, 411 ff.
pseudonymisierte Daten 56 f., 312 f.

Radio Frequency Identification 
(RFID) 48, 446 ff.

– Lokalisierung 448 f.
– RFID-Chips 447 f.
Rating 414
Realität 117 ff. , 141 f.
Recht auf informationelle Selbst-

bestimmung, siehe informationelle 
Selbstbestimmung

Recht auf Vergessenwerden 57 f.
Rechtsfähigkeit 202
Rechtspositionen 225
Referenzliste 362
Register, öffentliche 430 ff.
Reisepapiere 348 f.
relativer Ansatz 290 ff., 295 ff.
– IP-Adressen 391
Repräsentanten 188
Risikobewertungen 410 ff.
Rückwirkungen 141 f., 455

Sachinformationen 5, 24 f., 79, 88 f., 
144 ff., 150, 171 f., 174, 222 f., 442 ff.

sachliche Verhältnisse 10, 257 ff., 318, 
455

– Scorewert 419 ff.
Sammelangaben 146 f., 182 f.
Satellitenbilder 433
Schlüsselinformationen 246
Schufa-Auskunft 415 ff.
Schutz der Privatsphäre, siehe Privat-

sphäre
Schutz juristischer Personen, siehe 

juristische Personen
Schutz vor Beeinflussung 149 f.
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Schutzbeginn 187, 200, 233 ff., 316
– Recht auf informationelle Selbst-

bestimmung 96 f.
Schutzende 187, 237 ff., 316
– Recht auf informationelle Selbst-

bestimmung 94 ff.
Schweigepflicht, siehe Verschwiegen-

heitspflicht
Scorewert 145 f., 167, 184 ff., 410 ff.
– Bestimmbarkeit 422 ff.
– Einzelangabe 417 ff.
– natürliche Person 421 f.
– persönliche Verhältnisse 419 ff.
– sachliche Verhältnisse 419 ff.
Scoring 30, 410 ff.
– externes 413
– internes 413
– Systeme 411 f.
– Verfahrensschritte 414
sensible Daten 28, 50, 87, 107, 142
Shannon, Claude E. 125
single out, siehe Aussonderung
Social Media, siehe soziale Medien
Sozialdaten 157
soziale Identität 209
soziale Medien 69
soziale Netze 69
Sozialsphäre 106 f., 224
Speichelproben 214
Spermien 235
Sphärentheorie 106 f., 166 f., 223 ff.
staatliche Überwachung 71
Stand der Technik 59
– Bestimmbarkeit 313 f.
Standortinformationen 49, 71, 143, 221 f.
statistische Werte 146 f., 163
Stimme 369
Straßenraum 444 ff.
Suchmaschinenergebnisse 57 f.
Surfverhalten 69

Tatsachen 161 f.
Telekommunikationsdaten 30 f., 48 f., 143
Telekommunikationsgeheimnis 31, 111 f.
Telemedien 143
Templates 344 ff.
– Personenbezug 359 ff.
Tod, siehe Schutzende

Tonaufnahmen 161

„über“, siehe Bezug (von Informationen)
ubiquitous computing 65
Umwelt 63, 219 f.
ungeborene Person, siehe Schutzbeginn
unique device identifier (UDID) 403
United Nations (UN), siehe Vereinte 

Nationen
United States of America (USA) siehe 

Vereinigte Staaten von Amerika
unmittelbare Zuordnung 172 ff.
Unternehmens-Kennziffern 402 ff.
Unterscheidbarkeit 41 f.

Verarbeitung mit/ohne gezielten Per-
sonenbezug 75 ff.

Verbot mit Erlaubnisvorbehalt 323 f.
Vereinigte Staaten von Amerika 19 ff.
Vereinte Nationen 43
Verfassungsorgane 101 ff., 151, 453
Verhalten 216 f., 342, 369
Verhaltensbeeinflussung 253
Verkehrsdaten 49, 143, 230 f.
Verknüpfbarkeit 247 f., 454
Vermögen 225 f.
verschlüsselte Daten 56, 312 f.
Verschwiegenheitspflicht 15 f., 302 f., 457
Verstorbene, siehe unter: Schutzende
Vertrag von Lissabon 44 f., 50
Vertrag von Maastricht 44
Vertraulichkeit 30 f.
Verwendung von Informationen 243 f., 

250, 254, 452, 454
virtuelle Realität 188
virtuelles Ich 70, 231 f.
Volkszählungsurteil des BVerfG 26 f., 

156, 201
Vorfeldschutz 87, 93, 114, 150 f., 294, 

303 ff., 325, 420
Vorratsdatenspeicherung 30 f., 38, 49 f.

Wahrnehmung 119
Wahrscheinlichkeistangaben 146, 163, 

417 ff.
webtracking 404 ff.
Werturteil 161 ff.
Wesenszüge 232
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Wiedererkennbarkeit 352 f.
– Kritik 353
wirtschaftliche Verwertung 334 f.
wirtschaftlicher Wert von Informatio-

nen 71 f., 333 ff., 451
Wissen 130
– objektiv und subjektiv 131
Wohnung
– Unverletzlichkeit (Art. 13 GG) 112

zeitliche Dimension 227 f., 313 f.
Zellmaterial 38, 169
Zugriffsmöglichkeit 356 ff.
zukünftiges Verhalten 412
Zuordnung 172 ff., 180, 293
Zusatzmöglichkeiten (bei der Bestimm-

barkeit) 5, 286 ff., 356 ff.
Zweck des Datenschutzrechts 113 f.
Zweckelement 253 ff.
Zweckkontext 441
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