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§ 1 Einfilhrung

Das ,,Internet der Dinge* (englisch ,,Internet of Things®, oft auch ,,l0T*), aus-
gerufen als nichste Stufe der Digitalisierung,! schiirt groBe Erwartungen. Der
Begriff ist einerseits mit schillernden Zukunftsvisionen verbunden, andererseits
aber auch recht unscharf. Im Allgemeinen wird die umfangreiche Vernetzung
von Gegenstianden (,,Smart Products*/,,Smart Things®) als Internet der Dinge
verstanden.? Die Gegenstiinde sind iiber Sensoren in der Lage, Informationen
iiber ihre Umwelt zu ermitteln und so Daten zu generieren, die innerhalb einer
Infrastruktur zwischen den vernetzten Gegenstidnden verarbeitet werden kon-
nen.> Wie in dem folgenden Diagramm dargestellt, werden bis zum Jahr 2025
30,9 Milliarden Verbindungen iiber das Internet der Dinge prognostiziert — die
dreifache Menge der fiir das Jahr 2025 geschitzten 10,3 Milliarden Verbindun-
gen tber ,,herkommliche” Systeme wie Mobiltelefone, Computer oder Laptops
(Abbildung 1, S. 2).

Dadurch wiirden im Durchschnitt vier vernetzte Gegenstinde auf jeden
Menschen fallen, was die enorme Bedeutung des Internets der Dinge ver-
anschaulicht.

Die Vernetzung bietet zahlreiche Moglichkeiten, Vorginge effizienter, si-
cherer oder flexibler zu gestalten.’ Zwangslidufig wirft das Fortschreiten der
technischen Entwicklung, beispielsweise durch den Einsatz von kiinstlicher In-
telligenz innerhalb der vernetzten Gegensténde, eine Vielzahl juristischer Fra-
gen auf. Ein wesentlicher Bereich sind hierbei Vertragsabschliisse, die unter
Zuhilfenahme vernetzter Gegenstinde stattfinden. Moglich ist eine Vernetzung
im Rahmen der Produktion eines Unternehmens (oft ,,Industrie 4.0°) oder auf
privater Ebene zur Vereinfachung des Alltags. Letzteres beschreibt die Situati-
on, der sich die vorliegende Untersuchung widmet: die Anwendung der im Zi-
vilrecht bestehenden Regelungen fiir Vertragsschliisse und dabei insbesondere

! Henseler-Unger, in: Sassenberg/Faber, Industrie 4.0 und Internet of Things, § I Rn. 4f.

2 Siehe nur Henseler-Unger, in: Sassenberg/Faber, Industrie 4.0 und Internet of Things,
§ 1 Rn. 14ff.

3 Venzke-Caprarese, in: DSRITB 2015, 377f.

4 Lueth, State of the ToT 2020: 12 billion ToT connections, surpassing non-IoT for the
first time, 19.11.2020, verfligbar unter <iot-analytics.com/state-of-the-iot-2020-12-billion-iot-
connections-surpassing-non-iot-for-the-first-time/> (letzter Abruf: 31.8.2021).

5 Venzke-Caprarese, in: DSRITB 2015, 377, 378.
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Abbildung 1: Prognose der Anzahl der Geriteverbindungen.®

der verbraucherschutzrechtlichen Normen auf vernetzte Anwendungslosungen
im Internet der Dinge fiir Verbraucher.

Die Spanne von Geschéftsmodellen fiir Verbraucher erweitert sich stetig.
Als bekanntes Beispiel zu nennen sind Bestellungen im Internet iiber einen
Sprachassistenten. Diese nehmen bereits heute einen beachtlichen Anteil ein.
In einer im Jahr 2019 durchgefiihrten Umfrage unter deutschen Internetnutzern
ab 18 Jahren gaben 13 % der Befragten an, sie hétten bereits einen Sprachassis-
tenten zur Bestellung von Produkten verwendet.” Weitere Funktionen, die Ver-
tragsschliisse voraussetzen, wurden ebenfalls genutzt (Essen liefern lassen: 9%,
ein Hotel oder einen Flug buchen: 5%).% Der steigende Absatz solcher Gerite
(weltweiter Absatz in Millionen Stiick: 1. Quartal 2018: 9,7; 1. Quartal 2019:
25,9; 1. Quartal 2020: 28,2)° lisst einen Zuwachs der Nutzung prognostizieren.

Durch den Einsatz kiinstlicher Intelligenz konnen die Systeme dem Ver-
braucher noch mehr Arbeit abnehmen. !° Geschiftsmodelle, wonach fiir den Ver-

¢ JoT Analytics, Cellular IoT & LPWA Connectivity Market Tracker 2010-25, Total num-
ber of device connections (incl. Non-10T), verfligbar unter <iot-analytics.com/state-of-the-iot-
2020-12-billion-iot-connections-surpassing-non-iot-for-the-first-time/> (letzter Abruf: 31.8.
2021); In der Grafik umfasst ,,Non-IoT* alle Mobiltelefone, Tablets, Laptops und Festnetz-
telefone, ,,JoT* umfasst Geréte von Verbrauchern und Unternehmern.

7 Insgesamt wurde 638 Personen die Frage ,Haben Sie in der Vergangenheit Ihren vir-
tuellen Assistenten fiir eine oder mehrere dieser Funktionen verwendet? gestellt, wobei eine
Mehrfachauswahl aus einer Liste von verschiedenen Tétigkeiten getroffen werden konnte,
siche Statista, Befragung Smart Speaker und virtuelle Assistenten 2019, Frage 19.

8 Statista, Befragung Smart Speaker und virtuelle Assistenten 2019, Frage 19.

9 Strategy Analytics, Absatz von intelligenten Lautsprechern weltweit.

10" (Noch) fiktive Beispiele darlegend Specht/Herold, MMR 2018, 40, 41.
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braucher ohne dessen Zutun Nachbestellungen beispielsweise von Drucker-
patronen, Kaffee oder Waschmittel vorgenommen werden, sind bereits auf dem
Vormarsch.!!

A. Fragestellung

Es finden somit zunehmend Abschliisse von Verbrauchervertrigen statt, die
teils vom Verbraucher, teils selbsttitig durch vernetzte Gegenstdnde initiiert
werden. Dies stellt das Recht auf mehreren Ebenen vor Herausforderungen.
Vermeintliche Alltagserleichterungen durch technischen Fortschritt treffen auf
Grundkonzepte des BGB aus dem 20. Jahrhundert sowie auf das durch euro-
paische Legislativakte geprigte Verbraucherschutzrecht im Fernabsatz und im
elektronischen Geschéftsverkehr. Letzteres ging vor allem von Vorrichtungen
mit der Mdglichkeit aus, fiir den bei Vertragsschluss anwesenden Verbraucher
schriftliche Informationen darzustellen.!> Die nun auf den Markt dringenden
Geschiftsmodelle sehen unter Umstidnden nur eine audiogestiitzte oder keine
eigene Darstellungsmdglichkeit fiir Informationen vor. Das Bild des Verbrau-
chers, der an seinem Computer sitzend einen Fernabsatzvertrag abschlief3t, ver-
andert sich. Verbraucher konnen nun Systeme im Rechtsverkehr einsetzen, die
Vertragsschliisse vorbereiten oder in Eigenregie flir sie vornechmen. Vor diesem
Spannungsfeld ergibt sich die Forschungsfrage dieser Arbeit: Kénnen Probleme
bei Verbrauchervertragen, die im Internet der Dinge abgeschlossen werden, mit
dem geltenden Verbraucherrecht gemaf §§ 312 ff. BGB sachgerecht gelost wer-
den und wenn nicht, welche Anderungen miissen vorgenommen werden? Die
§§312ff. BGB finden auf den konkreten Vertragsschluss Anwendung, sodass
die rechtliche Einordnung der verschiedenen Anwendungsldsungen im Internet
der Dinge auf vertraglicher Ebene weichenstellend fiir das Verbraucherschutz-
recht ist. Im wissenschaftlichen Diskurs wurden in jlingster Zeit verbraucher-
schutzrechtliche Probleme im Zusammenhang mit vernetzten Gegenstinden
vor allem in Bezug auf einzelne Geschiftsmodelle aufgegriffen.!? Ziel dieser
Untersuchung ist es daher, die Fragestellung ganzheitlich unter Beriicksichti-

1 Vgl. das Modell ,,Amazon Dash Replenishment Service®, welches in vernetzte Ge-
genstinde integriert werden kann, um dem Anwender eine automatisierte Nachbestellung
zu ermoglichen, <www.developer.amazon.com/en-US/alexa/dash-services> (letzter Abruf:
31.8.2021).

12 Busch, EuCML 2018, 78, 80; Buchmann, in: Sassenberg/Faber, Industrie 4.0 und Inter-
net of Things, § 11 Vor Rn. 1.

13 Vgl. u.a. Busch, EuCML 2018, 78, 89: ,,Is EU consumer law ready for Alexa?; Sein,
EuCML 2018, 1791t ,,Concluding Consumer Contracts via Smart Assistants: Mission Impos-
sible Under European Consumer Law?*; eine erste, umfassende Darstellung der verbraucher-
schutzrechtlichen Fragen findet sich bei Buchmann, in: Sassenberg/Faber, Industrie 4.0 und
Internet of Things, § 11.
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gung der Bezilige zum allgemeinen Vertragsrecht sowie der zurzeit erhiltlichen
und absehbaren Geschiftsmodelle fiir Verbraucher im Internet der Dinge zu be-
handeln.

B. Gang der Darstellung

Im ersten Teil der Arbeit werden grundlegende Fragen des Vertragsschlusses im
Internet der Dinge beleuchtet. Dabei werden zundchst der Aufbau und wichti-
ge Technologien im Rahmen des Internets der Dinge wie beispielsweise kiinst-
liche Intelligenz dargestellt, woraufhin verbraucherbezogene Geschéftsmodel-
le und deren verbraucherspezifische Gefahren skizziert werden. Daran schliefit
sich eine Untersuchung der rechtlichen Einordnung von Vertragsabschliissen
im Internet der Dinge an. Die Vorgehensweise ist aufgrund der Spannweite der
Geschiftsmodelle induktiv: Nach Darstellung der Grundlagen zum Vertrags-
schluss unter Zuhilfenahme von elektronischen Systemen wird die rechtliche
Einordnung einzelner Anwendungslosungen diskutiert. Darauf aufbauend wer-
den Kriterien zur Systematisierung dieser herausgearbeitet, um eine abstrakte
rechtliche Beurteilung zu ermoglichen. Anhand dieser Systematisierung wird
abschlielend die Bestimmung der vertragsschlieBenden Parteien in den ver-
schiedenen Konstellationen erortert.

Die Anwendung des Verbraucherschutzrechts auf Vertragsabschliisse im In-
ternet der Dinge wird im zweiten und dritten Teil untersucht. Der zweite Teil wid-
met sich der Abgrenzung des verbraucherschutzrechtlichen Schutzbereichs im
Internet der Dinge. Gegliedert ist die Untersuchung dem klassischen Priifungs-
schema folgend in den personlichen sowie den sachlichen Anwendungsbereich
der §§ 312 ff. BGB. Das verbraucherschutzrechtliche Rechte- und Pflichtengefii-
ge im Internet der Dinge de lege lata wird im dritten Teil der Arbeit analysiert.
SchwerpunktmifBig werden die geltenden Informations- und Gestaltungspflich-
ten in der Vertragsabschlusssituation behandelt. Dabei wird erforscht, welche
Probleme bei der Anwendung des Rechts entstehen und inwieweit diese iiber die
Instrumente der klassischen juristischen Methodenlehre gelost werden konnen.
Abgeschlossen wird der Teil mit einem Blick auf das Widerrufsrecht und recht-
liche Instrumente zur Absicherung der verbraucherschutzrechtlichen Pflichten
als wesentliche Aspekte der Rechtslage nach Vertragsabschluss.

Anhand der getroffenen Feststellungen zeigt der vierte Teil der Arbeit Re-
formbedarf auf. Um mdglichst gewinnbringende Losungskonzepte vorzu-
schlagen, wird dafiir zunichst die sich abzeichnende Entwicklung in Praxis,
Gesetzgebung und Rechtsprechung skizziert. Daran anschlieend werden drei
Kernforderungen zur Problemldsung entwickelt, innerhalb derer jeweils beste-
hende Verbesserungsvorschlige eingeordnet und diskutiert sowie eigene Lo-
sungskonzepte de lege ferenda erarbeitet werden.
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Im fiinften Teil werden die Ergebnisse zundchst thesenartig und anschlie-
Bend in einem Gesamtergebnis zusammengefasst.

C. Methodik

Die §§ 312 ff. BGB werden anhand der klassischen Auslegungsmethoden unter-
sucht. Gemeint ist damit der urspriinglich auf von Savigny zuriickgehende Aus-
legungskanon, der in der heutigen Form Wortlaut, Systematik, Historie sowie
Sinn und Zweck der Norm beriicksichtigt.!* Das nationale Verbraucherschutz-
recht ist zudem stark durch europdische Richtlinien geprigt, die teilweise auch
iiberschieend umgesetzt wurden. Um diesem Umstand Rechnung zu tragen,
findet der europarechtliche Hintergrund der nationalen Normen stets Beach-
tung. Die §§312 ff. BGB werden daher gemeinsam mit der Verbraucherrechte-
richtlinie,'® die inzwischen durch RL (EU) 2019/2161!¢ in Teilen modernisiert
wurde, sowie der E-Commerce-RL!7 untersucht. Bei Bedarf wird die richtlini-
enkonforme Auslegung als weitere Auslegungsfigur!® herangezogen.

Soweit es im Rahmen der Arbeit auf einzelne Geschéftsmodelle ankommt,
die als Anwendungsbeispiel dienen sollen, wurden die bendtigten Angaben bei
den Herstellern, Héndlern oder sonstigen Verantwortlichen recherchiert. Im
Rahmen der Untersuchung des Amazon Dash Buttons wird zusétzlich auf die
gerichtlichen Feststellungen!® zuriickgegriffen.

14" Grundlegend von Savigny, System des heutigen rémischen Rechts, S.213 ff.; dazu und
zur Weiterentwicklung sowie insbesondere der Entwicklung der teleologischen Auslegung
Mollers, Methodenlehre, §4 Rn. 17 ff.

15 Richtlinie 2011/83/EU des Europiischen Parlaments und des Rates iiber die Rechte
der Verbraucher, zur Abénderung der Richtlinie 93/13/EWG des Rates und der Richtlinie
1999/44/EG des Europdischen Parlaments und des Rates sowie zur Authebung der Richt-
linie 85/577/EWG des Rates und der Richtlinie 97/7/EG des Europiischen Parlaments und
des Rates v. 25.10.2011, ABI. L 304, 64 (im Folgenden: ,,Verbraucherrechterichtlinie®, bei
Normzitaten: ,,VRRL®).

16 Richtlinie (EU) 2019/2161 des Europiischen Parlaments und des Rates zur Anderung
der Richtlinie 93/13/EWG des Rates und der Richtlinien 98/6/EG, 2005/29/EG und 2011/
83/EU des Europdischen Parlaments und des Rates zur besseren Durchsetzung und Moder-
nisierung der Verbraucherschutzvorschriften der Union v. 27.11.2019, ABI. L 328, 7 (im Fol-
genden: ,,RL (EU) 2019/2161%).

17 Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt (,,Richtlinie iiber den elektronischen Geschaftsverkehr®)
v. 8.6.2000, ABI. L 178, 1 (im Folgenden: ,,E-Commerce-RL").

18 Mollers, Methodenlehre, § 12 Rn. 46.

19 LG Miinchen GRUR-RS 2018, 2468; OLG Miinchen WRP 2019, 1067.
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Vertrage im Internet der Dinge






§2 Internet der Dinge

Das Internet der Dinge hat das Potenzial, sowohl industrielle Prozesse als auch
den privaten Alltag nachhaltig zu verdndern. Der Fokus der nachfolgenden Dar-
stellung liegt — dem Thema der Untersuchung entsprechend — auf dem privaten
Kontext. Soweit der Begriff allgemein oder der technische Aufbau betroffen ist,
gelten die Ausfithrungen fiir beide Bereiche.

A. Entwicklung eines ,,Internets der Dinge*

Der Begrift ,,Internet der Dinge™ wurde vermutlich erstmals 1999 in der eng-
lischen Variante ,,Internet of Things* von dem Briten Kevin Ashton bei einer Pra-
sentation verwendet.! Die erste schriftliche Fixierung? findet sich im Titel eines
Onlinebeitrags des Forbes Magazine aus dem Jahr 2002, in welchem Ashton als
Mitbegriinder des Auto-ID Center am Massachusetts Institute of Technology
zitiert wurde.? Von diesem Zeitpunkt an etablierte sich die Bezeichnung zuneh-
mend in Presse und Fachliteratur.* Ashtons Aussagen konnen so interpretiert
werden, dass damit urspriinglich vor allem das Phdnomen des automatisierten
Austauschs von Informationen beschrieben werden sollte — Informationen wer-
den nunmehr nicht aufgrund einer bewussten Entscheidung eines Menschen
iibermittelt, sondern automatisiert {iber eine Vernetzung von diversen Gegen-
stinden.’> Mit zunehmender Durchsetzung des Begriffs veriinderte sich dieses
Verstandnis. Inzwischen werden hierunter als eine Art Schlagwort oder Sam-
melbegriff Technologien gefasst, welche auf der umfangreichen Vernetzung
von Gegenstiinden iiber das Internet beruhen.®

' Ashton, RFID Journal v. 22.7.2009.

2 So Mattern/Floerkemeier, in: FS Buchmann, S. 242, 243.

3 Schoenberger, The Internet of Things, Forbes Magazine v. 18.3.2002, verfiigbar unter
<www.forbes.com/forbes/2002/0318/155.htm1?sh=70aadee2559d#49015533559d> (letzter Ab-
ruf: 31.8.2021).

4 Einen Uberblick geben Mattern/Floerkemeier, in: FS Buchmann, S.242, 243 f.

5 Dienst/Falke, in: Brautigam/Riicker, E-Commerce, 14. Teil A. Rn. 2.

% Mattern/Floerkemeier, in: FS Buchmann, S.242, 244f.; Henseler-Unger, in: Sassen-
berg/Faber, Industrie 4.0 und Internet of Things, § 1 Rn. 13 ff.; Dienst/Falke, in: Brautigam/
Riicker, E-Commerce, 14. Teil A. Rn. 3.
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1. Begriffseinordnung

Um das Phdanomen ,,Internet der Dinge* greifbarer zu machen, soll im Folgen-
den auf die zwar recht allgemein gehaltene, aber dadurch die Ausweitung des
Begriffs verdeutlichende Definition einer Studie zuriickgegriffen werden, die
fiir die Europédische Kommission durchgefiihrt wurde:

,,Das Internet der Dinge befahigt Objekte dazu, Informationen mit anderen Objekten oder
Teilnehmern eines Netzwerkes zu teilen und Ereignisse und Verdnderungen derart zu er-
kennen, dass autonom in einer angemessenen Weise reagiert werden kann. Das Internet
der Dinge baut daher auf der Kommunikation von Gegensténden [...] auf, die zu Hand-
lungen und Wertschdpfung fiihrt.«7

Firr den Endnutzer kann eine solche Wertschopfung beispielsweise in dem
schnellen Auffinden eines Parkplatzes liegen. Sind Parkplitze und die Fahr-
zeuge der Verkehrsteilnehmer in einem System vernetzt, welches Parkplatz-
suchenden diese sinnvoll zuweist, kann die Parkplatzsuche erleichtert und das
Verkehrsaufkommen insgesamt reduziert werden.® Der angestrebte Zustand ist
hierbei jedoch nicht nur ein lokales Netzwerk (also beispielsweise beschrankt
auf die Stadt mit Parkplatzproblemen), sondern eine weltweite, [P-basierte Ver-
netzung von Gegenstinden.® Der Vorteil der Nutzung des Netzwerkprotokolls
IP (,,Internet Protocol®) ist, dass auf einer bereits bestehenden Infrastruktur auf-
gebaut werden kann.'? Da das Internet zu einem weltumgreifenden Kommuni-
kationsnetz angewachsen ist und die Vernetzung von Gegenstinden im Inter-
net der Dinge einen immensen Bedarf an IP-Adressen nach sich zieht, wird
das alte Internetprotokoll IPv4 auf IPv6 umgestellt.!! Dadurch sind gegeniiber
dem Protokoll IPv4, dessen Adressraum zunehmend knapp wurde, 2128 Adres-
sen bei IPv6 verfiigbar; das ist eine VergroBerung des bisherigen Adressraums
von 232 Adressen um den Faktor 2°0.12

1I. Referenzmodell des Internets der Dinge

Kaufmann/Servatius gliedern den Aufbau des Internets der Dinge in ihrem Re-
ferenzmodell in folgende acht Ebenen:

1. Ebene: ,,Perception® — Objekte und Datenaufnahme durch Sensorik und Aktorik
2. Ebene: ,,Connectivity — Anschlussfihigkeit von Gerdten und Kommunikation durch
Netzwerktechnologien

7 Aguzzi et al., Definition of a Research and Innovation Policy, S. 18, Ubersetzung aus dem
Englischen d. Verf.

8 Vgl. Aguzzi et al., Definition of a Research and Innovation Policy, S. 19.

9 Mattern/Floerkemeier, in: FS Buchmann, S. 242, 252f.

10 Mattern/Floerkemeier, in: FS Buchmann, S. 242, 252 1.

' Badach/Hoffmann, Technik der IP-Netze, S. 451 ff.; 525fF.; 919.

12 Badach/Hoffinann, Technik der IP-Netze, S. 464.
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