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Einfithrung und Fragestellung

“Algorithms have come to shape our daily lives and realities.”

Mit diesen Worten beschreibt eine Forschergruppe unter Leitung des Ziiricher Kom-
munikationswissenschaftlers Lazzer die enorme Bedeutung von Algorithmen im digi-
talen Zeitalter des 21. Jahrhunderts.! Mathematisch betrachtet ist ein Algorithmus ein
schematisches Problemlésungsverfahren, das in endlich definierten Schritten eine Ein-
gabe in eine Ausgabe umwandelt.? In diesem Sinne handelt es sich auch bei der Mitter-
nachtsformel, Kochrezepten oder Aufbauanleitungen fiir Mbel um Algorithmen.?> Im
Zuge der Digitalisierung verindern sich ihre Einsatzméglichkeiten allerdings rasant.
Ob bei der Erfiillung staatlicher Aufgaben,’ in der medizinischen Diagnostik,® der
Unternechmensfiihrung,” der kommerziellen Kundenkommunikation® oder im priva-
ten Bereich’: Eingebettet in kiinstlich intelligente Systeme (KI-Systeme'?) sind soft-

U Latzer et al., in: Bauer/Latzer, Handbook on the Economics of the Internet (2016), S. 395,
395; dazu Hoffinann-Riem, A6R 142 (2017), 1, 4. Der Beginn des ,Digitalen Zeitalters” wird auf
2002 datiert, da in diesem Jahr erstmals mehr Informationen digital als analog gespeichert werden
konnten, vgl. Arbeitsgruppe ,, Digitaler Neustart, Bericht v. 01.10.2018, S. 9 Fn. 7.

* Vgl. AlgorithmWatch, Arbeitspapier: Was ist ein Algorithmus?, Artikel v. 12.05.2016; aus der
rechtswissenschaftlichen Literatur Martini, Blackbox Algorithmus (2019), S. 17 ff.; Kment/Bor-
chert, KI und Algorithmen (2022), S. 3 ff.; Ernst, JZ 2017, 1026, 1026 f.; Grinzinger, in: Beyer
et al., Jahrbuch Junge Zivilrechtswissenschaft 2019, S. 151, 153.

3 Hromkovié, Sieben Wunder der Informatik, 2. Aufl. 2009, S. 37; Hofinann-Riem, in: ders.,
Big Data (2018), S. 11, 14; Scheja, CR 2018, 485, 486 Rn. 4; Arbeitsgruppe ,, Digitaler Neustart",
Bericht v. 01.10.2018, S. 9.

* Hofmann-Riem, in: ders., Big Data (2018), S. 11, 14.

> Zum Beispiel im Bereich des E-Governments, des ,,Predictive Policings“ oder bei automati-
sierten Verwaltungsverfahren, dazu etwa Martini/Nink, NVwZ-Extra 10/2017, 1 ff.; Kment/Bor-
chert, KI und Algorithmen (2022), S. 21 ff.; Hirtel, LKV 2019, 49, 54 f£.; Stember et al., Aktuelle
Entwicklungen zum E-Government (2021).

¢ Vegl. Europdische Kommission, Weiflbuch zur Kiinstlichen Intelligenz (2020), S. 1.

7 Dazu etwa Mdslein, ZIP 2018, 204 ff.

8 Zum Beispiel bei dem Einsatz von Chatbots, Sprachassistenten und Robo-Advisor (sog. Kon-
versationsagenten), dazu etwa Micklitz/Namystowska/Jablonowska, in: Ebers et al., KI und Robotik
(2020), § 6 Rn. 16 ff.; Hoeren/Pinelli, KI — Ethik und Recht (2022), S. 26 f.; Schmidt, Sprach-
assistenten (2022), passim.

? Zum Beispiel bei der Nutzung von Chat GPT oder autonom fahrenden Autos, dazu etwa
Hoeren/Pinelli, KI — Ethik und Recht (2022), S. 53 ff.; Wilmer, K&R 2023, 233 ff.

10 Der Begriff der Kiinstlichen Intelligenz (KI) wird uneinheitlich verstanden. Im Kern be-
schreiben simtliche Ansitze Modelle, die ein Verhalten zeigen, das Menschen als ,intelligent” be-



2 Einfiihrung und Fragestellung

“I1 allgegenwirtig

warebasierte Algorithmen in einer wachsenden ,Algorithmic Society
und aus der Optimierung alltiglicher Prozesse nicht mehr wegzudenken. Martini be-
schreibrt sie treffend als ,DNA der digitalen Zukunft“."

Trotz der zahlreichen Vorteile mehren sich jedoch die Stimmen, die auf die Risiken
des Einsatzes von KI-Systemen hinweisen. Neben der wachsenden Abhingigkeit von
Technologie, dem Verlust von Privatsphire und der Anfilligkeit von Algorithmen fiir
diskriminierende Entscheidungen riicken zunehmend die verhaltenslenkenden Wir-
kungen der Systeme und damit einhergehende Autonomiebeeintrichtigungen in den
Mittelpunkt der Diskussion.

Den Ausgangspunkt solcher Uberlegungen bildet die Beobachtung eines Zusam-
mentreffens zweier Entwicklungen, die bereits isoliert betrachtet revolutionire Aus-
wirkungen auf wirtschaftliche, politische, technische und rechtliche Sachverhalte ha-
ben: Zum einen erméglichen Algorithmen im Kontext von ,Big Data and Artificial
Intelligence (BDAI) die automatisierte Erhebung und Analyse grofler Datenmengen,
um prizise Aussagen iber Interessen, Eigenschaften, Verhaltensweisen und mentale
Zustinde von Individuen zu treffen.'”” Zum anderen gewinnt eine Sozialtechnologie
an Bedeutung, die ausgehend von Erkenntnissen der Verhaltensskonomik' neuartige
Méglichkeiten zur subtilen Verhaltensbeeinflussung verspricht.”

Staatliche Akteure, politische Parteien und privatwirtschaftliche Unternehmen
konnen beide Phinomene kombinieren und fiir eine ,Big-Data-gestiitzte Verhaltens-

beeinflussung'¢

einsetzen: Wihrend der Gesetzgeber die Technologien nutzen kann,
um das Verhalten Einzelner in eine ,bessere” Richtung zu lenken,"” eréffnen sich fiir
politische Parteien und private Unternehmen neue Methoden, Wihler bzw. Kunden

individualisiert zu beeinflussen.

schreiben wiirden, wenn es ein Mensch an den Tag legt. Kennzeichnend ist die Fihigkeit zum
selbststindigen Lernen und das eigenstindige Losen von Problemen. Eingehend zum Begriff und
zur Funktionsweise etwa Ertel, Grundkurs Kiinstliche Intelligenz, 5. Aufl. 2021, S. 1 ff;; Kaplan,
Kiinstliche Intelligenz (2017), S. 15 ff;; aus der rechtswissenschaftlichen Literatur etwa Hoeren/
Pinelli, KI — Ethik und Recht (2022), S. 2 ff.; Kment/Borchert, KI und Algorithmen (2022), S. 6 ff.;
Gebauer/Huber, in: dies., Kiinstliche Intelligenz (2024), S. 1, 1 ff.;; Wildhaber, in: Gebauer/Huber,
Kiinstliche Intelligenz (2024), S. 117, 118 f.; Wischmeyer, A6R 143 (2018), 1, 9 ff.; Zech, Gutach-
ten A zu den Verhandlungen des 73. Deutschen Juristentages Hamburg 2020/Bonn 2022, Band I,
A 20 f; Vogel, Kiinstliche Intelligenz (2021), S. 34 ff.; Linhart, Information aus der Blackbox
(2023), S. 11 . Zur Definition von KI nach der KI-Verordnung siche Teil 3. B. II. 5.

""" So Koolen, European Review of Private Law 2023, 427, 429 Ra. 3.

12 Martini, Blackbox Algorithmus (2019), S. 1; dhnlich Scheja, CR 2018, 485, 485 Rn. 1: ,Lebens-
elixier der digitalen Revolution®.

'3 Vgl. Europiische Kommission, Manipulative Personalisation (2022), S. 18; Christl, Corporate
Surveillance (2017), S. 8 f.

14 Zu diesen Teil 2 B. I. 2.

5 Vgl. V. Grafenstein et al., Nudging (2018), S. 10.

' Vgl. V. Grafenstein et al., Nudging (2018), S. 16.

17 Zum sog. ,libertiren Paternalismus etwa Eidenmiiller, JZ 2011, 814, 814 ff.; zum sog. ,Nud-
ging“ Teil 1 C. IV.
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Auf politischer Ebene steht seit dem Skandal des Analysedienstleisters Cambridge
Analytica bei dem Wahlkampf in den USA 2016 und der Brexit-Kampagne 2018 das
sog. Microtargeting im Fokus der Offentlichkeit.'® Microtargeting beschreibt Prak-
tiken, die potenzielle Wihler" durch eine personalisierte Kommunikation in ihrer
politischen Willensbildung und Entscheidungsfindung beeinflussen sollen.? Es be-
ruht auf einer umfangreichen Datenanalyse, die es Parteien erméglicht, Informationen
iiber potenzielle Wihler zu erlangen.?! Mithilfe dieser Informationen kénnen Werbe-
botschaften gezielt zu gewissen Zeiten, an spezifischen Orten und in einer bestimmten
Weise verbreitet werden, um die Wihler zu erreichen, die in diesem Moment besonders
empfinglich fir die jeweiligen Botschaften sind.? Microtargeting zielt somit darauf
ab, die Wahlwerbung an die Priferenzen und Charaktereigenschaften einer Zielgruppe
anzupassen, um die Wahrscheinlichkeit zu erhéhen, dass die angesprochenen Perso-
nen eine bestimmte Partei wihlen.” Bei der gezielten Ansprache von Einzelpersonen
ist auch von Nano-Targeting die Rede.*

Viele NGOs* und Stimmen aus der Literatur®® sehen in solchen Praktiken ein
erthebliches Manipulationspotenzial und eine Bedrohung fiir den freien, demokrati-

'8 Dazu etwa Grassegger/Krogerus, Tages-Anzeiger, aktualisierte Version v. 20.03.2018; Cadwal-
lady/Graham-Harrison, The Guardian v. 17.03.2018; Rosenberg/Confessore/Cadwalladr, The New
York Times v. 17.03.2018; aus den zahlreichen wissenschaftlichen Veroffentlichungen etwa Kelber/
Leopold, in: Spiecker gen. Dshmann/Westland/Resende Campos, Demokratie und Offentlichkeit
im 21. Jahrhundert (2022), S. 149, 161 ft.; Flamme/Mehlan, K&R 2022, 571; Dobber/Fathaigh/
Zuiverdeen Borgesius, Internet Policy Review 2019 Vol. 8 Issue 4, S. 1 ff.; Christl, ApuZ 2019,
42 fF.; Hill, in: Hill/Kugelmann/Martini, Digitalisierung (2018), S. 47; Klaas, MMR 2019, 84, 89;
Shiner, Public Law Journal 2019 Vol. 2, 362 ff.; Gafus, ITRB 2022, 230 ff.

1 Der besseren Lesbarkeit halber wird im Folgenden zwar ausschliefSlich das generische Masku-
linum verwendet. Simtliche Personenbezeichnungen gelten aber gleichermafen fiir alle Geschlech-
ter (m/w/d).

2 Berichten zufolge haben deutsche Parteien allein im Zeitraum von Januar bis April 2024 mehr
als 700.000 Euro fiir gezielte Werbung allein auf Instagram und Facebook ausgegeben, was die
kiinftige Relevanz von Microtargeting unterstreicht, vgl. Dachwitz, Netzpolitik.org v. 26.04.2024;
zum Einsatz vergleichbarer Methoden in Deutschland Richter, in: FS Rofinagel (2020), S. 303,
303 f. m.w.N.

2! Zur Datensammlung und -verarbeitung im Cambridge-Analytica-Skandal etwa Goanta/
Mulders, EuCML 2019, 136, 137 f.

22 Martini, Blackbox Algorithmus (2019), S. 101.

# Zur Anwendung von Big Data zur Beeinflussung des Wahlverhaltens Ulbricht er al., in: Kola-
ny-Raiser/Heil/Orwat/Hoeren, Big Data und Gesellschaft (2018), S. 151, 166 ff.; Chen/Miotto, in:
Jongepier/Klenk, The Philosophy of Online Manipulation (2022), S. 392, 399.

% Flamme/Mahle, K&R 2022, 571, 572.

» Etwa Privacy International, abrufbar unter: https://www.privacyinternational.org/learn/
micro-targeting (zuletzt abgerufen: 30.10.2025).

2 Etwa Mehlhorn, NVwZ 2023, 1388, 1389 ff.; Kelber/Leopold, in: Spiecker gen. Dshmann/
Westland/Resende Campos, Demokratie und Offentlichkeit im 21. Jahrhundert (2022), S. 149,
149 f1.; Flamme/Meblan, K&R 2022, 571, 572 ff.
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schen Willensbildungsprozess. Lange wurde eine gezielte Regulierung gefordert.” Der
europiische Gesetzgeber hat mittlerweile eine Verordnung beschlossen,? die daten-
basiertes Targeting bei politischer Werbung im Internet kiinftig vor allem durch mehr
Transparenz reguliert.”

Micro- und Nanotargeting beschrinken sich jedoch nicht nur auf die politische
Wahlwerbung. Auch private Unternehmen sammeln und analysieren in einem er-
heblichem Umfang Daten, um ihren Marketing®*-Mix’' zu optimieren. Besonders im
Online-Marketing spielen datenbasierte KI-Systeme eine zentrale Rolle.”> Die Techno-
logien erméglichen es, die Entscheidungsumgebung von Internetnutzern zunehmend
zu personalisieren: Anbieter konnen nicht nur ihre Produkte und Dienstleistungen,
sondern auch Werbekampagnen auf Homepages, sozialen Medien,*® Messengers,*
Apps,” Online-Marktplitzen,*® Suchmaschinen,” On-Demand-Diensten,*® Video-

27 Etwa von der Datenethikkommission, Gutachten v. 23.10.2019, S. 36, 46, 99 sowie von
Jaursch, Regeln fiir faire digitale Wahlkimpfe (2020).

# Legislative Entschliefung des Europiischen Parlaments v. 27. Februar 2024 zu dem Vor-
schlag fiir eine Verordnung des Europiischen Parlaments und des Rates iiber die Transparenz und
das Targeting politischer Werbung (COM(2021)0731 — C9-0433/2021 — 2021/0381(COD));
dazu Horstmann, ZD-Aktuell 2024, 01499; Mehlhorn, NVwZ 2023, 1388 ff.; Grisse, in: Raue/
Hofmann, DSA, Art. 26 Rn. 84; Flamme/Mahle, K&R 2022, 571, 574 fF.

» Verordnung (EU) 2024/900 des Europiischen Parlaments und des Rates v. 13.03.2024 iiber
die Transparenz und das Targeting politischer Werbung, ABI. L, 2024/900, 20.03.2024. Gemif3
Art. 30 Abs. 2 S. 1 VO (EU) 2024/900 gilt die Verordnung ab dem ab dem 10.10.2025. Art. 3
und Art. 5 Abs. 1 gelten bereits ab dem 09.04.2024; vgl. Art. 30 Abs. 2 S. 2 VO (EU) 2024/900.
Im Uberblick dazu Gilga/Panahi/Schindler, CR 2024, 416, 422 Rn. 34 ff.

% Die vorliegende Untersuchung versteht in Anlehnung an den Definitionsvorschlag der Ameri-
can Marketing Association unter Marketing ,simtliche Aktivititen eines Unternechmens, mit denen
Angebote erzeugt, kommuniziert, iibermittelt und ausgetauscht werden®, abrufbar unter: https://
www.ama.org/AboutAMA/Pages/Definition-of-Marketing (zuletzt abgerufen: 30.10.2025); in-
struktiv zur Definition und zum Verstindnis von Marketing Kotler et al., Marketing-Management,
16. Aufl. 2023, S. 34; Bruhn, Marketing, 15. Aufl. 2022, S. 2.

3" Der klassische Marketing-Mix besteht aus den sog. ,4 P’s“ — Promotion, Place, Price und
Product. Im Deutschen spricht man deckungsgleich von der Kommunikations-, Distributions-
bzw. Vertriebs-, Preis-und Produktpolitik, dazu Wagener, KI im Marketing, 2. Aufl. 2023, S. 61 £;
Poppe/Gampfer, Konsumentenverhalten im digitalen Kontext (2019), S. 10 ff.

2 Der Umsatz von personalisierter Online-Werbung betrug im Jahr 2022 weltweit 550 Mil-
liarden Dollar, vgl. Dachwirz, Netzpolitik.org v. 08.06.2023; zur Bedeutung von BDAI fiir das
Marketing ferner Felser, Werbe- und Konsumentenpsychologie, 5. Aufl. 2023, S. 606 ff.; Biinte,
Studie: Kiinstliche Intelligenz — Die Zukunft des Marketings (2023); zur wachsenden Bedeutung
von Online-Werbung im Marketing Europiische Kommission, Digital Advertising (2023), S. 14 ff.,
20; Bourreau/De Streel/Graef, Big Data and Competition Policy (2017), S. 49; Indenhuck/Grubert,
DSRITB 2024, 125, 125 f.

3 Zum Beispiel Instagram, Facebook, TikTok oder X.

3 Zum Beispiel WhatsApp oder Signal.

3 Zum Beispiel Apple App Store oder Google Play.

Zum Beispiel Google Shopping oder Amazon Store.
3 Zum Beispiel Google Suche oder Microsoft Bing.
Zum Beispiel Amazon Prime oder Netflix.
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Sharing-Diensten® oder Voice-Shops* auf die Bediirfnisse und Merkmale einzelner
Kunden zuschneiden (,Sniper Ad Targeting” #!).

Auf den ersten Blick erscheint eine personalisierte Online-Entscheidungsumgebung fiir
Nutzer als Vorteil. Sie werden weniger mit als storend empfundener Werbung konfrontiert
und kdnnen Such- sowie Transaktionskosten senken. Viele empfinden es auch als an-
genehm, lediglich fiir Produkte beworben zu werden, die ihren tatsichlichen Interessen
entsprechen.” Die Anpassung von Angeboten und Preisen an die individuelle Zahlungs-
bereitschaft kann dariiber hinaus den Zugang zu neuen Mirkten erméglichen.

Kritiker hingegen warnen vor der ,dunklen Seite personalisierter Transaktio-
nen“.® Sie befiirchten, dass Unternehmen ihren informationellen Vorsprung aus-
nutzen, indem sie Schwichemomente sowie kognitive Verzerrungen potenzieller
Kunden identifizieren und opportunistisch ausbeuten.® Der Vorwurf lautet, dass

% Zum Beispiel YouTube oder TikTok.

% Gemeint ist damit eine Produktberatung mithilfe von Sprachassistenten wie Amazon Alexa
oder Google Assistant, die in der Regel zugleich den Zugang zu verschiedenen E-Commerce-Platt-
formen erméglichen.

' Vgl. Faddoul/Kapuria/Lin, Sniper Ad Targeting (2019); Zardiashivili, The Ends of Online
Behavioral Advertising in the EU (2024), S. 99.

2 Vel. Monopolkommission, XXII. Hauptgutachten (2018), S. 65 Fn. 166; Koolen, European
Review of Private Law 2023, 427, 429; Kiiseberg/V. Kalben; WuW 2018, 2, 3; Owens, in: Custers/
Fosch-Villaronga, Law and Artificial Intelligence (2022), S. 395, 396; eingehend zu den Vor- und
Nachteilen einer personalisierten und KI-basierten Ansprache aus Konsumentensicht OECD, On-
line Advertising (2019), S. 23 ff.; Laux/Wachter/Mittelstadt, CML Rev. 2021, 719, 725; Hess/Schrei-
ner, DuD 2012, 105, 108; Arbeitsgruppe ,, Digitaler Neustart®, Bericht v. 01.10.2018, S. 72 ff;
Ezrachi/Stucke, Virtual Competition (2016), S. 3 ff., 84; Hermann, Journal of Business Ethics 2022
Vol. 179, 43, 49 ff.

% Dazu etwa der Auszug der Studie von Fittkaiu ¢ Maafi, Personalisierte Werbung im Internet
(2009) sowie Miiller, AG 2019, R121, der sich auf die Ergebnisse der bevélkerungsreprisentativen
Studie ,Personalisierte Werbung — E-Privacy” der Wirtschaftspriifungs- und Beratungsgesellschaft
PricewaterhouseCoopers (PwC) beruft, nach der 31 % der Befragten lieber personalisierte Wer-
bung als nicht personalisierte Werbung sehen. Die Studie ist abrufbar unter: https://www.pwec.
de/de/pressemitteilungen/2019/personalisierte-online-werbung-erreicht-die-nutzer.heml  (zuletze
abgerufen: 30.10.2025).

# Dazu Bar-Gill, The University of Chicago Law Review 2019 Vol. 86, 217, 221 f; Laux/
Wachter/Mirtelstadt, CML Rev. 2021 Vol. 58, 719, 725; Bourreau/De Streel/Graef, Big Data and
Competition Policy (2017), S. 53 f; Economides/Lianos, Journal of Competition Law and Eco-
nomics 2021 Vol. 17, 765, 813; Arbeitsgruppe , Digitaler Neustart®, Bericht v. 01.10.2018, S. 72;
Wagner/Eidenmiiller, ZfP\W 2019, 220, 226; Thomas, in: Gebauer/Huber, Kiinstliche Intelligenz
(2024), S. 67, 70 ff.

4 So die Uberschrift des Beitrags von Wagner/Eidenmiiller, ZfPW 2019, 220 fF.; dhnlich Hacker,
IDPL 2017 Vol. 7, 266, 269.

“ Vgl. Micklitz/Namystowska/Jablonowska, in: Ebers et al., KI und Robotik (2020), § 6 Rn. 11;
Calo, George Washington Law Review 2014 Vol. 82, 995, 999, 1010; Ezrachi/Stucke, Virtual Com-
petition (2016), S. 105; Dornis, GRUR 2023, 1729, 1731; Strycharz/Duivenvoorde, Internet Po-
licy Review 2021 Vol. 10 Issue 4, S. 7 ff.; Helberger/Zuiderveen Borgesius/Reyna, CML Rev. 2017
Vol. 54, 1427, 1456 fX.; Burr/Christianini/Ladyman, Minds and Machines 2018 Vol. 28, 735 ff;
Margaritis, EaCML 2023, 243, 245; Meier, Tiuschung und Manipulation (2022), S. 326 f.; Zar-
diashivili/Sears, Vanderbilt Journal of Transnational Law 2023 Vol. 56, 799, 840; Laux/Wachter/
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unethische” und manipulative® Marketingstrategien zum Einsatz kommen, die
weit iiber den bloflen Kaufanreiz hinausgehen und die Privatautonomie potenzieller
Vertragspartner in unangemessener Weise beeintrichtigen.”” Eine verhaltensékono-
misch optimierte ,personalisierte Vertragsanbahnung“® kénne Betroffene zu Ver-
trigen verleiten, die sie unter anderen Bedingungen nicht oder zumindest nicht zu
den jeweiligen Konditionen geschlossen hitten.’' Solche Vertrige seien nicht nur
unerwiinscht,”® sondern oft auch ausbeuterisch.>® Befiirchtet wird eine ,,sanfte Ent-

54

miindigung des Biirgers“,’* eine ,Erosion der Privatautonomie’ und schlimms-

Mittelstadt, CML Rev. 2021 Vol. 58, 719, 726 {.; Bar-Gill/Sunstein/Talgam-Cohen, Harvard Public
Law Working Paper 2023, 1, 2 ff.; Cohen, A Journal of Law, Technology and Society 2023 Vol. 20,
203, 217; Miihlhoff, Big Data & Society 2023, 1, 2 f;; siche auch OECD, Consumer Vulnerability
in the Digital Age (2023), S. 5, 23 ff.; Hacker, in: Faust/Schifer, Internet und KI (2019), S. 87 fF;
ders., IDPL 2017 Vol. 7, 266, 2705 Ruschemeier, ZG 2023, 337, 348 f.; Neuwirth, Computer Law
& Security Review 2023 Vol. 48, 105798, S. 6 f.

7 Vgl. Segijn/Strycharz, International Journal of Advertising 2023 Vol. 42, 69, 72.

* Vgl. Duivenvoorde, EuCML 2023, 177, 177; Duivenvoorde/Goanta, Computer Law & Secu-
rities Review 2023 Vol. 51, 1, 4; Margaritis, EuCML 2023, 243, 245; Grisse, in: Genovesi/Kaes-
ling/Robbins, Recommender Systems (2023), S. 115 ff.; Barudi, in: Miiller-Terpitz/Kshler, DSA
(2024), Art. 26 Rn. 4; ferner Europdische Kommission, Leitlinien zur Auslegung und Anwendung
der UGP-Richtlinie (2021), S. 1005 dies., Manipulative Personalisation (2022), S. 19; Galli, in:
Ebers/Gamito, Algorithmic Governance (2021), S. 109, 110 ff.; Chen/Miotto, in: Jongepier/Klenk,
The Philosophy of Online Manipulation (2022), S. 394 ff.; Dornis, GRUR 2023, 1729, 1731 £;
Halbauer/Klarmann, International Journal of Research in Marketing 2022 Vol. 39, 77, 93; Banker/
Khetani, Journal of Public Policy & Marketing 2019 Vol. 38, 500, 503; siche auch Pade, Moral und
kiinstliche Intelligenz im Marketing (2024), S. 14 ff.

¥ Vgl. Ebers, MMR 2018, 423, 423 ff.; Grisse, in: Raue/Hofmann, DSA (2023), Art. 26 Rn. 7;
Zardiashivili/Sears, Vanderbilt Journal of Transnational Law 2023 Vol. 56, 799, 840; Gualli, in:
Ebers/Gamito, Algorithmic Governance (2021), S. 109, 125; Haucap, in: Zimmer, Regulierung
fiir Algorithmen und Kiinstliche Intelligenz (2021), S. 43, 64; Burr/Christianini, Minds and Ma-
chines 2019 Vol. 29, 461, 462 f., 483 f.; Linderkamp, Personalisierte Preise (2023), S. 161 f.

50 Zum Terminus erstmals Hennemann, AcP 219 (2019), 818 ff.; im Anschluss Dornis, ZfPW
2022, 310 ff.

U Ebers, MMR 2018, 423, 423 f.; Graef, CML Rev. 2021 Vol. 58, 471, 472; Koolen, European
Review of Private Law 2023, 427, 440 Rn. 24; Grisse, in: Raue/ Hofinann, DSA (2023), Art. 26
Rn. 7; Zardiashivili/Sears, Vanderbilt Journal of Transnational Law 2023 Vol. 56, 799, 840 f.; Galli,
in: Ebers/Gamito, Algorithmic Governance (2021), S. 109, 125; Susser/Roessler/Nissenbaum, Inter-
net Policy Review 2019 Vol. 8 Issue 2, S. 9 f; Haucap, in: Zimmer, Regulierung fiir Algorith-
men und Kiinstliche Intelligenz (2021), S. 43, 64; Burr/Christianini, Minds and Machines 2019
Vol. 29, 461, 462 f., 483 f.; Helberger/Zuiderveen Borgesius/Reyna, CML Rev. 2017 Vol. 54, 1427,
1456; siche auch Europiische Kommission, Manipulative Personalisation (2022), S. 19.

52 Zum Begriff des unerwiinschten Vertrags unten Teil 2 A.

53 Hacker, IDPL 2017 Vol. 7, 266, 266 f., 270; niher unten Teil 2 B. II.

> Di Fabio, Grundrechtsgeltung in digitalen Systemen (2016), S. 91.

%> Ebers, MMR 2018, 423, 423; Mik, Law, Innovation and Technology 2016 Vol. 8, 1 ff.; Zar-
diashivili, The Ends of Online Behavioral Advertising in the EU (2024), S. 161; dhnlich Schdifers,
AcP 221 (2021), 32, 50 (,,Potenzielle Erosion der Privatautonomie®); Dornis, GRUR 2024, 20, 27
(,Auflosung der Privatautonomie); Grapentin, NJW 2019, 181, 182 (,Erosion der Vertragsgestal-
tungsmacht“); in diese Richtung bereits Zarsky, Yale Journal of Law & Technology 2002-2003, 1,
35 (,autonomy trap“).
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tenfalls der ,Death of Contracts“.>® Verwiesen wird auf eine verfassungsrechtliche
Pflicht des Staats, die Privatautonomie vor den Auswirkungen einer manipulativen
Online-Entscheidungsumgebung zu schiitzen.””

Vor diesem Hintergrund stellen sich die zentralen Fragen der vorliegenden Unter-

suchung:

Bietet das geltende Zivilrecht ausreichend Schutz vor unerwiinschten Vertrigen, die durch eine perso-
nalisierte Vertragsanbahnung verursacht werden? Oder ist ein Eingriff des Gesetzgebers erforderlich,
um die Privatautonomie von Konsumenten in einer zunehmend digitalisierten und datengetriebenen
Welt zu wahren?

> Dornis, ZEPW 2022, 310, 315; grundlegend zur Death of Contract-Doktrin Gilmore, The
Death of Contract (1974); dazu Weller, Vertragstreue (2009), S. 561 ff.

7 Graf von Westphalen, ZIP 2020, 437, 445; Di Fabio, Grundrechtsgeltung in digitalen Syste-
men (2016), S. 94; fiir die unten in Teil 1 C. IV. niher ausgefiihrten sog. Dark Patterns ebenso
Weinzierl NVwZ-Extra 15/2020, 1, 3 ff.; eingehend ders., Dark Patterns (2024), S. 139 ff; ferner
Martini et al., ZfDR 2021, 47, 54.



A.  Stand der Forschung und Zielsetzung

Rechtsfragen einer personalisierten Vertragsanbahnung sind nur der Ausschnitt eines
umfassenderen Diskurses iiber die zivil- und éffentlich-rechtliche Regulierung von
Sachverhalten, bei denen BDAI eine tragende Rolle spielt.”® Als Querschnittsmate-
rie berithrt die rechtliche Zulissigkeit der personalisierten Vertragsanbahnung eine
Vielzahl an Rechtsgebieten, die sich teilweise iberschneiden, in einer wechselseitiger
Bezichung zueinander stehen und im Zusammenspiel einen umfassenden Rechtsgii-
terschutz gewihren sollen.” Neben dem Datenschutz-, Wettbewerbs- und Verbrau-
cherschutzrecht sind auch eine Reihe von Rechtsakten betroffen, die der europiische
Gesetzgeber im Rahmen seiner sog. europiischen Digitalstrategie® erlassen hat.!

Die bisherige Forschung hat sich vor allem mit der datenschutzrechtliche Zulissigkeit
der fiir eine Personalisierung erforderlichen Datenerhebung und -analyse beschiftigt.*
Untersucht wurden dariiber hinaus lauterkeits-,% kartell-* und diskriminierungsrecht-

58 Ahnlich Sommer, Haftung fiir autonome Systeme (2020), S. 28.

> Sog. ,Holistic Approach®, vgl. Wachter, Berkeley Technology Law Journal 2020 Vol. 35, 367,
418; Koolen, European Review of Private Law 2023, 427, 435 Rn. 17 f,, 441 Rn. 28 ff., 446
Rn. 36, siche auch Graef, CML Rev. 2021 Vol. 58, 471, 478 f.

¢ Hierzu zdhlen etwa die P2B-Verordnung, der DSA der Digital Markets Act, der Data Go-
vernance Act, der Data Act und die KI-Verordnung, vgl. Ruschemeier, ZG 2023, 337 fI. sowie die
Ubersiche bei Pfeiffer/Helmbke, ZD-Aktuell 2023, 01125.

' Zu den von einer personalisierten Vertragsanbahnung betroffenen Rechtsgebicten Henne-
mann, AcP 219 (2019), 818, 829 Fn.54 unter Verweis auf Europdiische Kommission, Personalised
pricing/offers in the EU (2018), Annex 2, S. 205 ff;; vgl. auch Zardiashivili, The Ends of Online
Behavioral Advertising in the EU (2024), S. 146.

2 Wenhold, Nutzerprofilbildung (2018), S. 214 ff.; Lorentz, Profiling (2020), S. 155 ff;
Zuiderveen Borgesius/Poort, Journal of Consumer Policy 2017 Vol. 40, 347 ff.; Steppe, Computer
Law & Security Review 2017 Vol. 33, 768 ff.; Kelber/Leopold, in: Spiecker gen. Dshmann/West-
land/Campos, Demokratie und Offentlichkeit im 21. Jahrhundert (2022), 149, 166 ff.; Galli, in:
Ebers/Gamito, Algorithmic Governance (2021), S. 109, 112 ff.; Wachter, Berkeley Technology Law
Journal 2020 Vol. 35, 367, 380 ff.

© Gyarmati-Buchmiiller, Neuromarketing (2019), S. 214 ff.; Laux/Wachter/Mittelstadr, CML
Rev. 2021 Vol. 58, 719, 722 ff.; Galli, in: Ebers/Gamito, Algorithmic Governance (2021), S. 109,
121 ff.

% Quwens, in: Custers/Fosch-Villaronga, Law and Artificial Intelligence (2022), S. 395 ff.; Graef,
CML Rev. 2021 Vol. 58, 471, 475 ft.; Zardiashivili, The Ends of Online Behavioral Advertising in
the EU (2024), S. 156 ff.; Moller/Uphues, in: Hoeren, Phinomene des Big-Data-Zeitalters (2019),
S. 21, 33 £; Paal, ZRP 2/2015, 34 ff.; Paal, GRUR 2019, 43, 47 ff.; Zurth, AcP 221 (2021), 514,
548 f.; Botta/Wiedemann, European Journal of Law and Economics 2020 Vol. 50, 381 f.; Kola-
ny-Raiser et al., Big Data: gesellschaftliche Herausforderungen und rechtliche Lésungen (2019),
S. 167, 208 ff.; Haucap, in: Kenning/Oehler/Reisch, Verbraucherwissenschaften, 2. Aufl. 2021,
S. 423 ff.; Townley/Morrison/Yeung, Yearbook of European Law 2017 Vol. 36, 683 fI.; Economides/
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liche® Implikationen einer personalisierten Ansprache.® Inwieweit eine personalisierte
(Online-)Entscheidungsumgebung mit der Selbstbestimmung von Nutzern in einen
Konflikt geraten kann, wurde zunichst auf der Basis (rechts-)philosophischer Autono-
miekonzeptionen beleuchtet.”” In letzter Zeit ist verstirke die Frage nach den Gefah-
ren fiir die Privatautonomie in den Fokus geriicke.®® Verwiesen wurde auf wirtschafts-
wissenschaftliche Literatur, die untersucht, wie Unternehmen verhaltensékonomische
Erkenntnisse ausnutzen, um potenzielle Vertragspartner durch manipulative Praktiken
zu sog. ausbeuterischen Vertrigen (,,Exploitative Contracts“®) zu verleiten.”” Unter Be-
riicksichtigung der Dimension, die solche Praktiken durch BDAI erlangen, haben sich

Lianos, Journal of Competition Law and Economics 2021 Vol. 17, 765 ff.; Andreas, Die Haftung
fur Kartellverstofe durch Preisalgorithmen (2022), passim.

 Riizel, Algorithmische Preisdiskriminierung (2023), S. 43 ff.; Miiller, in: Bundesministerium
fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz/Rostalski, Kiinstliche Intel-
ligenz (2022), S. 205 ff.; Wachter, Berkeley Technology Law Journal 2020 Vol. 35, 367, 385 ff;
Lauscher/Legner, ZfDR 2022, 367, 373 ff.; Zurth AcP 221 (2021), 515, 536 ff.; Gerards/Zuiderveen
Borgesius, Colorado Technology Law Journal 2022 Vol. 20, 1 ff;; grundlegender zur Diskriminie-
rung durch Algorithmen aus rechtlicher Sicht Ernsz, JZ 2017, 1026, 1032 ff.; Martini, Black Box
Algorithmus (2019), S. 47 ff., 73 ff.; Wischmeyer, ASR 143 (2018), 1, 26 ff.; im arbeitsrechtlichen
Kontext Kullmann, in: Beyer et al., Jahrbuch Junge Zivilrechtswissenschaft 2019, S. 227 ff.; zu dem
einer Diskriminierung zugrundeliegenden sog. Algorithmic Bias Kment/Borchert, KI und Algorith-
men (2022), S. 56 ff.; Wagener, KI im Marketing, 2. Aufl. 2023, S. 163 f.; Enquete-Kommission
Kiinstliche Intelligenz, BT-Drucks. 19/23700, S. 60 ff.

% Zu einer rechtsgebietsiibergreifenden Untersuchung personalisierter Preise Riitzel, Preisdis-
kriminierung (2023), S. 43 ff;; zu einer lauterkeits- und datenschutzrechtlichen Untersuchung
personalisierter Preise Hidar, Smarte Preisgestaltung, S. 257 ff.; vgl. auch Prange, WRP 2024, 151,
155 Rn. 42 ff.

7 Grafanaki, Fordham Intellellectual Property, Media and Entertainment Law Journal 2017
Vol. 27, 803, 810 ff.; Susser/Roessler/Nissenbaum, Georgetown Law Technology Review 2019 Vol. 4,
1, 34 ff; dies., Internet Policy Review 2019 Vol. 8 Issue 2, S. 1 ff.; Willis, Harvard Journal of Law &
Technology 2020 Vol. 34, 115 ff.; Mik, Law, Innovation and Technology 2016 Vol. 8, 1 ff.; Zarsky,
Theoretical Inquires in Law 2019 Vol. 20, 157, 173 f; ders., in: Strandburg/Raicu, Privacy and
Technologies of Identitiy (2006), S. 209 ff.; ders, Yale Journal of Law & Technology 20022003,
1, 35 ff.; Nys/Engelen, in: Jongepier/Klenk, Philosophy of Online Manipulation (2022), S. 134,
143 ff; vgl. auch Weinzierl, Dark Patterns (2024), S. 35 ff.

¢ Zum Verhiltnis zwischen philosophischen Autonomickonzeptionen und der Privatautono-
mie unten Teil 2 C. L. 2. ¢).

¥ Grundlegend Bigwood, Exploitative Contracts (2003), passim.

7" Dazu insbesondere Eliaz/Spiegler, Review of Economic Studies 2006 Vol. 73, 689 ff.; Spiegler,
Bounded Rationality and Industrial Organisation, (2011), passim; Kdszegi, Journal of Economic
Literature 2014 Vol. 52, 1075 ff.; Grubb, Review of Industrial Organization 2015 Vol. 47, 247 F;
ders., Journal of Economic Perspectives 2015 Vol. 29, 9 .
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insbesondere Hacker,” Ebers,”> Wagner/Eigenmiiller,”® Schéfers,* Dornis,” Meier’® und Lin-
derkamp”” mit der Thematik auseinandergesetzt.”® Hervorzuheben ist ferner die Unter-
suchung von 7hornton, die sich mit der Echtzeitanalyse von ,,Gehirndaten” und den
Auswitkungen eines darauf beruhenden ,neuronalen Targetings“ auf die Privatautono-
mie befasst hat.®

Die vorliegende Arbeit baut auf den bestehenden Erkenntnissen der Literatur auf,
hinterfragt diese kritisch und entwickelt sie weiter. Der Fokus liegt auf der im An-
wendungsbereich des deutschen Rechts®' bislang wenig eingehend analysierten Frage,
inwieweit eine personalisierte Vertragsanbahnung vor allem 7m Online-Handel eine
Gefahr fiir die Privatautonomie darstellt. Nur unter Beriicksichtigung der spezifischen
Gegebenheiten dieses Bereichs lsst sich beurteilen, ob das geltende Recht angemesse-
ne und praxistaugliche Schutzmechanismen bereithilt oder ob ein legislativer Hand-
lungsbedarf besteht.

Die Ziele der Arbeit lassen sich somit prizisieren: Zunichst geht es um eine umfas-
sende Analyse des Manipulationspotenzials einer personalisierten Vertragsanbahnung
im Online-Handel. Darauf aufbauend sollen interessengerechte Regelungsansitze zur
Sicherung der ,digitalen Privatautonomie“® identifiziert werden.

"' Hacker, Verhaltensskonomik und Normativitit (2017), passim; ders., in: Leyens/Eisenber-
ger/Niemann, Smart Regulation (2021), S. 25 ff.; ders., in: Faust/Schifer, Probleme des Internet
und der kiinstlichen Intelligenz (2019), S. 87 ff.; ders., IDPL 2017 Vol. 7, 266 ff.; ders., in: Busch/
De Franceschi, Algorithmic Regulation (2021), S. 241, 252 Rn. 39 ff.

72 Ebers, MMR 2018, 423 ff.

73 Wagner/Eidenmiiller, ZfP\ 2019, 220 ff.

4 Schifers, AcP 221 (2021), 32 ff.
> Dornis, ZfPW 2022, 310 ff.

76 Meier, Tiuschung und Manipulation (2022), S. 312 ff.

77" Linderkamp, Personalisierte Preise (2023).

78 Zu den Auswirkungen von (personalisierten) Empfehlungssystemen auf die (Privat-)Auto-
nomie ferner Grisse, in: Genovesi/Kaesling/Robbins, Recommender Systems (2023), S. 101 fF;
zu weiteren moglichen Beeintrichtigung der Privatautonomie beim Einsatz von KI Grinzinger,
in: Beyer et al., Jahrbuch Junge Zivilrechtswissenschaft 2019, S. 151, 162 £, 171 ff; zu einer
verfassungsrechtlichen Untersuchung des Ausnutzens von Rationalititsdefiziten Weinzierl., Dark
Patterns (2024), passim; grundlegend zur personalisierten Vertragsanbahnung Hennemann, AcP
219 (2019), 818 ff, der sich jedoch explizit nicht mit dem Einsatz von technischen Mitteln befasst,
die sich gegeniiber potenziellen Kunden verhaltensékonomische Erkenntnisse zunutze machen,
vgl. ders., AcP 219 (2019), 818, 822, Fn. 11; aus der betriebswirtschaftlichen Literatur zum Ma-
nipulationspotenzial von KI im Marketing Pade, Moral und kiinstliche Intelligenz im Marketing
(2024), passim.

7 Dazu Teil 1 B. III. 1 a) dd).

8 Thornton, Verhaltenssteuerung durch Brain-Computer-Interfaces (2024).

81 Aus EU-rechdlicher Sicht Zardiashivili, The Ends of Online Behavioral Advertising in the EU
(2024), passim; Galli, Algorithmic Marketing (2022), passim; ders., in: Ebers/Gamito, Algorithmic
Governance (2021), S. 109 ff.; Clifford, The Legal Limits of the Monetisation of Online Emotions
(2019), passim.

82 Zum Begriff Bundesministerium fiir Wirtschaft und Energie, Griinbuch digitale Plattformen
(2016), S. 51 ff.

N
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