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Teil 1

Cybergefahrenabwehr als Staatsaufgabe






§ 1 Einleitung

Cybersicherheit ist eine grundlegende Voraussetzung fiir das Funktionieren un-
serer Gesellschaft, denn Informationstechnik ist allgegenwértig und sie ist ver-
letzlich.! Gefahren fiir die Cybersicherheit gehdren lingst zum Alltag. MaB-
geblich sind dabei weniger die groflen, katastrophalen Cyberangriffe, die
Blackouts oder gar Unfille in Atomkraftwerken verursachen konnten.? Denn
tagtéglich richten unzihlige Cyberangriffe Schdden an —und kénnen jeden tref-
fen.

Als Russland im Jahr 2022 seinen Angriffskrieg gegen die Ukraine begann,
erwarteten viele einen ,,Cyberkrieg®.? Tatsichlich legte ein Angriff auf den Sa-
tellitennetz-Provider Viasat den Internetzugang ukrainischer Kundinnen und
Kunden — unter anderem auch den des ukrainischen Militirs — lahm.* Der An-
griff hatte europaweite Auswirkungen; zum Beispiel waren in Deutschland

'Vgl. Rofnagel/Wedde/Hammer/Pordesch, Die Verletzlichkeit der ,,Informationsgesell-
schaft (2. Aufl. 1989), S. 5 ff., 79 ff. Siche auch BT-Drs. 11/7029, S. 1; Hornung/Schall-
bruch, in: Hornung/Schallbruch/Béacker, IT-Sicherheitsrecht (2. Aufl. 2025), § 1 Rn. 1 ff;;
Leisterer, Internetsicherheit in Europa (2018), S. 2 f.; Olejnik/Kurasinski, Philosophy of Cy-
bersecurity (2024), S. 2 ff.; Wischmeyer, Informationssicherheit (2023), S. 3 ff.

2 Rohrlich, Hackerangriffe auf Atomkraftwerke — Abwehrstrategien sind schwierig zu
entwickeln, Deutschlandfunk vom 08.07.2016. Das Schreckensszenario wird z. T. auch als
,,Cyber Pearl Harbor* bezeichnet: Panetta, Remarks by Secretary Panetta on Cybersecurity
to the Business Executives for National Security. Siche auch Bumiller/Shanker, Panetta
Warns of Dire Threat of Cyberattack on U.S, The New York Times vom 11.10.2012; Gold-
man/Warner, Why a Digital Pearl Harbor Makes Sense ... and Is Possible, in: Perkovich/
Levite (Hrsg.), Understanding Cyber Conflict (2017), S. 147. Freilich ist das Gefahrenpo-
tenzial fiir Kritische Infrastrukturen nicht auf Cyberangriffe begrenzt — Sabotageakte oder
Fehler konnen ebenfalls zum Ausfall oder der Beeintrachtigung von Kritischen Infrastruk-
turen fithren, vgl. Nolte, Flugausfille durch gekapptes Glasfaserkabel: Der Fehler liegt bei
der Lufthansa, heise Online vom 18.02.2023; Sawall, Glasfaser: Anschlag auf Bahn-Kabel
erfolgte mit Insiderwissen, Golem.de vom 10.10.2022.

3 Vgl. bspw. Knoll, Streitkrifteeinsatz zur Verteidigung gegen Cyberangriffe (2020),
S. 37 ff.; Olejnik/Kurasinski, Philosophy of Cybersecurity (2024), S. 141 ff. Kello, The Vir-
tual Weapon and International Order (2017), S. 17.

4 Der Spiegel, ,,Cyber-Kollateralschaden* auch in Deutschland: Satellitennetzwerk
Viasat offenbar gezielt in Osteuropa gehackt, 05.03.2022, https:/www.spiegel.de/netzwelt/
web/viasat-satellitennetzwerk-offenbar-gezielt-in-osteuropa-gehackt-a-afd98117-5¢32-
4946-ab8a-619f1¢7af024.


https://www.spiegel.de/​netzwelt/​web/‌​viasat-​satellitennetzwerk-​offenbar-​gezielt-​in-​osteuropa-​gehackt-​a-​afd98117-​5c32-​4946-​ab8a-​619f1e7af024
https://www.spiegel.de/​netzwelt/​web/‌​viasat-​satellitennetzwerk-​offenbar-​gezielt-​in-​osteuropa-​gehackt-​a-​afd98117-​5c32-​4946-​ab8a-​619f1e7af024
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iiber 3.000 Windrider nicht mehr zur Fernwartung erreichbar.’ AuBerdem
trennte Ende 2023 ein Cyberangriff auf den Telekommunikationsdienstleister
Kyivstar rund 24 Millionen ukrainische Kundinnen und Kunden vom Internet.®
Hinzu kommen zahlreiche, aber nur begrenzt effektive, Angriffe auf Banken
und Verwaltungsbehorden mit sog. ,,Wiper“-Schadsoftware, die Daten befal-
lener Systeme 1dscht;” ferner iiberlasteten sog. ,,Denial-of-Service*-Angriffe
ukrainische Webseiten mit Anfragen, sodass diese nicht mehr abrufbar waren
(sog. Web-Defacement).® Ein Angriff auf ukrainische Umspannwerke, der zu
Stromausfillen fithren sollte, blieb dagegen erfolglos.” Im Vergleich dazu
konnte die russische Gruppe ,,Sandworm® im Jahr 2015 einen mehrstiindigen
Blackout fiir ungefihr 80.000 ukrainische Kundinnen und Kunden erreichen '
und im Oktober 2023 gelang es russischen Angreifenden aber, (auch) durch
einen Cyberangriff die Stromversorgung zu beeintriichtigen.!! GroBere strate-
gische Erfolge durch Cyberoperationen gelangen Russland folglich
nicht'? — Russland fiihrt den Krieg gegen die Ukraine hauptséchlich mit kon-
ventionellen Methoden und kinetischen Waffen; Cyberangriffe sollen diese nur
ergiinzen (sog. hybride Kriegsfiihrung).'?

Man konnte daher zu dem Schluss kommen, dass die Gefahren fiir die Cy-
bersicherheit gar nicht so gravierend seien und physischen Bedrohungen nicht

5 Biermann/Wolfangel, Cyberkrieg: Angriff im Riicken der ukrainischen Armee, Die Zeit
vom 23.02.2023.

¢ Stickel, Ukraine: Russische Hacker verbrachten wohl Monate im Kyivstar-Netz, Go-
lem.de vom 05.01.2024.

7 Holland, Ukraine-Krieg: So viele Angriffe mit zerstdrerischen Wipern wie nie zuvor,
heise Online vom 24.02.2023; Greenberg, Ukraine Suffered More Wiper Malware in 2022
Than Anywhere, Ever, WIRED vom 22.02.2023.

8 Conger/Sanger, Hackers Claim to Target Russia With Cyberattacks and Leaks, The
New York Times vom 22.04.2022; Lindern/Polke-Majewski/Biermann, Cyberangriff auf die
Ukraine: Digitale Nadelstiche, Die Zeit vom 16.02.2022. vgl. auch BSI, Die Lage der IT-Si-
cherheit in Deutschland 2022, S. 11, 43 ff. Kritisch; Brenner, J. Crim. L. & Criminology 97
(2007), 379 (390 ff.).

° Vgl. ESET, Industroyer2: Angriffe auf ukrainische Energiewirtschaft, 12.04.2022. Vgl.
auch Greenberg, Pipedream Malware: Feds Uncover ,,Swiss Army Knife* for Industrial Sys-
tem Hacking, WIRED vom 13.04.2022; Dragos, Inc., Pipedream: Chernovite's Emerging
Malware Targeting Industrial Control Systems (2022).

10 Zetter, Inside the Cunning, Unprecedented Hack of Ukraine's Power Grid, WIRED
vom 03.03.2016.

' Mider, Cyberattacke auf Stromnetz: Russische Hacker mit neuartigem Vorgehen, NZZ
vom 09.11.2023.

12 Siehe u. a. Gibney, Was ist mit Russlands Cyberwar?, Spektrum.de vom 02.04.2022;
Schmidt, Russlands Krieg: Was droht uns im Cyberspace?, heise Online vom 16.03.2022.

13 Burt, The hybrid war in Ukraine, Microsoft On the Issues vom 27.04.2022; Hartmann,
Hybride und konventionelle Kriegfiihrung in der Ukraine vom 19.11.2023; Knoll, Streitkrif-
teeinsatz zur Verteidigung gegen Cyberangriffe (2020), S. 59 ff.; Schmidt, Russlands Krieg:
Was droht uns im Cyberspace?, heise Online vom 16.03.2022; Tamminga, SWP-Aktu-
ell 2015 Nr. 27, S. 1 ff.
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einmal im Ansatz gleichkdmen. Allerdings muss das auch nicht das Ziel sein:
Cyberangriffe konnen ein zweckmaBiges Mittel sein, um gegnerischen Staaten
zu schaden, ohne die Intensitit eines bewaffneten Angriffs (und damit den
Kriegszustand) zu erreichen. Russland fiihrt schon seit Jahren digitale Feldziige
gegen die Ukraine — immer unter dem Deckmantel der Cyberkriminalitdt. Am
27. Juni 2017 16schte das Schadprogramm ,,NotPetya™ die Daten zahlreicher
IT-Systeme in der Ukraine (und weltweit).'* Der Name ,,NotPetya“ riihrt daher,
dass IT-Sicherheitsexpertinnen und -experten zu Beginn des Angriffs dachten,
es handle sich um die Ransomware Petya. Spéter stellte sich heraus, dass
NotPetya keine Ransomware, sondern ein Wiper war: Das Programm ver-
schliisselte die Daten, um sie zu zerstdren; die Erpressungsnachrichten waren
lediglich eine Finte.! NotPetya ist ein Wurm, d. h. ein Schadprogramm, das
sich selbststéindig verbreitet.'® Diese Schadsoftware infizierte zunichst eine
ukrainische Buchhaltungssoftware, breitete sich dann aber rasch aus und setzte
die IT-Systeme in Krankenhdusern, Banken und der Verwaltung aufler Be-
trieb — und traf schitzungsweise zehn Prozent der Computer des Landes.!” Die
Anlage des ehemaligen Atomkraftwerks Tschernobyl war ebenso betroffen wie
Geldautomaten und Kartenzahlungssysteme.'® Zum Beispiel waren das deut-
sche Pharma- und Chemieunternehmen Merck, ' die dinische Reederei Maersk
und das russische Staatsunternehmen Rosneft betroffen.?’ Allein der Schaden
von Maersk soll im neunstelligen Bereich liegen.?! Dieses Schadensausmal
diirften von den Angreifenden nicht beabsichtigt gewesen sein.

4 Vgl. u. a. Bendiek/Schulze, Attribution als Herausforderung fiir EU-Cybersanktionen
(Oktober 2021), S. 26 ff.; Perlroth, This Is How They Tell Me The World Ends (2021),
S. 339 ff.; Rhysider, NotPetya, Darknet Diaries Episode 54 vom 24.12.2019.

15 Vgl. Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack in
History, WIRED vom 21.08.2018; Schmidt, Petya/NotPetya: Kein Erpressungstrojaner, son-
dern ein ,,Wiper®, heise Online vom 29.06.2017.

16 BKA, Bundeslagebild Cybercrime 2017, S. 14.

17 BKA, Bundeslagebild Cybercrime 2017, S. 14; Greenberg, The Untold Story of Not-
Petya, the Most Devastating Cyberattack in History, WIRED vom 21.08.2018.

18 Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack in His-
tory, WIRED vom 21.08.2018; Perlroth, This Is How They Tell Me The World Ends (2021),
S. 339.

19 Merck schitzte seinen Schaden auf ca. 870 Millionen US-Dollar, Greenberg, The Un-
told Story of NotPetya, the Most Devastating Cyberattack in History, WIRED vom
21.08.2018.

20 Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack in His-
tory, WIRED vom 21.08.2018. Siehe auch U.S. Department of Justice, Six Russian GRU
Officers Charged, 19.10.2020 sowie Auchard, New computer virus spreads from Ukraine to
disrupt world business, Reuters vom 27.06.2017.

21 pPerlroth, This Is How They Tell Me The World Ends (2021), S. 140. Der komplette
Betrieb des Unternehmens kam zum Erliegen, Auchard, New computer virus spreads from
Ukraine to disrupt world business, Reuters vom 27.06.2017.
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Die USA und die EU schreiben NotPetya russischen Akteuren zu, allerdings
bestehen hierfiir lediglich Indizien; eine eindeutige Attribution ist nicht mog-
lich.?? Jedenfalls scheint klar, dass es sich angesichts der Komplexitit des An-
griffs um einen staatlichen Akteur handeln muss.?® Das Schadprogramm nutzte
u. a. EternalBlue, ein von der US-amerikanischen National Security Agency
(NSA) entwickeltes Werkzeug, um eine Sicherheitsliicke in Windows zu nut-
zen und sich volle Kontrolle iiber betroffene Systeme zu verschaffen.?*

NotPetya veranschaulicht das grole Schadenspotenzial von Cyberangriffen
und nihert sich der Schwelle zum ,,Cyberkrieg* an.?> Es handelt sich jedoch
nur um einen Vorfall — Cyberangriffe und Schadprogramme wiiten indessen
permanent. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
warnt seit Jahren vor einer angespannten Bedrohungslage.?® Eine besonders
grofle Bedrohung stellt Ransomware dar: Der Begriff Ransomware setzt sich
aus ransom (engl. fiir Losegeld) und ware (von Software) zusammen; es han-
delt sich um Schadsoftware, die Daten verschliisselt und diese den Betroffenen
entzieht, um Losegeld zu erpressen.?’ Sie nimmt pandemische AusmaBe an®®

22 U.S. Department of Justice, Six Russian GRU Officers Charged, 19.10.2020; Rat der
Europdischen Union, EU verhéngt erstmals Sanktionen als Reaktion auf Cyberangriffe,
30.07.2020; siche den der DurchfiithrungsVO (EU) 2020/1125. Vgl. auch Auchard, New
computer virus spreads from Ukraine to disrupt world business, Reuters vom 27.06.2017.

2 NATO Cooperative Cyber Defence Centre of Excellence, NotPetya and WannaCry Call
for a Joint Response from International Community, https://ccdcoe.org/news/2017/notpetya-
and-wannacry-call-for-a-joint-response-from-international-community/. Siehe auch Ben-
diek/Schulze, Attribution als Herausforderung fiir EU-Cybersanktionen (Oktober 2021),
S. 27 f.; Scherschel, 3 Jahre NotPetya: Der Erpressungstrojaner, der keiner war, heise Online
vom 27.06.2020.

2% Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack in His-
tory, WIRED vom 21.08.2018.

25 Von Cyberkrieg sprechen u. a. Greenberg, The Untold Story of NotPetya, the Most
Devastating Cyberattack in History, WIRED vom 21.08.2018; Moore, Offensive Cyber Ope-
rations (2022), S. 163 f. Dagegen entschied ein US-amerikanisches Gericht, dass NotPetya
keinen Kriegsfall darstelle, vgl. Krempl, Kein Kriegsfall: Versicherung muss fiir Ransom-
ware-Schaden durch NotPetya zahlen, heise Online vom 05.05.2023.

26 BSI, Die Lage der IT-Sicherheit in Deutschland 2024, S. 8 ff.; BSI, Die Lage der IT-Si-
cherheit in Deutschland 2023, S. 11; BSI, Die Lage der IT-Sicherheit in Deutschland 2022,
S. 11; BSI, Die Lage der IT-Sicherheit in Deutschland 2021, S. 9 f.; BSI, Die Lage der IT-Si-
cherheit in Deutschland 2020, S. 9; BSI, Die Lage der IT-Sicherheit in Deutschland 2019,
S. 7 f. Siehe ferner das Lagebild der Agentur der Européischen Union fiir Cybersicherheit:
ENISA, Threat Landscape 2023, S. 6.

27 Biichel/Hirsch, Internetkriminalitit (2. Aufl. 2020), S. 87 ff.; Kochheim, Cybercrime
und Strafrecht in der Informations- und Kommunikationstechnik (2. Aufl. 2018) Rn. 445.

28 Vgl. zur Verbreitung Afug, Ransomware als Business Case in der organisierten Krimi-
nalitdt, in: Riidiger/Bayerl (Hrsg.), Handbuch Cyberkriminologie 2, S. 345 ff.; Kropotov
u. a., What Decision-Makers Need to Know About Ransomware Risk, Trend Micro Research
(2023), S. 16 ff.
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und trifft Unternehmen wie staatliche Stellen.?” Zudem akquirieren Botnetze
Hunderttausende unsichere [oT-Gerite.* Sicherheitsliicken in weitverbreiteter
Software gefidhrden Millionen von Nutzenden.’! Krankenhduser miissen die
medizinische Versorgung einschrinken, was das Leben und die Gesundheit
von Patientinnen und Patienten geféihrdet — insbesondere in Notfdllen.* Sind
Verwaltungsbehorden betroffen, gefihrdet dies die Funktionsfdhigkeit des
Staates und beeintrdchtigt Menschen, wenn sie z. B. keine Sozialhilfe mehr
ausgezahlt bekommen.?* Angriffe auf groBe Unternehmen, staatliche Stellen
oder Kritische Infrastrukturen sind aber zusétzlich attraktiv, da sich héhere Lo-
segelder bzw. Verkaufspreise fiir gestohlene Daten erzielen lassen (sog. ,,Big
Game Hunting*).>* Auch Privatpersonen sind exponiert, wenn Cyberkriminelle
Daten abgreifen: In Finnland verschafften sich Angreifende Zugriff auf die Da-
ten psychotherapeutischer Praxen und drohten, diese zu verdffentlichen.
Nach einem Datenleck der Online-Plattform Ashley Madison, einer Dating-
Webseite fiir Seitenspriinge, wurden Informationen iiber auBlercheliche Affaren
verdffentlicht. 36

2 Stéckel, Siidwestfalen IT: Cyberangriff legt IT-Dienste vieler deutscher Kommunen
lahm, Golem.de vom 30.10.2023. Siehe auch den Podcast ,,You are fucked — Deutschlands
erste Cyberkatastrophe* vom MDR zum Ransomwarevorfall des Landkreis Anhalt-Bitter-
feld, https://www.mdr.de/mdr-sachsen-anhalt/podcast/you-are-fucked/index.html.

30 Internet of Things bzw. Internet der Dinge, d. h. vernetzte Gerite. Vgl. bspw. Goodin,
New, more-powerful IoT botnet infects 3,500 devices in 5 days, Ars Technica vom
01.11.2016. Siehe allgemein zur Unsicherheit von loT-Gerédten: Heckmann/Paschke, in:
Bréutigam/Kraul/Bauer, Internet of Things (2021), § 10 Rn. 21 ff.; Kleinhans, Internet of
Insecure Things (07.12.2017), S. 5 ff.; Sohr/Kemmerer, in: Kipker u. a., Cybersecurity
(2. Aufl. 2023), Kapitel 3 Rn. 2421 ff.

31 Siehe u. a. Knop, Kritische Word-Liicke: Proof-of-Concept-Code verdffentlicht, heise
Online vom 07.03.2023.

32 Knop, Ransomware-Angriff: Krankenhaus muss hunderte Operationen absagen, heise
Online vom 07.03.2023; Krempl, Bundesregierung: Deutlich mehr Cyberangriffe auf Klini-
ken und Versorger, heise Online vom 26.11.2020; Spinnler, Kliniken im Visier der Hacker,
tagesschau.de vom 28.06.2021; Stock, Missing Link: Ransomware-Angriffe auf Kranken-
hauser gefdhrden Menschenleben, heise Online vom 28.01.2024. Siehe auch Olejnik/Kuras-
inski, Philosophy of Cybersecurity (2024), S. 96 ff.

3 dpa, Nach Cyberangriff: Rhein-Pfalz-Kreis erwartet Normalbetrieb im Frithsommer,
heise Online vom 12.01.2023, https://www.heise.de/news/Nach-Cyberangriff-Rhein-Pfalz-
Kreis-erwartet-Normalbetrieb-im-Fruehsommer-7457667 .html; Heidtmann, Ransomware-
Attacke: Landkreis Anhalt-Bitterfeld wird erpresst, Stiddeutsche Zeitung vom 15.07.2021.

3 Atug, Ransomware als Business Case in der organisierten Kriminalitit, in: Riidi-
ger/Bayerl (Hrsg.), Handbuch Cyberkriminologie 2, S. 345 (355 f.); BSI, Die Lage der IT-Si-
cherheit in Deutschland 2022, S. 11.

35 Holland, Psychotherapeuten gehackt: Finnische Patienten und Praxen werden erpresst,
heise Online vom 27.10.2020.

36 Schirrmacher, Nach Ashley-Madison-Hack: Erbeutete Daten verdffentlicht, heise On-
line vom 19.08.2015; siehe auch Segall, Pastor outed on Ashley Madison commits suicide,
CNN vom 11.03.2023.
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Wer findet nicht mindestens eine eigene E-Mail-Adresse in geleakten Da-
tensédtzen mithilfe der Webseite haveibeenpwned.com?

Bedrohlich sind daher nicht einzelne Staaten oder Cyberkriminellen-Grup-
pen, entscheidend ist weniger der eine grofe Konflikt. Auch wenn die groflen
Cyberangriffe von Antagonisten wie den USA, Russland, China, Nordkorea
oder dem Iran als die priméire Bedrohung im Cyberraum erscheinen, riihrt die
kritische Cybersicherheitslage von vielen verschiedenen Akteuren her, die alle
unterschiedliche Interessen verfolgen.

Sobald Sicherheitsliicken offentlich oder in kriminellen Kreisen bekannt
werden, wittern Cyberkriminelle rentable Angriffsmoglichkeiten — und ihre
Angriffszyklen verkiirzen sich.’” Dienste wie Shodan finden automatisiert ge-
eignete Angriffsziele. Werkzeuge und Baukésten wie Metasploit ermdglichen
es, den passenden Exploit (die Schadsoftware zum Ausnutzen einer Sicher-
heitsliicke) mit der gewiinschten Payload (die Transportlast, die das eigentliche
Angriffsziel verfolgt, z. B. Ransomware)*® zu verbinden, sodass selbst Ama-
teure Schaden anrichten konnen.

Angesichts dessen kann kein IT-System als sicher gelten: Die Frage ist
nicht, ob ein System iiber Sicherheitsliicken verfiigt — sondern welche
Schwachstellen existieren.’® Wer lange und intensiv genug sucht, wird
Schwachstellen finden; meistens reicht jedoch der Blick in frei zugédngliche
Schwachstellen-Datenbanken, fachspezifische Nachrichten oder Handelsforen
fiir bislang unbekannte Sicherheitsliicken (sog. Zero-Day-Schwachstellen, die
dem Hersteller ,,null Tage* bekannt sind).*’ Ein erklérter Cyberkrieg dndert an
dieser Bedrohungslage nur wenig,*' denn dieses Gefahrenpotenzial besteht fiir
alle IT-Systeme — permanent.

Diese Gefahrenlage fiir die IT-Sicherheit verlangt nach einer kohédrenten,
multidimensionalen und nationalen Cybersicherheitspolitik, die Cybersicher-
heit nicht den Kriften des Marktes oder den einzelnen Nutzenden iiberlésst.
Das Recht kann an mehreren Stellschrauben drehen, um die Cybersicherheit zu
verbessern: Notwendig sind vertragliche und deliktische Haftungs- und Ein-
standspflichten der Hersteller von IT-Produkten, die strafrechtliche Sanktio-
nierung von Cyberangriffen und (die dafiir erforderlichen) Ermittlungsbefug-
nisse, sowie eine Offentlich-rechtliche Risikoregulierung. Doch diese Bau-
steine verhindern nicht alle Cyberangriffe — sie konnen lediglich die allgemeine

37 BSI, IT-Grundschutz-Kompendium (2023), IT-Grundschutz — Basis fiir Informations-
sicherheit, S. 2.

38 Siehe Froehlich/Loshin, payload (computing), TechTarget vom 2021.

3 Wie Gene Spafford es einmal sagte: ,,The only truly secure system is one that is pow-
ered off, cast in a block of concrete and sealed in a lead-lined room with armed guards — and
even then I have my doubts.* (zitiert nach https://spaf.cerias.purdue.edu/quotes.html).

40 BSI, Zero-Day-Exploit, https://web.archive.org/web/20230526140324/https://
www.bsi.bund.de/SharedDocs/Glossareintraege/DE/Z/Zero-Day-Exploits.html.

41 BSI, Die Lage der IT-Sicherheit in Deutschland 2022, S. 22.
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Grundsicherheit von IT-Systemen erhohen oder Angreifende im Nachhinein
bestrafen. Es bedarf aber auch Handlungsméglichkeiten, um akuten Gefahren
zu begegnen. Die Politik rekurriert regelmiaBig auf die Forderung nach Befug-
nissen fiir das ,,Zuriickhacken“ (sog. ,,Hackbacks“ oder digitale Gegen-
schlidge).*? Die Abwehr von Gefahren fiir die Cybersicherheit kann jedoch mit-
hilfe einer ganzen Reihe von MaBnahmen gelingen. Manche dieser Mafinah-
men beschrénken sich auf die Gewinnung von Informationen iiber Bedrohun-
gen, manche unterstiitzen Betroffene eines Cyberangriffs oder geben Betrei-
bern bei der Absicherung ihrer IT-Systeme Hilfestellung.

Im folgenden Abschnitt (A.) stellen vier vergangene Cyberangriffe exemp-
larisch dar, welche Auswirkungen moglich sind und welche Strategien Be-
troffene und staatliche Stellen zur Bewéltigung von Vorfillen verfolgt haben.
Dabei zeigt sich, dass Betroffene — wie auch die Allgemeinheit — auf staatliche
Unterstiitzung bei der Bewiéltigung von Gefahren fiir die Cybersicherheit an-
gewiesen sind (B.). Als Garant fiir Sicherheit ist der Staat gefragt: Die Abwehr
von Gefahren fiir die Cybersicherheit fallt unter die staatliche Aufgabe der Ge-
fahrenabwehr. Diese Arbeit erkundet, inwiefern die gefahrenabwehrrechtliche
Dogmatik auf die Abwehr von Gefahren fiir die Cybersicherheit anwendbar ist.
Zugleich systematisiert sie die Befugnisse der Cybergefahrenabwehr.

A. Allgegenwirtige Gefahren fiir unsere Gesellschaft

Die folgenden vier Beispiele von Cybervorfillen dienen zum einen dazu, An-
griffsvektoren und Vorgehensweisen der Angreifenden sowie (potenzielle)
Auswirkungen dazustellen. Sie sollen aber auch zeigen, welche Gefahrenab-
wehrmafnahmen staatliche Stellen ergriffen haben oder hétten ergreifen kon-
nen, um die Vorfille zu bewdltigen.

Die Sicherheitsliicke Log4Shell (1.) verdeutlicht die Komplexitit moderner
Software: Die Unsicherheit einer Komponente reicht aus, um unzéhlige Sys-
teme zu gefahrden. Dass auch ein relativ banaler Ransomware-Angriff gravie-
rende Auswirkungen fiir die Versorgung der Bevdlkerung haben kann, zeigt
der Colonial-Pipeline-Vorfall (II.). Das dritte Beispiel veranschaulicht den Ab-
lauf eines klassischen Cyberangriffs: Angreifende suchen eine Sicherheitslii-
cke und nutzen diese aus, um sich moglichst umfassend Zugriff auf das Ziel-

42 Greis, Cyberabwehr: Faeser will Grundgesetz fiir Hackbacks dndern, Golem.de vom
03.04.2023; Metzger/Stoll, Faeser: BKA muss Putins Hacker stoppen kénnen, ZDF vom
31.03.2023; siehe auch ein Jahr zuvor Krempl, Cyberverteidigung: EU-Kommission fordert
Hackbacks zum digitalen Gegenschlag, heise Online vom 11.11.2022; siehe aber auch Grii-
ner/dpa, IT-Sicherheit: Faeser lehnt Hackbacks offenbar doch ab, Golem.de vom
01.05.2022. Hackbacks forderte auch die vorherige Bundesregierung: Biselli, Hackback im
Bundespolizeigesetz: Seehofer wollte den digitalen Gegenangriff starten, netzpolitik.org
vom 29.01.2020.
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system zu verschaffen. Die Sicherheitsliicke betraf eine héufig eingesetzte An-
wendung und exponierte zahlreiche Unternehmen weltweit (Microsoft
Exchange Server, 111.). Angreifende konnen aber auch komplexe Angriffs-
strukturen aufbauen, indem sie IT-Systeme iibernehmen, in eine Befehlsstruk-
tur einbinden und ein sog. Botnetz aufbauen. Ein Beispiel hierfiir ist Emotet
Iv).

L Log4Shell

Im November 2021 versetzte eine bislang unbekannte Sicherheitsliicke in der
weitverbreiteten Open-Source-Bibliothek Log4j die IT-Branche in Angst und
Schrecken:* Log4j bietet ein Paket mit Programmcode fiir die Programmier-
sprache Java und protokolliert Aktivititen von Anwendungen.* Es lisst sich
kostenlos und leicht in Anwendungen integrieren, ohne dass Entwicklerinnen
oder Entwickler selbst Logging-Funktionalititen erstellen miissen; dement-
sprechend findet sich Log4j in vielen Software-Architekturen wieder.*

Die Sicherheitsliicke — Log4Shell getauft — ermdglicht es Angreifenden, mit
Log4j eine ,,Shell” (eine Schnittstelle) auf dem Zielsystem zu etablieren und
damit nicht nur Programmcode zu loggen, sondern auch auszufiihren.*®
Dadurch lassen sich anfillige System kontrollieren.*’ Die Sicherheitsliicke be-
traf Hunderte Millionen von IT-Systemen und IT-Produkten, da Java eine der
am héufigsten verwendeten Programmiersprachen und Log4j in vielen Java-
Anwendungen integriert ist.*® Betroffene konnten aber nicht ohne Weiteres
kldren, ob ein Softwareprodukt oder ein konkretes IT-System betroffen ist, da

43 Siehe hierzu Apache Log4j, https://logging.apache.org/log4j/2.x/. Vgl. auch die Be-
richterstattung: Hunter/Vynck, The ,,most serious security breach ever is unfolding right
now. Here’s what you need to know, The Washington Post vom 20.12.2021; Woodyard,
,,Critical vulnerability”: Smaller firms may find it harder to stop hackers from exploiting
Log4j flaw, USA TODAY vom 16.12.2021. Siehe auch cy, Log4Shell — Bug oder Feature,
YouTube vom 21.05.2022, https://media.ccc.de/v/gpn20-60-log4shell-bug-oder-feature.

4 BSI, Kritische ,,Log4Shell“ Schwachstelle in weit verbreiteter Protokollierungsbiblio-
thek Log4j (CVE-2021-44228), 12.01.2022, S. 1.

45 BSI, Warnstufe Rot: Schwachstelle Log4Shell fiihrt zu extrem kritischer Bedrohungs-
lage, 16.12.2021.

46 https://nvd.nist.gov/vuln/detail/CVE-2021-44228; Hunter/Vynck, The ,,most serious®
security breach ever is unfolding right now. Here’s what you need to know, The Washington
Post vom 20.12.2021; Lim, Apache Log4j Vulnerability Explained, Swarmnetics vom
05.02.2022.

47 Newman, A Log4j Vulnerability Has Set the Internet ,,On Fire*, WIRED vom
10.12.2021.

8 statista, Programmiersprachen weltweit laut PYPL-Index im Mérz 2024, https:/de.sta-
tista.com/statistik/daten/studie/678732/umfrage/beliebteste-programmiersprachen-welt-
weit-laut-pypl-index/. Siehe auch Barrett, The Next Wave of Log4J Attacks Will Be Brutal,
WIRED vom 16.12.2021; Hunter/Vynck, The ,,most serious® security breach ever is unfold-
ing right now. Here’s what you need to know, The Washington Post vom 20.12.2021.
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