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Einleitung 

„What I really wanted to ask is why the hell I have to keep updating the apps on my iPhone 
all the time and why you don’t fix that?“1 

Mit dieser Frage beendete im Jahr 2013 der damalige US-Senator John McCain 
die Anhörung des Vorstandsvorsitzenden der Apple Inc., Tim Cook, vor dem 
Permanent Subcommittee on Investigations des US-Kongresses. Obwohl scherz-
haft gemeint, zeigt die Äußerung doch einen Zielkonflikt, dem Anbieter von 
Software ausgesetzt sind. Einerseits muss Software aktualisiert werden, damit sie 
in einer dynamischen Umgebung langfristig sicher funktioniert. Andererseits 
werden Aktualisierungen von Nutzern oft als lästig empfunden und ihre Instal-
lation vernachlässigt. Zudem ist die Realität meist eine andere. Es besteht zwar 
ein Interesse der Nutzer an der Durchführung von Aktualisierungen und daran, 
die installierte Software weiterhin zu verwenden. Jedoch entscheidet der Her-
steller, die Software habe ihr Lebensende erreicht (end-of-life software2) und 
stellt daraufhin Updates nur noch eingeschränkt oder gar nicht mehr zur Ver-
fügung. Sofern sie sich überhaupt dazu äußern, berufen sich Hersteller in der 
Praxis vielfach darauf, dass die Bereitstellung von Aktualisierungen auf rein frei-
williger Basis erfolge.3 So sind die Nutzer faktisch vom guten Willen des Her-
stellers und dessen interner Produktplanung abhängig, die sich durchaus im 
Laufe der Zeit verändert. Bei Einstellung der Produktunterstützung stehen sie 
vor einem Dilemma: Sie können sich mit den Einschränkungen abfinden – und 
teils gravierende Sicherheitslücken riskieren – oder einen Alternativkauf tätigen.4 

1 Kludt, McCain: ‘Why The Hell’ Do I Have To Keep Updating My iPhone Apps?, 
21.05.2013 (https://talkingpointsmemo.com/livewire/mccain-why-the-hell-do-i-have-to-kee 
p-updating-my-iphone-apps-video) (geprüft am 30.04.2026). 

2 Cybersecurity and Infrastructure Security Agency (CISA), Understanding Patches and 
Software Updates, 23.02.2023 (https://www.cisa.gov/news-events/news/understanding-patch 
es-and-software-updates) (geprüft am 30.04.2026). 

3 Schneider/Kahlert, in: Schneider (Hrsg.), Handbuch EDV-Recht, 52017, Kap. S Rn. 173; 
Schrader/Engstler, MMR 2018, 356, 357; Apple, iOS 18 und iPadOS 18-Softwarelizenzver-
trag (https://www.apple.com/legal/sla/docs/iOS18 iPadOS18.pdf), § 1 (b) (geprüft am 30.04. 
2026); Image Line, Terms of Use (https://www.image-line.com/image-line-software-eula/), 
§ 4.1 (geprüft am 30.04.2026). 

4 Hellgardt/Jouannaud, AcP 222 (2022), 163, 215; Perzanowski/Hoofnagle/Kesari, 87 Ge-
orge Wash. Law Rev. 783, 814 (2019); Ohm/Kim, 84 Ohio St. L.J. 101, 106 (2023). 

https://www.image-line.com/image-line-software-eula
https://www.apple.com/legal/sla/docs/iOS18
https://www.cisa.gov/news-events/news/understanding-patch
https://talkingpointsmemo.com/livewire/mccain-why-the-hell-do-i-have-to-kee
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§ 1. Gegenstand und Ziel der Untersuchung 

I. Untersuchungsgegenstand 

Die vorliegende Arbeit untersucht, unter welchen Voraussetzungen der Verkäu-
fer einer Software zu der Bereitstellung von Softwareaktualisierungen bzw.5 -up-
dates verpflichtet ist. Außerdem wird betrachtet, welche rechtlichen Rahmen-
bedingungen er dabei zu beachten hat. Im Fokus der Arbeit steht, wie weit ver-
pflichtende Aktualisierungen mit Weiterentwicklungen der Software verbunden 
werden dürfen und in welchem Rahmen der Verbraucher an der Installation von 
Aktualisierungen mitwirken können muss. 

Die Untersuchung konzentriert sich auf Verträge, in denen ein Verbraucher 
Standardsoftware von einem Unternehmer erwirbt (B2C-Verkehr). Dabei ist un-
beachtlich, ob die Software isoliert oder integriert in Hardware überlassen wer-
den soll. Kein Gegenstand der Untersuchung sind somit erstens Konstellationen, 
in denen der Verbraucher Software lediglich zur zeitlich beschränkten Verwen-
dung erwirbt. Nicht untersucht werden zweitens B2B-, C2B- und C2C-Konstel-
lationen, ebenso wie drittens Verträge, welche die Überlassung eigens für den 
Verbraucher entwickelter Software (Individualsoftware) zum Gegenstand ha-
ben. Die Arbeit betrachtet Konstellationen, in denen Software gegen Zahlung 
eines Entgelts überlassen wird. Außer Betracht bleiben deshalb viertens Verträge 
über die unentgeltliche Überlassung von Software sowie Verträge, bei denen sich 
der Verbraucher zu der Bereitstellung von Daten als Gegenleistung verpflichtet. 
Untersucht werden schließlich die vertragsrechtlichen Rahmenbedingungen von 
Softwareupdates. Öffentlich-rechtliche und andere gesetzliche Anforderungen 
(insb. aus dem Produktsicherheits- und dem Produkthaftungsrecht) werden nur 
berücksichtigt, soweit diese das Vertragsrecht berühren. 

II. Forschungsbedarf 

Der Bedarf nach einer Untersuchung der vertragsrechtlichen Rahmenbedingun-
gen von Softwareaktualisierungen im Verbrauchervertragsrecht ergibt sich aus 
der praktischen Relevanz des Softwaremarkts: Kaum ein elektronisches Alltags-
gerät kommt mehr ohne Software aus. Anders als bei isoliert vertriebenen Soft-
wareprodukten, bei denen sich zunehmend ein Übergang zur zeitlich begrenzten 
Nutzung und ein Bedeutungsgewinn der Nutzungsmöglichkeit nach Bedarf ge-
genüber der dauerhaften Überlassung feststellen lässt,6 hat der Verkauf von Ge-

5 Die Begriffe Aktualisierung und Update werden in dieser Arbeit synonym verwendet. 
6 Bspw. Adobe, ein Softwareanbieter, der im Unterschied zur bisherigen Praxis keine per-

manenten Lizenzen, sondern nur noch zeitlich beschränkte Abo-Modelle anbietet, Gagern, 
Adobe: Creative Suite nur noch als Abo, 07.05.2013 (https://www.macwelt.de/article/954404/ 
adobe-verlegt-creative-suite-in-die-cloud.html) (geprüft am 30.04.2026); zur Servicification 
des Softwaremarkts Klindt/Wende/Burrer u. a., in: Digitalisierte Wirtschaft / Industrie 4.0, 

https://www.macwelt.de/article/954404
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räten mit integrierter Software noch immer eine große Bedeutung. Dabei sind 
Aktualisierungspflichten, die ein langfristiges Verhalten des Verkäufers erfor-
dern, dem Kaufvertrag strukturell fremd. Nachwirkende Leistungspflichten zur 
Bereitstellung von Aktualisierungen ohne explizite Vereinbarung auch beim 
Kaufvertrag wurden in der Literatur zwar diskutiert.7 Selbst bei Bejahung einer 
solchen Pflicht bestand aber das nicht unwesentliche Problem, dass das Kauf-
recht auf den einmaligen Leistungsaustausch und das kaufrechtliche Gewährleis-
tungsrecht grundsätzlich8 auf den Gefahrübergang als zeitliche Zäsur ausgerich-
tet ist. Mit Verweis auf diese strukturelle Ausrichtung wurden nachträgliche Leis-
tungen ohne zusätzliches Entgelt im Kaufrecht weitgehend abgelehnt.9 

Freilich besteht auch bei Softwarekaufverträgen die Möglichkeit, privatau-
tonom vertragliche Regelungen über die Aktualisierung der erworbenen Soft-
wareprodukte zu treffen, und die Bereitstellung von Aktualisierungen ist oft Ge-
genstand zusätzlich abgeschlossener Softwarepflegeverträge.10 Diese weichen je-
doch zum einen in ihrem Leistungsinhalt stark voneinander ab.11 Zum anderen 
stellen sie im Verbraucherverkehr die Ausnahme dar,12 während sie im hochprei-

17.11.2015, S. 76, 77; Bräutigam, NJW 2022, 3118, 3120; Riehm, RDi 2022, 209–210; Kipker 
Cybersecurity/Lapp, Kap. 10 Rn. 123. 

7 Orthwein/Obst, CR 2009, 1, 3; Regenfus, JZ 2018, 79, 81; in der Sache auch, aber über ein 
Garantiemodell Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz- und Eigen-
tumsverhältnissen beim Internet der Dinge, 12.2016 (https://www.svr-verbraucherfragen.de/ 
verbraucherrelevante-problemstellungen-zu-besitz-und-eigentumsverhaeltnissen-beim-inter 
net-der-dinge/), S. 24–25 (geprüft am 30.04.2026); Firsching, Vertragsstrukturen des Erwerbs 
einheitlicher IoT-Produkte, 2020, S. 75; für kritische, insb. sicherheitsrelevante Aktualisie-
rungen Sommer, Haftung für autonome Systeme, 2020, S. 92–93; Felsch/Kremer/Wagener, 
MMR 2022, 18, 22; für eine Aktualisierungspflicht im Einzelfall Winter, WKRL und Man-
gelbegriff, 2022, S. 186–187; für eine nachwirkende Pflicht zur Bereitstellung von Aktualisie-
rungen gegen Entgelt (Pflegepflicht) LG Köln, Urt. v. 16.10.1997, Az. 83 O 26/97, CR 1999, 
218, 219; Raue, CR 2018, 277, 281. 

8 Ausnahmen bestanden bereits vor der Regelung des § 475b II BGB im Hinblick auf 
Mängel der Ware, die auf eine mangelhafte Montage oder auf Mängel einer gelieferten Mon-
tageanleitung zurückzuführen waren, dazu Ruhe, Die Montageklausel, 2014, S. 182–183; 
Schwarz-Vomhof, Verbundene Dienstleistungen, 2020, S. 130–132. 

9 Riehm, in: Schmidt-Kessel/Kramme (Hrsg.), Geschäftsmodelle in der digitalen Welt, 
2017, S. 201, 213; Schrader/Engstler, MMR 2018, 356, 358; Wendland, in: Weller/Wendland 
(Hrsg.), Digital Single Market, 2019, S. 71, 99; Segger-Piening, in: Beyer/Erler/C. Hartmann 
u. a. (Hrsg.), Privatrecht 2050 – Blick in die digitale Zukunft, 2020, S. 87, 108; Wiesner, in: 
Leupold/Wiebe/Glossner (Hrsg.), IT-Recht, 42021, 10.6 Rn. 19. 

10 Koch, Computer-Vertragsrecht, 6. Aufl. 2002, S. 863; Raue, CR 2018, 277, 278; Wiesner, 
in: Leupold/Wiebe/Glossner (Hrsg.), IT-Recht, 42021, 10.6 Rn. 19; auf europäischer Ebene 
Loos/Helberger/Guibault u. a., Analysis of the applicable legal frameworks and suggestions 
for the contours of a model system of consumer protection in relation to digital content 
contracts, 2011 (https://op.europa.eu/en/publication-detail/-/publication/4fee0cc7-5f4d-46c 
5-897b-48844f07f027), S. 119 (geprüft am 30.04.2026). 

11 Moritz, CR 1999, 541; Müglich, CR 2003, 633, 634; Schneider/Conrad, in: Auer-Reins-
dorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 32019, § 14 Rn. 76. 

12 Schneider/Kahlert, in: Schneider (Hrsg.), Handbuch EDV-Recht, 52017, Kap. S Rn. 173; 

https://op.europa.eu/en/publication-detail/-/publication/4fee0cc7-5f4d-46c
https://www.svr-verbraucherfragen.de
https://Softwarepflegevertr�ge.10


000042 /tmp/1784030818180/6668 14.07.26 14:07

4 Einleitung 

sigen Unternehmergeschäft aus Gründen des Investitionsschutzes oft zu finden 
und von erheblicher Bedeutung sind.13 Im B2B ist der Softwareerwerb durch 
Literatur und Rechtsprechung gut aufgearbeitet und durch individualvertragli-
che Gestaltungen geprägt. Im Hinblick auf den Erwerb von Standardsoftware 
durch Verbraucher besteht indes eine Lücke, die diese Arbeit zu schließen ver-
sucht. 

Um dem individualvertraglichen Regelungsdefizit zu begegnen und Verbrau-
cher nicht der (willkürlichen) Entscheidungsautonomie der Hersteller auszuset-
zen, schuf der Gesetzgeber mit Wirkung zum 01.01.2022 explizite Vorgaben zur 
Bereitstellung von Aktualisierungen für Verbraucherkaufverträge (§§ 327e III 1 
Nr. 3, 327f bzw. § 475b IV Nr. 2 BGB). Der Inhalt dieser Anforderungen ist je-
doch unklar. 

Geringere strukturelle Probleme bereitet die Bereitstellung von Aktualisie-
rungen bei der befristeten Überlassung von Software auf der Hardware des Ver-
brauchers oder in der Cloud. Unabhängig von der vertragstypologischen Einord-
nung solcher Verträge14 handelt es sich um Dauerschuldverhältnisse, bei denen 
eine fortlaufende Tätigkeit des Schuldners typisch ist. Die Bereitstellung oder 
sogar Implementierung von Aktualisierungen ist dort meist Gegenstand der dau-
erhaften Hauptleistungspflicht, sofern dies zur Erhaltung des vertraglich verein-
barten Leistungsniveaus notwendig ist.15 

Redeker, IT-Recht, 7. Aufl. 2020, Rn. 711; Kalamees, JIPITEC 12 (2021), 131, 133–134; Fida, 
Updates, Patches & Co, 2022, S. 15. 

13 Kaufmann, CR 2005, 841; Spindler, MMR 2008, 7, 12. 
14 Zur Typologisierung von Software-as-a-Service- und Cloud-Modellen etwa Riehm, RDi 

2022, 209 ff.; zu ASP-Verträgen BGH, Urt. v. 15.11.2006, Az. XII ZR 120/04, NJW 2007, 
2394–2395; zur zeitlich befristeten Überlassung von Software zur lokalen Installation und 
Ausführung von dem Bussche/Schelinski, in: Leupold/Wiebe/Glossner (Hrsg.), IT-Recht, 
42021, 2.2 Rn. 68. 

15 Riehm, in: Schmidt-Kessel/Kramme (Hrsg.), Geschäftsmodelle in der digitalen Welt, 
2017, S. 201, 213–214; Raue, CR 2018, 277, 278; Ehle/Kreß, CR 2019, 723, 727; Grützmacher, 
in: Schuster/Grützmacher (Hrsg.), IT-Recht, 2020, § 535 BGB Rn. 37; Wittig, Die produzen-
tenrechtlichen Verkehrssicherungspflichten von Softwareproduzenten, 2020, S. 158; NK-
BGB/Schmidl, Anh. IV zu §§ 535–580a Rn. 89; Wiesner, in: Leupold/Wiebe/Glossner (Hrsg.), 
IT-Recht, 42021, 10.6 Rn. 19; Riehm/Leithäuser/Brenner, in: Raue (Hrsg.), Digitale Resilienz: 
Effektives Recht auf sichere Software, 2024, S. 5, 32–33; a. A. Roth-Neuschild, in: Auer-
Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 32019, § 13 Rn. 73. 
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§ 2. Aktualisierungen als Mittel der Softwarepflege 

I. Aktualisierungen und die Veränderung von Software 

Aktualisierungen bzw. Updates bewirken nachträgliche Änderungen einer in-
stallierten Software.16 Da schon der Begriff der Software nicht einheitlich ge-
braucht wird, soll dieser zunächst für die vorliegende Arbeit konturiert werden. 
Um die für den Softwarekauf typische Interessenlage zu spezifizieren, wird zu-
dem ein Überblick über die Bandbreite bestehender Vertriebsmodelle von Soft-
ware gegeben. 

1. (Computer-)Software, Erscheinungsformen und Vertriebsmodelle 

a) Begriff 

aa) Computerprogramm und Komponenten 

Computersoftware (nachfolgend Software) wird unterschiedlich definiert, je 
nach Kontext, für den die Definition entwickelt wurde. Insbesondere in der ur-
heberrechtlichen Literatur wird Software oft mit Computerprogrammen gleich-
gesetzt.17 Diese zeichnen sich durch eine Abfolge von Steuerbefehlen aus, die eine 
informationstechnische Anlage ausführen kann.18 Sie bestehen aus einer Kom-
bination von speziell entwickelten Programmteilen (Eigenkomponenten) und 
vorgefertigten Programmteilen für die Erledigung von Standardaufgaben, die 
von Drittanbietern stammen und in das Projekt integriert werden (Fremdkom-
ponenten), wie Programmbibliotheken oder Frameworks.19 Meist werden Pro-
gramme in einer für Menschen verständlichen Programmiersprache entwickelt 
(Quellcode), die eine Maschine nicht unmittelbar verstehen und ausführen kann. 
Dieser Quellcode muss deshalb in Maschinencode übersetzt werden. Das erfolgt 
entweder vor Auslieferung der Software durch ein Programm des Herstellers 
(Compiler),20 sodass der Nutzer nur noch den Maschinencode erhält, oder durch 

16 Dazu noch ausführlich unter § 2.I.2.a), S. 12. 
17 Schmidl, IT-Recht von A–Z, 2. Aufl. 2014, S. 242; Servais, Der Softwarepflegevertrag, 

2014, S. 22–23; Marly, Praxishandbuch Softwarerecht, 7. Aufl. 2018, Rn. 8; Hellmann, Rech-
nerarchitektur, 3. Aufl. 2022, S. 3; Kaufmann/Mülder, Grundkurs Wirtschaftsinformatik, 
10. Aufl. 2023, S. 271. 

18 OLG Hamburg, Urt. v. 12.03.1998, Az. 3 U 226/97, MMR 1999, 230; Wandtke/Bullin-
ger/Grützmacher, § 69a UrhG Rn. 3. 

19 Taeger/Pohle ComputerR-HdB/Deusch/Eggendorfer, 50.1 Rn. 77; OpenLogic, 2023 
State of Open Source Report, 2023 (https://www.openlogic.com/system/files/openlogic-2023 
-state-of-open-source-report.pdf), S. 7 (geprüft am 30.04.2026); Poncza/Keppeler/Lennartz, 
ZfPC 2023, 117, 122; das gilt besonders für IoT-Geräte, etwa Kraul, in: Bräutigam/Kraul/ 
Bauer (Hrsg.), Internet of Things, 2021, § 4 Rn. 65. 

20 Neben der Übersetzung von Quellcode in Maschinencode besitzen Compiler zahlreiche 
weitere Codeoptimierungs- und Überprüfungsfunktionen, dazu Taeger/Pohle ComputerR-
HdB/Deusch/Eggendorfer, 50.1 Rn. 232g. 

https://www.openlogic.com/system/files/openlogic-2023
https://Frameworks.19
https://gesetzt.17
https://Software.16
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ein (teils mitgeliefertes) Programm, das den Quellcode während des Programm-
ablaufs in Echtzeit interpretiert (Interpreter).21 

bb) Daten ohne Steuerbefehl 

Die vorliegende Arbeit fokussiert sich auf Aktualisierungen als Mittel der Funk-
tionserhaltung von Computerprogrammen. Dies erfordert ein weites Verständnis 
des Softwarebegriffs. Denn die vollständige Funktionsfähigkeit eines Pro-
gramms hängt nicht allein vom Programmcode ab, sondern erfordert in der Re-
gel den Zugriff auf Daten, die selbst keine unmittelbaren Steuerbefehle beinhal-
ten.22 Solche Daten sind etwa Ressourcen-Dateien, welche die Verwendung des 
Programms vereinfachen oder erst ermöglichen. Können solche Daten bei klei-
neren Programmen teils noch in den Code integriert werden, entspricht bei kom-
plexeren Programmen die Auslagerung in eigenständige Dateien der gängigen 
Praxis. Zudem verwenden Programme grafische Benutzerschnittstellen (Gra-
phical User Interface, GUI) und benötigen zahlreiche Grafikdateien. Die erheb-
liche Relevanz solcher Daten für die Funktion von Software lässt sich etwa an-
hand des digitalen Kartenmaterials in entsprechenden Ressourcen-Dateien einer 
Navigationssoftware verdeutlichen, die ohne diese Daten nicht navigieren kann. 

cc) Begriffsverständnis dieser Arbeit 

Aus diesem Grund bezeichnet diese Arbeit mit Software einerseits die unmittel-
baren Computerprogramme und andererseits integrierte und im unmittelbaren 
Zusammenhang mit ihnen stehende Daten.23 Der besseren Lesbarkeit halber wird 
nachfolgend gleichwohl synonym von Computerprogrammen und Software ge-
sprochen. 

Zu trennen ist die Software nach dem hiesigen Verständnis insofern von den 
isolierten, bloßen Daten, die erst beim Gebrauch durch den Nutzer entstehen 
(Benutzerdaten). Das können Konfigurationsdaten sein, aus denen sich etwa die 
präferierten Einstellungen des Nutzers ergeben, oder Anwendungsdaten, die der 
Nutzer bewusst erzeugt, wie Textdokumente, Sicherungskopien und Speicher-
stände. Kein Bestandteil von Software im Sinne dieser Arbeit sind zudem die zum 
Verständnis von Computerprogrammen erforderlichen Materialien wie Doku-
mentation, Begleitunterlagen und Handbücher.24 

21 Sommerville, Software Engineering, 10. Aufl. 2016, S. 751; Deusch/Eggendorfer, 
K&R 2023, 649, 650–651. 

22 Gülker, InTeR 2021, 27, 30; Wandtke/Bullinger/Grützmacher, § 69a UrhG Rn. 2. 
23 Institute of Electrical and Electronics Engineers (IEEE) – IEEE: 610–1990, S. 185. 
24 Typischerweise wird anhand dieser unterstützenden Materialien das bloße Computer-

programm vom weiteren Begriff der Software abgegrenzt, etwa Taeger, Außervertragliche 
Haftung für fehlerhafte Computerprogramme, 1995, S. 17; Hohler, in: Pfeifer/Schmitt/Ma-
sing (Hrsg.), Masing Handbuch Qualitätsmanagement, 72021, S. 425, 428. 

https://Handb�cher.24
https://Daten.23
https://Interpreter).21
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b) Erscheinungsformen 

Klassischerweise wird zwischen Betriebssoftware und Anwendungssoftware un-
terschieden.25 Bei Betriebssoftware handelt es sich um Computerprogramme, 
welche die Basisfunktionen der Hardwarekomponenten sicherstellen und ver-
walten sollen.26 Ein Unterfall davon ist Firmware, also besonders hardwarenahe 
Betriebssoftware, welche die Aufgaben einer Hardwarekomponente steuert und 
dort oft bereits auf einem Microcontroller vorinstalliert ist.27 Anwendungssoft-
ware, auch Anwendungen, Applikationen oder kurz Apps28 genannt, sind Pro-
gramme, die einem konkreten, abgegrenzten Zweck dienen.29 Eine weitere Dif-
ferenzierung besteht zwischen Standardsoftware einerseits, die für einen breiten 
Markt und eine Vielzahl von Nutzern konzipiert ist, und Individualsoftware 
andererseits, die für einen spezifischen Anwender entwickelt wurde.30 

c) Vertriebsmodelle bei Software 

Beim Vertrieb von Software lassen sich zwei strukturelle Unterscheidungen tref-
fen – die (endgültige oder zeitweise) Überlassung von Software zur Ausführung 
auf der eigenen Hardware einerseits (On-Premise-Lösung31) und die Nutzungs-
möglichkeit von auf Dritthardware ausgeführter Software über das Internet an-
dererseits (Off-Premise-Lösung). Bei der Überlassung von Software kann zudem 
zwischen isolierter und integrierter Überlassung unterschieden werden. 

aa) Isolierte Software 

Isoliert vertriebene, also isolierte Software sind Computerprogramme, die der 
Nutzer zur Installation und zum Betrieb auf eigener Hardware erwirbt.32 Hier 

25 Taeger, Außervertragliche Haftung für fehlerhafte Computerprogramme, S. 21–22; 
Gupta/Goyal, Computer Concepts and Management Information Systems, 2020, S. 35–36; 
Mushardt, in: Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, 2023, Kap. 24 
Rn. 4. 

26 Spindler, in: Schricker/Loewenheim (Hrsg.), Urheberrecht, 62020, § 69a UrhG Rn. 3; 
Hellmann, Rechnerarchitektur, S. 7; Art. 2 Nr. 10 DMA. 

27 Microsoft, Microsoft Digital Defense Report 2022 (https://www.microsoft.com/de-de/s 
ecurity/business/microsoft-digital-defense-report-2022), S. 65 (geprüft am 30.04.2026); Meh-
rings, NJW 1986, 1904; Servais, Der Softwarepflegevertrag, S. 26–27; Taeger/Pohle Compu-
terR-HdB/Deusch/Eggendorfer, 50.1 Rn. 232a Fn. 2; Hellmann, Rechnerarchitektur, S. 12; 
bezeichnen dies als „Basis-Software“ Gumm/Sommer, Informatik, 2017, S. 140. 

28 Kremer, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 
32019, § 28 Rn. 3; oft werden vor allem kleine Anwendungsprogramme als Apps bezeichnet, 
Taeger/Pohle ComputerR-HdB/Ewald, 32.7 Rn. 1. 

29 Institute of Electrical and Electronics Engineers (IEEE) – IEEE: 610–1990, S. 20. 
30 Kipker Cybersecurity/Wiegand, Kap. 9 Rn. 20; Marly SoftwareR-HdB/Pommerening/ 

Schreiber, § 6 Rn. 4. 
31 Marly SoftwareR-HdB/Kohm/Schreiber, § 9 Rn. 1. 
32 Bräutigam, NJW 2022, 3118. 

https://www.microsoft.com/de-de/s
https://erwirbt.32
https://wurde.30
https://dienen.29
https://sollen.26
https://terschieden.25
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stellt der Verkäufer die Software zur Verfügung, indem er einen Datenträger 
liefert33 oder sie über das Internet abrufbar hält, von wo aus sie auf die lokale 
Hardware des Erwerbers kopiert34 und dort installiert wird. 

(1) Installation isolierter Software 

Die Installation umfasst alle erforderlichen Maßnahmen, um eine Software auf 
der designierten Ausführungshardware in einen ausführungsfähigen Zustand zu 
versetzen.35 Dabei werden die Programmdateien, Bibliotheken und Konfigura-
tionsdateien vom Bereitstellungsdatenträger auf die ausführende Hardware ko-
piert (Kopiervorgang) und die Software (vor-)konfiguriert (Konfigurationsvor-
gang36). 

Da die Durchführung der Installation komplex sein kann, stellen Anbieter in 
der Regel Installationsprogramme bereit, welche die Installation automatisch 
durchführen.37 Der Nutzer erhält eine Setup-Datei, die neben der eigentlichen 
Software weitere Daten in einem Paket umfasst.38 Teilweise enthält das Installa-
tionsprogramm die eigentlich verkaufte Software gar nicht, sondern lädt sie erst 
aus dem Internet herunter und installiert sie anschließend.39 Oft steuert zudem 
das Betriebssystem oder eine App-Store-Anwendung40 die Installation.41 Insbe-

33 Mushardt, in: Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, 2023, 
Kap. 24 Rn. 21. 

34 Kremer, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 
32019, § 28 Rn. 6; Mushardt, in: Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucher-
recht, 2023, Kap. 24 Rn. 21. 

35 Vorliegend wird aus Gründen der Kohärenz bereits das weite Begriffsverständnis des 
Gesetzgebers zugrunde gelegt. Dieser geht davon aus, dass die Installation einer Aktualisie-
rung (Art. 8 III DIDRL bzw. § 327f II BGB) bereits mit dem Kopierprozess auf die Hardware 
des Verbrauchers beginnt und die Speicherung, das Überschreiben der bisherigen Software-
teile und auch die anschließende Konfiguration erfasst, dazu Bundesregierung, Entwurf eines 
Gesetzes zur Umsetzung der Richtlinie über bestimmte vertragsrechtliche Aspekte der Be-
reitstellung digitaler Inhalte und digitaler Dienstleistungen vom 17.03.2021, 60, BT-
Drs. 19/27653; daran anknüpfend HK-BGB/Schulze, § 327f Rn. 12; MüKoBGB/Metzger, 
2025, § 327f Rn. 16. Das entspricht in der Sache der Definition der Integration in Art. 2 
Nr. 4 DIDRL bzw. § 327 IV 2 BGB. Abweichende Terminologie etwa Brenner/Leithäuser/Jä-
nich u. a., RDi 2024, 252, 253, wo bei der „Updatedurchführung“ zwischen dem Kopiervor-
gang und Installation i.e.S., also dem Überschreiben der bisherigen Software, unterschieden 
wird. 

36 Balzert, Lehrbuch der Softwaretechnik, 3. Aufl. 2011, S. 522–523; bei Anwendungssoft-
ware werden bspw. Änderungen in der Systemregistrierung des Betriebssystems vorgenom-
men, Krypczyk/Bochkor, Handbuch für Softwareentwickler, 2. Aufl. 2022, S. 380–381. 

37 Meyer, Softwareentwicklung, 2018, S. 240. 
38 Sommerville, Software Engineering, S. 751. 
39 Microsoft, Herunterladen einer Installation aus dem Internet, 12.03.2025 (https://learn. 

microsoft.com/de-de/windows/win32/msi/downloading-an-installation-from-the-internet) 
(geprüft am 30.04.2026). 

40 Dazu sogleich § 2.I.1.c)aa)(2), S. 9. 
41 In das Betriebssystem integrierte Installationsmechanismen sind insb. bei Mobile Apps 

https://microsoft.com/de-de/windows/win32/msi/downloading-an-installation-from-the-internet
https://learn
https://Installation.41
https://anschlie�end.39
https://umfasst.38
https://durchf�hren.37
https://versetzen.35
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sondere in diesen Fällen oder wenn ein Installationsprogramm von einem ver-
bundenen Datenträger aus gestartet wird, fällt der Kopier- und Konfigurations-
vorgang äußerlich zusammen. Damit eine Software installiert werden kann, wird 
außerdem teilweise vom Betriebssystem überprüft, ob sie aus einer zuverlässigen 
Quelle stammt. Das erfolgt über digitale Signaturen.42 

(2) Vertrieb isolierter Software über App Stores 

Anwendungssoftware wird heute häufig über sogenannte App Stores vertrie-
ben.43 Das sind zentralisierte Produktplattformen, die den Erwerb von Anwen-
dungssoftware ermöglichen und anschließend regelmäßig die Installation beim 
Verbraucher initiieren und kontrollieren. Oft sind solche App Stores vom Ge-
rätehersteller als Programm mit Internetanbindung auf dem Endgerät des Ver-
brauchers vorinstalliert,44 sie können aber auch von Drittanbietern stammen.45 

Beim Vertrieb über App Stores bezieht der Verbraucher nicht selten46 zunächst 
eine unentgeltliche Version der Anwendungssoftware und schaltet erst nachträg-
lich aus der App heraus – etwa nach Ablauf einer bestimmten Testzeit – die 
vollständige Nutzungsmöglichkeit über In-App-Käufe47 frei.48 

Schließlich stellen Anbieter Anwendungen isoliert bereit, die als Nutzer-
schnittstelle für den Zugriff auf Geräte des Internet of Things oder anderer Soft-
wareprodukte dienen (Companion Apps).49 Ihr alleiniger Zweck ist die Verbes-

zu finden, etwa Spindler, MMR 2016, 219; D. Kaiser/Stein, in: Bach/Baldus/Beckmann u. a. 
(Hrsg.), Eckpfeiler des Zivilrechts, 82022, H 246; Mushardt, in: Schmidt-Kessel/Kramme 
(Hrsg.), Handbuch Verbraucherrecht, 2023, Kap. 24 Rn. 175. 

42 Dazu noch unter § 2.II.3.a)bb), S. 30. 
43 Kremer, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 

32019, § 28 Rn. 6. 
44 Bekannt geworden sind besonders die Plattformen für Mobile Apps wie der Apple App 

Store und Google Play als Plattformen von Herstellern der Betriebssysteme oder der Amazon 
Appstore als Drittanbieter. Aber auch für Personal Computer finden sich Anwendungen wie 
der Microsoft Store, der Mac App Store von Apple (Betriebssystemanbieter) oder Steam 
(Drittanbieter). Durch die Integration von Software in Alltagsgegenstände finden sich App 
Stores zunehmend für weitere Geräte (bspw. Smarte Fernseher, Kühlschränke oder sogar 
Fahrzeug-Infotainment-Systeme), ders., in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT-
und Datenschutzrecht, 32019, § 28 Rn. 3, 6. 

45 Mushardt, in: Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, 2023, 
Kap. 24 Rn. 39. 

46 Laut bitkom, Deutscher App-Markt stabilisiert sich und übertrifft Vor-Corona-Niveau, 
11.09.2023 (https://www.bitkom.org/Presse/Presseinformation/Deutscher-App-Markt-stabil 
isiert-uebertrifft-Vor-Corona-Niveau# ) (geprüft am 30.04.2026) lag 2022 der Umsatzanteil 
von In-App-Käufen in App Stores für Smartphones und Tablets bei 72 %. 

47 Die Inhalte von In-App-Käufen unterscheiden sich stark und sind nicht auf die Über-
lassung von Software(-funktionen) beschränkt, Mushardt, in: Schmidt-Kessel/Kramme 
(Hrsg.), Handbuch Verbraucherrecht, 2023, Kap. 24 Rn. 14. 

48 Bisges, NJW 2014, 183; Kremer, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT-
und Datenschutzrecht, 32019, § 28 Rn. 36. 

49 Europäische Kommission, Sektoruntersuchung zum Internet der Dinge für Verbraucher, 

https://www.bitkom.org/Presse/Presseinformation/Deutscher-App-Markt-stabil
https://Apps).49
https://stammen.45
https://Signaturen.42
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serung der Nutzererfahrung des Hauptprodukts, sie erfüllen eine bloße Ergän-
zungsfunktion.50 

bb) Integrierte Software 

Software wird nicht nur isoliert vertrieben, sondern oft vorinstalliert auf der sie 
ausführenden Hardware (integriert vertriebene Software, integrierte Software; 
Hardware-Software-Kombinationen). Vor allem Betriebssoftware ist oft bereits 
auf einer Hardwarekomponente (insb. Firmware auf dem verbauten Microchip) 
gespeichert bzw. in diese eingebettet, da sie spezifisch auf diese Hardware zuge-
schnitten ist.51 

Die Begriffe eingebettete Systeme, cyberphysische Systeme und Smart Pro-
ducts bzw. Geräte des Internet of Things (IoT-Geräte) bezeichnen unterschied-
liche Formen von Kombinationen aus Hardware und Software.52 IoT-Geräte 
sind elektronische Alltagsgeräte, die meist in ähnlicher Form als analoge Gegen-
stände existieren und heute um Software ergänzt werden, um zusätzliche Funk-
tionen zu erbringen.53 Sie zeichnen sich dadurch aus, dass sie konzeptionell auf 
die Vernetzung mit anderen Geräten gerichtet sind und verschiedene Sensoren 
oder Aktoren enthalten, um mit ihrer Umwelt zu interagieren.54 Wenngleich IoT-
Geräte den Großteil ihrer Funktionalität oft erst durch eine Cloudanbindung 
erhalten,55 basieren sie auf integrierter Software, welche die Kommunikation mit 
dem Cloudserver ermöglicht. 

20.01.2022, Ziff. 12; Neupane/Tazi/Paudel u. a., in: Sural/Lu (Hrsg.), Data and Applications 
Security and Privacy XXXVI, 2022, S. 162, 164 definieren eine IoT-Companion App als „app 
which connects to an IoT device over a network, to rely [sic] actuation commands or receive 
sensing data“; Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz- und Eigen-
tumsverhältnissen beim Internet der Dinge, 12.2016 (https://www.svr-verbraucherfragen.de/ 
verbraucherrelevante-problemstellungen-zu-besitz-und-eigentumsverhaeltnissen-beim-inter 
net-der-dinge/), S. 3 (geprüft am 30.04.2026); Grünberger, AcP 218 (2018), 213, 285; Firsching, 
Vertragsstrukturen des Erwerbs einheitlicher IoT-Produkte, S. 22; Wiesner, in: Leupold/ 
Wiebe/Glossner (Hrsg.), IT-Recht, 42021, 10.6 Rn. 5 sprechen insofern von „ausgelagerten“ 
digitalen Inhalten oder Softwarekomponenten. 

50 Wendehorst, Verbraucherrelevante Problemstellungen zu Besitz- und Eigentumsverhält-
nissen beim Internet der Dinge, 12.2016 (https://www.svr-verbraucherfragen.de/verbraucherr 
elevante-problemstellungen-zu-besitz-und-eigentumsverhaeltnissen-beim-internet-der-ding 
e/), S. 3 (geprüft am 30.04.2026). 

51 Kaufmann/Mülder, Grundkurs Wirtschaftsinformatik, S. 285–286; Mushardt, in: 
Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, 2023, Kap. 24 Rn. 4. 

52 Zum fließenden Übergang der Begriffe im Einzelnen Marwedel, Eingebettete Systeme, 
2. Aufl. 2021, S. 1–4. 

53 Elvy, 77 Wash. & Lee L. Rev. 77, 94 (2017); Röglinger/Püschel/Egger, in: Bräutigam/ 
Kraul/Bauer (Hrsg.), Internet of Things, 2021, § 2 Rn. 7; Janal, ZGE 15 (2023), 1, 2. 

54 Ausführlicher Überblick zu den Charakteristika von IoT-Geräten bei Hacker, Daten-
privatrecht, 2020, S. 39–41 m. w. N. 

55 Elvy, 77 Wash. & Lee L. Rev. 77, 93–94 (2017). 

https://www.svr-verbraucherfragen.de/verbraucherr
https://www.svr-verbraucherfragen.de
https://interagieren.54
https://erbringen.53
https://Software.52
https://zungsfunktion.50



