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Kapitel 1

Einfiihrung

A. Das erste umfassende Datenschutzgesetz
der Vereinigten Staaten

»It is one of the happy accidents of the federal system that a single courageous state may, if its
citizens choose, serve as a laboratory, and try novel social and economic experiments without
risk to the rest of the country«

Louis Brandeis, Justice of the U.S. Supreme Court!

Das progressive Kalifornien ist in der Internetwirtschaft weltweit fithrend. Das
Bruttoinlandsprodukt des bevolkerungsreichsten und wirtschaftlich stirksten
U.S. Bundesstaats Kalifornien wére fiir sich genommen das fiinftgrofite der
Welt.? Als Staat des Silicon Valley ist Kalifornien Heimat einiger der groBten
Technologieunternehmen, die globale Datenstrome verwalten. Kalifornien hatte
von Anfang versucht, die Gefahren durch massenhafte Datenverarbeitung ein-
zuhegen. So hatte Kalifornien bereits 1972 ein Recht auf Privatsphire in seine
Verfassung aufgenommen und darauf folgend eine dreistellige Anzahl an be-
reichsspezifischen Datenschutzgesetzen erlassen.’ Im Zuge des Facebook-Cam-
bridge-Analytica-Skandals Anfang 2018 hat sich die Sorge vor einem Kontroll-
verlust iiber die eigenen personlichen Informationen aber noch massiv verstérkt.

In diesem Klima beschloss Kalifornien das erste umfassende amerikanische
Datenschutzgesetz. Das kalifornische Parlament hat im Juni 2018 das Volks-
begehren California Consumer Privacy Act (CCPA) unter demselben Namen
nahezu unverindert einstimmig angenommen.* Im November 2020 hat das
kalifornische Volk aufgrund eines zweiten Volksbegehrens der gleichen Biirger-
initiative den CCPA zudem bestitigt und deutlich erweitert. Im weltweit ersten

' U.S. Supreme Court vom 21.03.1932, New State Ice Co.v. Liecbmann — ablehnendes
Sondervotum Brandeis, 285 U.S.262, 311. Der topos von Staaten als Demokratielaboren ist
inzwischen st. Rspr. geworden, zuletzt: U.S. Supreme Court vom 23.06.2016, Fisherv. Univ.
of Tex., 136 S.Ct. 2198, 2214.

2 Fuller, N.Y. Times, The Pleasure and Pain of Being California, the World’s sth-Largest
Economy.

3 Zur kalifornischen Verfassung siche Kapitel 2:A.II (ab S.15) und zum kalifornischen
Datenschutzrecht siehe Kapitel 2:B.II (ab S.27).

* Niher zur Gesetzgebungsgeschichte siche Kapitel 2:C (ab S. 30).
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Volksentscheid iiber ein umfassendes Datenschutzgesetz erzielte der so gestérkte
CCPA eine deutliche Mehrheit von 56,2 %.5 Erklirtes Ziel war es, Verbrau-
cher:innen® mehr Kontrolle iiber ihre personlichen Informationen zu ermdglichen
und sie mithin zu befdhigen, groBen Technologieunternehmen auf Augenhohe
zu begegnen.” So beschloss Kalifornien als erster amerikanischer® Bundesstaat
ein umfassendes Datenschutzgesetz und setzte so Louis Brandeis’ Vision von
Staaten als Demokratielaboren um.

Als erstes umfassendes Datenschutzgesetz der Vereinigten Staaten wird der
CCPA zwangslédufig die amerikanische und weltweite Entwicklung des Daten-
schutzes beeinflussen. Dies ist besonders fiir Europa relevant, das bereits tiber
ein umfangreiches Datenschutzrecht verfiigt und im vielfiltigen Austausch mit
den Vereinigten Staaten steht. Das politisch progressive Kalifornien steht Euro-
pa sogar noch einmal niher als die restlichen Vereinigten Staaten. Kaliforniens
Technologieunternehmen wie Google, Apple oder Meta (frither: Facebook)
pragen aufgrund ihrer herausragenden Stellung in der Internetwirtschaft auch
den europiischen Datenschutz. So betreffen zahlreiche EuGH-Entscheidungen
zum Datenschutz kalifornische Konzerne,? und das Modell eines »riicksichts-
losen kalifornischen Datenkapitalismus«!® gilt als zentrale Herausforderung
der DSGVO. Eine Reform des heimatlichen Rechts der kalifornischen Techno-
logieunternehmen wird auch deren Einstellung zum Datenschutz weltweit
beeinflussen. Umgekehrt miissen auch europdische Unternehmen den CCPA
einhalten, wenn sie in Kalifornien tétig sind."!

In der deutschen rechtswissenschaftlichen und rechtspolitischen Debatte spielt
der CCPA bisher allerdings kaum eine Rolle. Der CCPA wird vor allem ver-
niedlichend als »Mini-DSGVO« eingeordnet,'?> wihrend die DSGVO pritentis

5 Cal. Secretary of State, Statement of Vote: General Election November 3, 2020, S. 66.

¢ Zum Verbraucher:innen-Begriff siche Kapitel 3:B.IL.1 (ab S.56). Diese Arbeit ver-
wendet geschlechtergerechte Sprache — wie der CCPA selbst, vgl. die Grundsatzentscheidung
des kalifornischen Parlaments in ACR 260, 2017-18 Leg., Reg. Sess. (Cal. 2018). Amter ste-
hen im Genus der jeweils aktuellen Amtsinhaber:innen. Der Gesetzeswortlaut ist vorrangig.

7 Proposition 24 (Cal. 2020), Sec.2(H).

8 Das Adjektiv »amerikanisch« ist gegeniiber »US-amerikanisch« vorzugswiirdig, weil
es kiirzer ist und zugleich stets klar ist, wann die Vereinigten Staaten gemeint sind. Dies ent-
spricht auch: Auswdirtiges Amt, Verzeichnis der Staatennamen fiir amtlichen Gebrauch, S.9.

° EuGH vom 13.05.2014 — C-131/12, Google Spain, ECLLEU:C:2014:317; vom 06.10.2015

— C-362/14, Schrems I, ECLI:EU:C:2015:650; vom 05.06.2018 — C-210/16, Wirtschafts-
akademie Schleswig-Holstein, ECLI:EU:C:2018:388; vom 29.07.2019 — C40/17, Fashion ID,
ECLI:EU:C:2019:629; vom 24.09.2019 — C-507/17, Google gegen CNIL, ECLI:EU:C:2019:772;
vom 16.07.2020 — C311/18, Schrems II, ECLI:EU:C:2020:559; vom 15.06.2021 — C645/19,
Facebook Ireland Limited u. a. gegen Gegevensbeschermingsautoriteit, ECLI:EU:C:2021:483.

10" Rofinagel/Geminn, Datenschutz-Grundverordnung verbessern, S. 5.

11" Zu dem rdumlichen Anwendungsbereich des CCPA siche Kapitel 3:B.III (ab S.71).

12 Oberlin, BvD-NEWS 2/2019, 47, 47; Salzmann/Schindler, ZD-Aktuell 06293; Spies, ZD-
Aktuell 2018, 04318. Ahnlich: Gemsa, Internet World Business 14/2018, 22: abgeschwichte
Kopie; Weichert, DuD 2020, 293, 294: DSGVO habe »Pate« gestanden. Aus amerikanischer
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als der weltweite »Goldstandard« bezeichnet wird.!* Rechtsvergleichende Arbei-
ten existieren nur in Aufsatzform.!* Umgekehrt rezipieren amerikanische Rechts-
wissenschaftler:innen die DSGVO vielfach, wobei aber auch jenseits des Atlantiks
eine iiber den Detailgrad eines Aufsatzes hinausgehende rechtsvergleichende
Arbeit fehlt.”® Vielfach beschreiben amerikanische Aufsitze die DSGVO als
opt-in-Gesetz, das eine aktive Einwilligung in Datenverarbeitungen fordere,
wihrend der CCPA ein opt-out-Gesetz sei, der nur ein aktiv auszuiibendes Wider-
spruchsrecht kenne.!¢ Die beiden Charakterisierungen als »Mini-DSGVO« oder
als opt-out-Gesetz widersprechen sich fundamental, sodass sie einer Kldrung
zugefiihrt werden sollten.

B. Abgrenzung der Fragestellung

Somit ist naheliegend, den CCPA umfassend zu analysieren. Dabei stellt die
Arbeit den Inhalt des CCPA und dessen Durchfiihrungsverordnung vollstindig
dar, ordnet diesen im amerikanischen Recht ein und untersucht, warum welche
Regelungsalternative ergriffen wurde und wie sich der CCPA in der Rechtspraxis
auswirkt. Das sonstige amerikanische Verfassungs- und Datenschutzrecht inte-
ressiert die Arbeit dagegen nur, soweit es zum Verstindnis und zur Einordnung
des CCPA erforderlich ist.!”

Die Arbeit untersucht den CCPA in der durch Proposition 24 geschaffenen
Fassung, auch wenn diese erst am 01.01.2023 in Kraft tritt'® (der CCPA-2018 war

Perspektive den CCPA-2018 als »Mini GDPR« beschreibend: Davis, 24 N.C. Banking Inst.
499, 516; Khoury, Gordon & Rees Scully Mansukhani, California’s Mini-GDPR?

13 Europdische Kommission, Data Protection Day 2014: Full Speed on EU Data Protection
Reform, MEMO/14/60; dies., Datenschutztag: Europdische Datenschutzregeln sind Gold-
standard. Diesen fopos hat wohl urspriinglich das U. S. Department of Commerce fiir die Safe-
Harbor-Prinzipien geprigt, vgl. zur Begriffsgeschichte Linxweiler, rescriptum 2012, 28, 29f.

14 Uberblicksweise zum gesamten CCPA: Botta, PinG 2019, 261-266; Determann, ZD
2018, 443-448; ders., ZD 2021, 69—74; Hoeren/Pinelli, MMR 2018, 711-716; Hense/Fischer,
DSB 2019, 26f.; Oberlin, BvD-NEWS 2/2019, 47-53; Lejeune, CR 2018, 569-576; ders.,
ITRB 2021, 13-19; ders., PinG 2021, 25-17. Speziell zum Widerspruchsrecht gegen Daten-
handel: Halim/Klee, CCZ 2021, 300-305; Schroder, DSB 2021, 15-17.

15 Uber eine bloBe Gegeniiberstellung gehen hinaus: Chander/Kaminski/McGeveran, 105
Minn. L. Rev. 1733, 1746-1762; Marini et al., Comparing privacy laws: GDPR v. CCPA, pas-
sim; Kessler, 93 S.Cal. L.Rev. 99, 103—-115; Park, 10 UC Irvine L.Rev. 1455, 1473-1489.

16" Alexander, 32 Loy. Consumer L.Rev. 199, 231; Cahill et al., 30 IPTJL 11, 16; Jazzar,
70 Case W. Res.L.Rev. 457, 4811.; Park, 10 UC Irvine L.Rev. 1455, 1473-1479; Resnick,
46 Brook. J. Int’l L. 277, 298-302.

7 Eine umfassende Darstellung des amerikanischen Datenschutzrechts findet sich in: So-
love/Schwartz, Information privacy law, passim. Siehe auch die weiterfiihrenden Fufinoten
in Kapitel 2.

18 Proposition 24 (Cal. 2020), Sec. 31(a).



4 Kapitel 1: Einfiihrung

am 01.01.2020 in Kraft getreten).!” Proposition 24 ist die logische Fortsetzung
des CCPA-2018, welche von der gleichen Biirgerinitiative stammt und zahlreiche
Redaktionsfehler des CCPA-2018 korrigiert.?’ Es ist nicht zielfiihrend, sich lange
mit Unklarheiten des CCPA-2018 aufzuhalten, der in wenigen Monaten ohnehin
auBer Kraft treten wird. Bei groBeren Anderungen durch Proposition 24 weist
der Text allerdings kurz auf die bisherige Rechtslage hin. Ebenfalls bildet die
Arbeit den von Proposition 24 vorgesehenen Mindestinhalt der zukiinftig zu
erweiternden Durchfiihrungsverordnung ab.?!

Als Vergleichsmaf3stab dient das europiische Datenschutzrecht, das angesichts
der weltweiten Datenstrome hiufig dhnliche Probleme und Unternehmen regu-
liert. Das europidische Datenschutzrecht ist zudem weit entwickelt und global
einflussreich, sodass es sich besonders als Vergleichsmaf3stab anbietet. Dabei
werden DSGVO und BDSG nur knapp dargestellt, da bereits zahlreiche Kom-
mentare, Aufsitze und andere Literatur iiber deren Auslegungsfragen existieren.?
Eine allgemeine Abhandlung iiber die DSGVO wiirde daher den Rahmen spren-
gen und hitte begrenzten wissenschaftlichen Wert. Deshalb werden Auslegungs-
fragen nur insoweit vertieft, als dies fiir die Rechtsvergleichung bedeutsam ist.
AuBerhalb des europaweit vereinheitlichen Rechts liegt zur Vereinfachung der
Fokus auf dem deutschen Datenschutz- und Datenschuldrecht. Dieses ist ange-
sichts der verhiltnismaRig guten Ausstattung der deutschen Aufsichtsbehérden®
in Europa fiihrend und liegt auch als Heimatrecht des Verfassers nahe. Soweit
fiir die Auslegung der DSGVO bedeutsam, wird aber auch die Anwendung der
DSGVO in anderen Mitgliedsstaaten berticksichtigt.

Dieser Vergleich ermoglicht es zu beantworten, inwieweit Kalifornien ein
angemessenes Datenschutzniveau gemal Art.45 Abs. 1 S.1 DSGVO erreicht.
Angesichts des jahrzehntelangen transatlantischen Austausches im Datenschutz-
recht ist es zudem naheliegend zu fragen, inwieweit der europdische Gesetzgeber
das kalifornische Recht zum Vorbild nehmen soll.

C. Untersuchungsmethode

Zur Beantwortung dieser Fragen ist die funktionale Rechtsvergleichung das
Mittel der Wahl. Dieser Methode liegt das offene und flexibele Prinzip zugrunde,

19 Cal. Civ. Code § 1798.198(a).

20 Siehe Kapitel 2:C.IV (ab S. 35).

2l Cal. Civ. Code § 1798.185.

22 Der Katalog der Deutschen Nationalbibliothek weist z.B. derzeit 992 Treffer fiir
»DSGVO« aus.

2 Europdische Kommission, Commission Staff Working Document: two years of application
of GDPR, SWD/2020/115 final, Nr. 2.4: das Gesamtbudget der deutschen Aufsichtsbehdrden
liege in etwa so hoch wie das Budget der vier nichstgroleren Aufsichtsbehdrden zusammen
(Italien, Niederlande, Frankreich und Irland).
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das fremde Recht wertungsfrei und losgelost von den heimatlichen Konzeptio-
nen darzustellen und anschlieBend anhand funktionaler Aquivalente mit dem
heimatlichen Recht qualitativ zu vergleichen.? Kischel nennt diese Methode zu-
treffend auch »kontextuale Rechtsvergleichung«, da sie sémtliche Hintergriinde
des jeweiligen Rechts beriicksichtigt.?> Gerade die fehlende Festlegung auf ein
starres Modell ermdglicht es, grundlegende Unterschiede und Gemeinsamkeiten
herauszuarbeiten und deren Griinde zu erkennen.?

Quantitative Methoden wie die statistische Rechtsvergleichung sind fiir die
Fragestellung nicht geeignet. Zwar haben diese Methoden den Vorteil einer Ver-
einfachung und bis zu einem gewissen Grad auch einer Objektivierung, der sich
besonders bei Massenvergleichen zwischen zahlreichen verschiedenen Rechten
positiv auswirkt.?’ Bei einem Einzelvergleich wie der vorliegenden Fragestellung
ist allerdings ein qualitativer Vergleich besser geeignet, um die komplexen und
vielschichtigen Hintergriinde des jeweiligen Rechtes zu ergriinden.?

Fiir eine umfassende Analyse des CCPA wertet die Arbeit die amerikanische
Literatur, Stellungnahmen der kalifornischen Aufsichtsbehtrden und soweit
vorhanden auch die Rechtsprechung zum CCPA aus. Dies schlieit auch Praxis-
werke und Blog-Beitridge ein, um auch einen Einblick in das law in action zu
erlangen,” zumal sich in den Vereinigten Staaten auch anerkannte Rechtswis-
senschaftler:innen hiufig in Blog-Beitrigen zu aktuellen Auslegungsfragen
duBern.*® Die Zitierweise der Arbeit folgt grundsitzlich den in Deutschland
tiblichen Regeln, um fiir deutsche Leser:innen verstidndlich zu bleiben. Nur die
Angabe der Fundstelle folgt bei Gesetzen, Rechtsprechung und Aufsitzen dem
amerikanischen System,*! da amerikanische Datenbanken nur diese akzeptieren.

2* Grundlegend: Zweigert/Kotz, Einfiihrung in die Rechtsvergleichung, S.31-47.

% Kischel, Rechtsvergleichung, § 3 Rn. 199—201.

2 Kischel, Rechtsvergleichung, § 3 Rn.201; Michaels in: Reimann/Zimmermann, The
Oxford Handbook of Comparative Law, 339, 362, 364—366; Zweigert/Kotz, Einfiihrung in
die Rechtsvergleichung, S.42f.

27 Schreiner, Die Vermessung des Mietrechts, S.33; Siems, RabelsZ (72) 2008, 354, 383;
Vagts in: Schweizer/Druey, FS Druey, 595, 604. Vgl. Porta et al., 106 Journal of Political
Economy 1113, 1117: mittels statistischer Rechtsvergleichung seien 49 Liander vergleichbar,
wihrend bisherige Studien in der Regel nur zwei Lander verglichen hitten.

28 Siems, RabelsZ (72) 2008, 354, 371-373; Kischel, Rechtsvergleichung, § 3 Rn. 121.

2 Gegen eine Beschrinkung des Quellenmaterials bei der Rechtsvergleichung: Kischel,
Rechtsvergleichung, § 3 Rn.261; Zweigert/Kotz, Einfiihrung in die Rechtsvergleichung, S. 33f.

3% Keslowitz, 2009 Cardozo L.Rev. De Novo 252, 257-271; Solum, 84 Wash. U. L.Rev.
1071, 1072f.

31 Niedergelegt in Columbia Law Review et al., The Bluebook, passim.
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D. Ausblick auf die folgende Untersuchung

Aus der Wahl einer funktionalen, kontextualen Rechtsvergleichung ergibt sich,
dass zuerst der Hintergrund des CCPA zu ermitteln ist (Kapitel 2). Dabei wird
erldutert, inwieweit die amerikanische und die kalifornische Verfassung die
Privatsphére schiitzen und Datenschutzgesetze ermoglichen oder verhindern
(A). AnschlieBend gilt es, das sonstige amerikanische Datenschutzrecht zu
analysieren (B). Dieses bildet den Kontext der Gesetzgebungsgeschichte des
CCPA (C).

Den Kern der Arbeit bildet die Analyse des CCPA und dessen Vergleich mit
dem europdischen Datenschutzrecht (Kapitel 3). Die Rechtsvergleichung ist als
verzahnter Vergleich gestaltet, der von den Rechtskonzepten des CCPA ausgeht.
Das Kapitel bildet den Inhalt des CCPA und dessen Durchfiihrungsverordnung
vollstidndig ab. Dabei wird nach einer kurzen Darstellung des Aufbaus des
CCPA (A) zuerst dessen Anwendungsbereich analysiert und verglichen (B).
Einen Schwerpunkt bildet die Untersuchung der umfangreichen und detailliert
geregelten Verbraucherrechte des CCPA (C). Geringer ausgeprigt ist die Re-
gelung der Unternehmenspflichten, die dementsprechend auch weniger Raum
einnimmt (D). AnschlieBend werden Privatklagerecht und die verschiedenen
Aufsichtsbehdrden des CCPA behandelt und verglichen (E). SchlieBlich fiihrt
ein Fazit iibergreifende Gedanken zusammen (F).

Aufbauend auf diesem Rechtsvergleich werden zwei Folgefragen gepriift
(Kapitel 4). Erreicht Kalifornien mit dem CCPA ein angemessenes Datenschutz-
niveau nach Art. 45 Abs. 1 S. 1 DSGVO (A)? Sollte sich die EU an der umfang-
reichen Sonderregelung fiir finanzielle Anreize zur Bereitstellung persénlicher
Informationen orientieren und so das stark umstrittene Geschiftsmodell »Leis-
tung gegen Daten« regulieren (B)?

Die Untersuchung rundet ein Fazit ab (Kapitel 5), das Kapitel 2—4 knapp zu-
sammenfasst (A) und anschlieend einen Ausblick auf die weitere Entwicklung
des Datenschutzrechts in den Vereinigten Staaten bietet (B).



Kapitel 2

Hintergrund und Gesetzgebungsgeschichte

A. Verfassungsrechtlicher Hintergrund

L. Constitution of the United States
1. Eingeschrinkter Schutz der Privatsphdre

Die U.S. Constitution kennt kein explizites Recht auf Privatsphire. Der U.S.
Supreme Court leitet aus ihr nur einen ungeschriebenen, schwachen Schutz
der Privatsphire ab.! In Griswold v. Connecticut (1965) entwickelte er erstmals
aus der Gesamtheit des First, Fourth, Fifth und Fourteenth Amendment ein be-
grenztes right to privacy: die Grundrechte in diesen Amendments strahlten so
hell, dass ihr Licht auch nicht explizit genannte &dhnliche Rechte erfasse.? Das
streitgegenstindliche einzelstaatliche Verbot von Empfiangnisverhiitung ver-
stoe gegen dieses right to privacy, da es den privaten Bereich der Ehe ver-
letze.® Spiter hat er aus dem right to privacy in Lawrence v. Texas (2003)* die
Straflosigkeit der Sodomie und in Obergefell v. Hodges (2015)° das Recht zu
gleichgeschlechtlicher Ehe entwickelt. Damit wird deutlich, dass unter dem
Schlagwort right to privacy in den Vereinigten Staaten damals wie heute auch
der Schutz der Selbstbestimmung in privaten Angelegenheiten diskutiert wird®
(die prominenteste Auspriagung des right to privacy als Selbstbestimmung — das
Recht auf Schwangerschaftsabbruch — hat der U. S. Supreme Court allerdings
wieder aufgehoben”).

' Cate/Litan, 9 Mich. Telecomm. & Tech. L.Rev. 35, 39—42; Ursul, 52 Suffolk U. L.Rev.
577, 581.

2 U.S. Supreme Court vom 07.06.1965, Griswold v. Connecticut, 381 U.S. 479, 483-4385;
Umfassend zu dieser Metapher: Henly, 15 Hastings Const. L.Q. 81-100.

3 U.S. Supreme Court vom 07.06.1965, Griswold v. Connecticut, 381 U.S. 479, 485f.

4 U.S. Supreme Court vom 26.06.2003, Lawrence v. Texas, 539 U.S. 558 562-579.

> U.S. Supreme Court vom 26.06.2015, Obergefell v. Hodges, 576 U.S. 644, 665.

¢ Diese Unterscheidung andeutend: U. S. Supreme Court vom 22.07.1977, Whalen v. Roe,
429 U.S. 589, 598—600. Dies ist nicht mit dem deutschen Konzept der allgemeinen Handlungs-
freiheit gem. Art.2 Abs. 1 GG zu verwechseln. Das right to privacy ist vielfach schon auf
Schutzbereichsebene eingeschriankt. Zur Handlungsfreiheit als Unterfall des right to privacy:
Solove, 154 U. Pa. L.Rev. 477, 557-562.

7 U.S. Supreme Court vom 22.01.1973, Roe v. Wade, 410 U.S. 113, 152—164 aufgehoben
durch U.S. Supreme Court vom 24.06.2022, Dobbs v. Jackson Women’s Health Org., 2022
U.S. LEXIS 3057, 17-110.
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Das Fourth Amendment schiitzt die Privatsphidre am umfassendsten von allen
Grundrechten der Bill of Rights in der U. S. Constitution.® Es gewiéhrt zwar eben-
falls kein umfassendes Recht auf Privatsphire.® Es schiitzt aber die Privatsphire
gegeniiber dem Staat indirekt auf zwei Weisen: Erstens diirfen die Behorden eine
search (Durchsuchung) nur durchfiihren, wenn dies objektiv erforderlich ist (ins-
besondere bei hinreichendem Tatverdacht hinsichtlich einer Straftat).'® Zweitens
muss ein Richter die search anordnen.'! Diese beiden Hiirden fiir searches sollen
die Privatsphire des Individuums gegen willkiirliche behordliche Entscheidungen
schiitzen'? und einen Uberwachungsstaat verhindern.'* Das Fourth Amendment
erfasst daher auch staatliche Uberwachung auBerhalb von Strafverfahren.'

Search ist nicht nur als Wohnungsdurchsuchung zu verstehen. Vielmehr er-
fasst dieser Begriff auch eine Vielzahl anderer staatlicher UberwachungsmaR-
nahmen (»The Fourth Amendment protects people, not places«)." Der U.S.
Supreme Court hat den zweistufigen Karz-Test fiir das Vorliegen einer search
entwickelt.'s Auf der ersten Stufe fragt er, ob das betroffene Individuum subjek-
tiv Privatheit erwartet hatte.'” Auf der zweiten Stufe priift er, ob die staatliche
Uberwachung auch objektiv fiir die Mehrheit der Gesellschaft in ihre berechtigte
Privatheitserwartung eingreifen wiirde (reasonable expectation of privacy).'*
So erwarte man beispielsweise Privatheit subjektiv wie objektiv, wenn man
sich in der eigenen Wohnung mit seiner Familie unterhdlt.”” Hingegen konne

8 Blanke, 2018 U. Ill. L.Rev. Online 260, 264; Cate/Litan, 9 Mich. Telecomm. & Tech.
L.Rev. 35, 42.

® U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S. 347, 350f.

10°U.S. Const. amend. IV.

1" U.S.Const. amend. I'V.

12.U.S. Supreme Court vom 27.06.1948, Wolf. v. Colo., 338 U.S.25, 27: »The security
of one’s privacy against arbitrary intrusion by the police — which is at the core of the Fourth
Amendment«; vom 05.06.1967, Camara v. Municipal Court of the City and County of San Fran-
cisco, 387 U.S.523, 528; vom 22.06.2018, Carpenterv. United States, 138 S.Ct. 2206, 2213.

13 U.S. Supreme Court vom 22.06.2018, Carpenter v. United States, 138 S.Ct. 2206, 2213.

14 U.S. Court of Appeals 4th Circuit vom 23.05.2017, Wikimedia Found. v. NSA/Central
Sec. Serv., 857 F.3d 193, 209f.

15 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S.347, 351; vom
20.06.1979, Smithv. Md., 442 U.S. 735, 739; vom 23.01.2012, United Statesv. Jones, 565
U.S. 400, 406.

1o Grundlegend: U.S. Supreme Court vom 18.12.1967, Katz v. United States — zustimmendes
Sondervotum Harlan, 389 U.S. 347, 361.

17 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S.347, 351. Diese
Stufe spielt nur eine minimale Rolle, da subjektive Erwartungen nur schwer im Nachhinein
festgestellt werden konnen: Blanke, 2018 U. Ill. L.Rev. Online 260, 264; Kerr, 82 U. Chi.
L.Rev. 113-134; Ohm, 32 Harv. J.L. & Tech. 357, 361f.

18 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S. 347, 351. Kritisch
dazu, dass der U.S. Supreme Court dazu keinerlei Studien beriicksichtigt, sondern die Privat-
heitserwartung selbst wiirdigt: Tokson, 88 Geo. Wash. L.Rev. 1, 27-30.

19 U.S. Supreme Court vom 18.12.1967, Katzv. United States — zustimmendes Sonder-
votum Harlan, 389 U.S.347, 361.
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man bei Unterhaltungen auf 6ffentlichen Plitzen in der Regel objektiv keine
Privatheit erwarten.?’ In 6ffentlichen Telefonzellen sei daher ein gezieltes Ab-
horen durch die Polizei ohne richterliche Anordnung zuléssig.?! Zudem bestehe
keine berechtigte Erwartung von Privatheit bei an Dritten weitergegebenen
Informationen (third party doctrin).?? Diese seien weniger sensibel, weil der
Betroffene sie bewusst aus der Hand gibt.?

In Jonesv. United States (2012) und Carpenterv. United States (2018) hat
der U.S. Supreme Court den Katz-Test fiir elektronische Uberwachung weiter-
entwickelt.”* Hiernach priift er anhand einer Gesamtbetrachtung dreier Kriterien,
wann staatliche Uberwachung in das Fourth Amendment eingreift. Erstens be-
riicksichtigt er, wie sensibel die betroffenen Daten sind (»the deeply revealing
nature«).” Zweitens priift er die Eingriffsintensitit der Uberwachung (»depth,
breadth, and comprehensive reach«).? Drittes Kriterium ist die Eignung zu einer
Masseniiberwachung (»automatic nature of its collection«).?” Dieser Priifungs-
maBstab ist explizit auf die moderne elektronische Uberwachung zugeschnitten.?
Darin zeigt sich, dass der U.S. Supreme Court durchaus die Gefahren fiir die
Privatsphire durch massenhafte digitale Datenverarbeitung sieht.?

Auch andere Grundrechte schiitzen indirekt die Privatsphire. Das First Amend-
ment, das die Meinungsfreiheit regelt, schiitzt auch das Recht auf anonyme
MeinungséiuBerung.*® Das Third Amendment verbietet die Einquartierung von
Soldaten ohne gesetzliche Grundlage und schiitzt so die Privatheit der Wohnung.*!
SchlieBlich hat der Supreme Court schon in Whalen v. Roe (1977) angedacht, dass
das Fourteenth Amendment gegen elektronische Masseniiberwachung schiitzen
konnte — wenngleich er diesen Gedanken kaum weiter entwickelt hat.?

20 U.S. Supreme Court vom 18.12.1967, Kaitz v. United States — zustimmendes Sonder-
votum Harlan, 389 U.S.347, 361.

2 U.S. Supreme Court vom 18.12.1967, Katz v. United States, 389 U.S. 347, 349-360;
ebenso: zustimmendes Sondervotum Harlan, 389 U.S.347, 361f.

2 U.S. Supreme Court vom 20.06.1979, Smithv. Md., 442 U.S.735, 743—746; U.S. Sup-
reme Court vom 02.04.1984, United States v. Jacobsen, 466 U.S. 109, 117.

2 U.S. Supreme Court vom 20.06.1979, Smithv. Md., 442 U.S.735, 742.

24 U.S. Supreme Court vom 22.05.2020, Jones v. United States, 529 U.S.848; vom
22.06.2018, Carpenterv. United States, 138 S.Ct. 2206. Diese drei Kriterien aus der Recht-
sprechung herausarbeitend: Tokson, 88 Geo. Wash. L.Rev. 1, 27-30.

% U.S. Supreme Court vom 22.06.2018, Carpenterv. United States, 138 S.Ct. 2206,
2215f., 2223.

26 Ebd., 2223.

27 Ebd., 2223.

2 Ebd., 2215.

2 Ohm, 32 Harv. J.L. & Tech. 357, 399—415.

30 U.S. Supreme Court vom 07.03.1960, Talley v. California, 362 U.S. 60, 64—-65; vom
19.04.1995, Mclntyre v. Ohio Elections Comm’n, 514 U.S.334, 341f.

31 U.S.Const. amend III. Zur Einordnung als Schutz der Privatsphire: Ursul, 52 Suffolk
U. L.Rev. 577, 582.

32 U.S. Supreme Court vom 22.07.1977, Whalen v. Roe, 429 U. S. 589, 605. Offenlassend:
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2. Grenzen fiir einzelstaatliche Datenschutzgesetze: Meinungsfreiheit und
Dormant Commerce Clause

a) First Amendment

Diesem relativ schwachen Schutz der Privatsphére stehen beachtliche verfassungs-
rechtliche Hiirden fiir einzelstaatliche Datenschutzgesetze gegeniiber. So schiitzt
die Meinungsfreiheit des First Amendment auch das Sammeln und Weitergeben
personenbezogener Informationen.

Die Meinungsfreiheit hat im amerikanischen Verfassungsrecht eine tiberragende
Bedeutung, was sich schon darin zeigt, dass sie als erstes Grundrecht im First
Amendment geregelt ist. Dabei geht sie in der Regel der Privatsphire vor. Im
marketplace of ideas sollen Informationen und Ideen frei flieBen kénnen.** Auch
der Informationsaustausch im Wirtschaftsleben ist geschiitzt. Gesetze, die das
freie Sammeln oder Weitergeben von Informationen beschrinken, miissen daher
ein wichtiges staatliches Interesse verfolgen und eng beschrinkt sein. Dies gilt
auch fiir Gesetze der Bundesstaaten, da das First Amendment iiber das Fourteenth
Amendment auch auf diese anwendbar ist.**

Das First Amendment schiitzt auch commercial speech. Dieser Begriff umfasst
neben Werbung auch jedes Werturteil und jede Tatsachenbehauptung, die durch
wirtschaftliche Interessen motiviert sind.>> Der Supreme Court hat erstmals 1976
den Schutz der commercial speech anerkannt.* Anfangs betonte er, dass geschift-
liche AuBerungen weniger geschiitzt seien als politische MeinungsiuBerungen.’’
Dies hat er iiber die Jahre immer mehr aufgeweicht. Inzwischen unterscheidet
er kaum noch zwischen geschéftlichen und politischen MeinungsiduBerungen.®
Auch das Sammeln und Weitergeben personenbezogener Daten ist als Teil der

U.S. Supreme Court vom 19.01.2011, NASA v. Nelson, 562 U.S. 134, 144—147. Ein Recht auf
Privatsphire aus dem Fourteenth Amendment hatte bereits zuvor ein Sondervotum entwickelt:
U.S. Supreme Court vom 07.06.1965, Griswold v. Connecticut — ablehnendes Sondervotum
Black, 381 U.S. 479, 528.

3 Niher zu diesem ropos bei dem Recht auf Loschung, siehe Kapitel 3:C.IV (ab S.134).

3 U.S. Supreme Court vom 26.06.2018, Nat’l Inst. of Family & Life Advocates v. Becerra,
138 S.Ct. 2361, 2371.

3 U.S. Supreme Court vom 20.06.1980, Central Hudson Gas & Elec. v. Public Svc. Comm’n,
447 U.S.557, 561. Eine allgemein iibliche Definition dieses Begriffs existiert nicht. Zu den
verschiedenen Defintionsversuchen: Thomson, 47 Colum. J.L. & Soc. Probs. 171, 183 f.

% U.S. Supreme Court vom 24.05.1976, Virginia State Board of Pharmacy v. Virginia
Citizens Consumer Council, Inc., 425 U.S.748, 761—763.

37 U.S. Supreme Court vom 24.05.1976, Virginia State Board of Pharmacy v. Virginia
Citizens Consumer Council, Inc., 425 U.S.748, 771. Eingehend dazu auch zustimmendes
Sondervotum Stewart, 425 U.S.748, 776.

3 Kritisch dazu: U. S. Supreme Court vom 26.06.2018, Nat’l Inst. of Family & Life Advo-
cates v. Becerra — ablehnendes Sondervotum Breyer, 138 S.Ct. 2361, 2382; vom 27.06.2018,
Janusv. AFSCME, Council 31 — ablehnendes Sondervotum Kagan, 138 S.Ct. 2448, 2501:
»weaponizing the First Amendment«. Umfassend zu der Entwicklung der commercial-speech-
Rechtsprechung: Thomson, 47 Colum. J.L. & Soc. Probs. 171, 199—205.
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