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Einführung

„One of the most significant challenges that twenty-first century information societies face 
is the task of reconciling the societal benefits offered by new information and communica-
tions technologies with the protection of fundamental rights such as the right to privacy.”

Joseph A. Cannataci, Special Rapporteur on the right to privacy1 

A. Notwendigkeit von Datenschutz in Zeiten von Big Data
A. Notwendigkeit von Datenschutz in Zeiten von Big Data 
Die rasanten technischen Entwicklungen der vergangenen Jahrzehnte haben 
die Gesellschaft in vielerlei Hinsicht verändert. Computer, Smartphones, Tab-
lets und Smartwatches, internetfähige Fernseher und Smart Home-Steuerungen 
sind für viele Menschen zu wichtigen Bestandteilen des täglichen Lebens ge-
worden. Sie bestimmen nicht nur den privaten Alltag mit, sondern prägen mitt-
lerweile auch das Berufsleben in nahezu jedem Bereich. Die Geräte digitalisie-
ren, automatisieren und ökonomisieren Vorgänge. Sie unterstützen dabei, 
menschliche Fehler zu vermeiden oder jedenfalls zu minimieren. Sie haben
neue Formen der Kommunikation entstehen lassen. Mit ihrer Hilfe können sich 
Personen aus der ganzen Welt in Sekundenschnelle miteinander verbinden. 
Und wie sich an der Entwicklung künstlicher Intelligenz zeigt, schaffen es Al-
gorithmen sogar, den digitalen Fortschritt selbst weiter voranzutreiben.
Kurzum: Die Technologisierung und Digitalisierung des Lebens haben dem
Menschen immense Vorteile gebracht.

Wichtige Motoren der Entwicklung sind einige weltweit führende Tech-
Konzerne. Google, Amazon, Facebook, Apple und Microsoft beherrschen den 
digitalen Weltmarkt.2 Angetrieben sind die Akteure von visionären Ideen, mit 

1 Special Rapporteur on the right to privacy, Report, UN Doc. A/72/43103 v. 19.10.2017.
2 Die Unternehmen werden als die „Großen Fünf“ bezeichnet, vgl. https://netzpoli 

tik.org/2018/ein-leben-ohne-apple-microsoft-google-facebook-und-amazon/; gelegentlich 
wird auch unter Nichtberücksichtigung von Microsoft nur von den „Großen Vier“ gespro-
chen, vgl. S. Galloway, The four: Die geheime DNA von Amazon, Apple, Facebook und 
Google (2018); um die Dominanz der vier Unternehmen zum Ausdruck zu bringen, wird 
häufig entsprechend der Initialien der Unternehmen von „GAFA“ gesprochen, vgl. J. Bott/ 
U. Milkau, The Development of Digital Business Platforms as a Challenge for Regulation 
(2019), S. 6.
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denen sie es geschafft haben, sich von kleinen Startups zu den mächtigsten und 
wertvollsten Unternehmen der Welt zu entwickeln. Abgesehen von den Bör-
senwerten3 spiegelt sich ihre beherrschende Rolle darin wider, dass sie zahllose 
Daten von Personen verarbeiten, die ihre Dienste nutzen. Faktisch betrifft das 
nahezu jeden Menschen, denn mittlerweile ist es schier unmöglich geworden, 
den Angeboten und Dienstleistungen der Unternehmen auszuweichen.4

Personenbezogene Daten sind für die Konzerne in unserem heutigen Big 
Data-Zeitalter zu einer wichtigen Geschäftsgrundlage geworden.5 Zu Recht 
werden sie insoweit als „the new oil and the new currency of the digital world”
bezeichnet.6 Wie die sog. „Fünf V“ von „Big Data“ zum Ausdruck bringen, 
versprechen riesige Datenmengen Erkenntnisgewinne und Innovation. Durch 
Big Data können zahllose Daten („volume“) unterschiedlicher Art und Qualität 
(„variety“) in hoher Geschwindigkeit („velocity“) verarbeitet, auf ihre Stim-
migkeit hin geprüft („veracity“) und für eine neue Wertschöpfung verwendet 
werden („value“).7 Dies kommt nicht nur der Wirtschaft selbst, sondern auch 
der Gesellschaft zugute.

Die Verarbeitung personenbezogener Daten ist aus Sicht der hiervon be-
troffenen Datensubjekte nicht ganz unbedenklich. Insbesondere das Persön-
lichkeitsrecht des Einzelnen ist erheblich in Gefahr, wenn Daten von Dritten

3 Vgl. https://www.handelsblatt.com/finanzen/anlagestrategie/trends/apple-google-ama
zon-das-sind-die-zehn-wertvollsten-unternehmen-der-welt/22856326.html.

4 Vgl. dazu den Selbstversuch der Journalistin K. Hill: https://www.sueddeutsche.de/di 
gital/amazon-facebook-apple-google-microsoft-1.4304826.

5 Vgl. zum Begriff des „Big Data“-Zeitalters: V. Mayer-Schönberger/K. Cukier, Big 
Data: Die Revolution, die unser Leben verändern wird (2013).

6 M. Kuneva (EU-Kommissarin für Verbraucherschutz), Vortrag vom 31.3.2009, Spe-
ech/09/156, abrufbar unter: http://europa.eu/rapid/press-release_SPEECH-09-156_en.htm;
diese Metapher wird aufgenommen von R. Büst, Daten sind das neue Öl, Wirtschaftsinfor-
matik & Management 2013, 40 (41); B. Braun, Daten als „Öl des 21. Jahrhunderts“, Con-
trolling & Management Review 58 (2014), 88; T. Bauernhansl, Digitalisierung – Daten als 
Rohstoff der Zukunft?!, Vortrag Siemens Wirtschaftsforum (16.9.2014), vgl. http://publica. 
fraunhofer.de/eprints/urn_nbn_de_0011-n-3198080.pdf; P. Otto, Leben im Datenraum –
Handlungsaufruf für eine gesellschaftlich sinnvolle Nutzung von Big Data, in: 
H. Hill/D. Kugelmann/M. Martini (Hrsg.), Perspektiven der digitalen Lebenswelt (2017), 9 
(18); M. Martini, Big Data als Herausforderung für den Persönlichkeitsschutz und das Da-
tenschutzrecht, DVBl. 2014, 1481 (1482).

7 Vgl. W. Hoffmann-Riem, Rechtliche Rahmenbedingungen für und regulative Heraus-
forderungen durch Big Data, in: ders. (Hrsg.), Big Data – Regulative Herausforderungen 
(2018), 11 (19 f.).
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erhoben und zu Wertschöpfungszwecken verwendet werden.8 Personenbezo-
gene Daten verkörpern Informationen über Individuen.9 Sie lassen Einblicke in 
ihre persönlichen und sachlichen Verhältnisse zu und können damit nicht nur
Aufschluss über das Verhalten, den Aufenthaltsort oder etwaige Ortswechsel 
von Personen geben, sondern auch über ihre Arbeitsleistung und Zuverlässig-
keit, ihre wirtschaftliche Lage, ihre Gesundheit sowie persönliche Vorlieben 
und Interessen.10 Sie können folglich nicht nur äußere Tatsachen, sondern auch
intime Details eines Menschen offenbaren.11 Das gilt umso mehr, als sich ver-
schiedene Daten mosaikartig zu einem Profil zusammensetzen lassen, das 
umso facettenreicher wird, je mehr Informationen über eine Person vorliegen.12

Die Datensubjekte werden dadurch gläsern und zugleich beeinflussbar.13

Es verwundert deswegen kaum, dass die Akteure zunehmend in den Fokus 
einer datenschutzrechtlichen Regulierung durch unterschiedliche Hoheitsträ-
ger und Behörden, vor allem aus der EU, geraten sind.14 Diese stehen in der 

8 Vgl. W. Hoffmann-Riem, Rechtliche Rahmenbedingungen für und regulative Heraus-
forderungen durch Big Data, in: ders. (Hrsg.), Big Data – Regulative Herausforderungen 
(2018), 11 (27); ders., Freiheitsschutz in den globalen Kommunikationsinfrastrukturen, JZ 
69 (2014), 53 f.; B. P. Paal/M. Hennemann, Big Data im Recht, NJW 2017, 1697 (1700 f.); 
J.-P. Ohrtmann/S. Schwiering, Big Data und Datenschutz – Rechtliche Herausforderungen 
und Lösungsansätze, NJW 2014, 2984.

9 Vgl. nur die Definition des Art. 4 Nr. 1 DSGVO; personenbezogene Daten sind danach 
„alle Informationen, die sich auf eine identifizierte oder identifizierbare  natürliche Person 
[…] beziehen“.

10 Vgl. Art. 4 Nr. 4 DSGVO.
11 Die EU-Kommissarin für Justiz, Verbraucherschutz und Gleichstellung, V. Jourová,

drückt dies mit den Worten aus: „When it comes to personal data today, people are naked 
in an aquarium“, Pressemitteilung v. 24.5.2018, abrufbar unter: http://europa.eu/rapid/ 
press-release_STATEMENT-18-3889_en.htm.

12 Vgl. EuGH (GK), Urt. v. 8.4.2014, Rs. C-293/12 u.a. – Digital Rights Ireland,
Rn. 26 f., 37; Special Rapporteur on the right to privacy, Report, UN Doc. A/HRC/31/64 v. 
24.11.2016, Rn. 8; Council of Europe, Recommendation CM/Rec(2010)13 of the Committee 
of Ministers to member states on the protection of individuals with regard to automatic pro-
cessing of personal data in the context of profiling v. 25.11.2010.

13 Vgl. dazu schon die Aussage in BVerfGE 65, 1 (42) in Bezug auf eine staatliche Da-
tenerhebung; gleiches gilt, wenn die Datenerhebung von privater Seite erfolgt, vgl. dazu
näher unten Kap. 2, A.II.; s. auch W. Hoffmann-Riem, Freiheitsschutz in den globalen Kom-
munikationsinfrastrukturen, JZ 69 (2014), 53 f.; V. Boehme-Neßler, Das Recht auf Verges-
senwerden – Ein neues Internet-Grundrecht im Europäischen Recht, NVwZ 2014, 825 (826); 
zu konkreten Beispielen einer Verhaltenssteuerung vgl.: W. Hoffmann-Riem, Verhaltens-
steuerung durch Algorithmen – Eine Herausforderung für das Recht, AÖR 142 (2017), 1 
(11 ff.); P. Richter, Die Wahl ist geheim... so what? Big Data Mining im US-Wahlkampf. 
Und hier?, DÖV 2013, 961.

14 Vgl. dazu schon die zahlreichen bekannt gewordenen Fälle der jüngeren Zeit: EuGH 
(GK), Urt. v. 13.5.2014, Rs. C-131/12 – Google Spain; EuGH, Urt. v. 1.10.2015, 
Rs. C-230/14 – Weltimmo; EuGH, Urt. v. 28.7.2016, Rs. C-191/15 – Verein für Konsumen-
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Pflicht, die Gewährleistung des Datenschutzrechts Betroffener sicherzustel-
len.15 Dabei haben sie den Spagat zu meistern, den Joseph A. Cannataci, der 
UN-Sonderberichterstatter für das Recht auf Privatleben, in oben zitierter Aus-
sage aufzeigt: Einerseits gilt es, den technischen Fortschritt zuzulassen und aus
ihm einen allseitigen Nutzen zu ziehen, andererseits dürfen grund- und men-
schenrechtliche Freiheiten wie das Recht auf informationelle Selbstbestim-
mung bzw. das Recht auf Privatheit nicht unangemessen zu Gunsten der tech-
nischen Entwicklungen beschnitten werden.16

B. Völkerrechtliche Herausforderungen datenschutzrechtlicher 
Regulierung im Netz

B. Völkerrechtliche Herausforderungen datenschutzrechtlicher Regulierung im Netz 
Wollen die Behörden insoweit regulatorisch tätig werden, stehen sie gerade im 
Hinblick auf die größten Provider weltweit vor nicht unerheblichen Schwierig-
keiten.

teninformation; EuGH (GK), Urt. v. 5.6.2018, Rs. C-210/16 – Wirtschaftsakademie Schles-
wig-Holstein GmbH; EuGH (GK), Urt. v. 24.9.2019, Rs. C-507/17 – Google LLC; Schwe-
dische Datenschutzbehörde, Beschl. v. 2.5.2017, Tillsyn enligt personuppgiftslagen 
(1998:204) v. Google Inc. och Google Sweden AB, Nr. 1013-2015; Verwaltungsgericht 
Stockholm (Förvaltningsrätten i Stockholm), Urt. v. 2.5.2018, Google LLC v. Datainspekti-
onen, Nr. 16590-17; BVerfG, Beschl. v. 6.11.2019, Az. 1 BvR 16/13, BVerfG, Beschl. v. 
6.11.2019, Az. 1 BvR 276/17.

15 Vgl. dazu Art. 8 GRCh, der mit Art. 16 Abs. 2 AEUV in Verbindung steht und dem 
eine Verpflichtung des Gesetzgebers zu entnehmen ist, einen hinreichenden Datenschutz si-
cherzustellen; vgl. EuGH (GK), Urt. v. 6.10.2015, Rs. C-362/14 – Schrems, Rn. 72;
R. Streinz/W. Michl, Die Drittwirkung des europäischen Datenschutzgrundrechts (Art. 8
GRCh) im deutschen Privatrecht, EuZW 2011, 384 (386 f.); I. Spiecker gen. Döhmann/ 
M. Eisenbarth, Kommt das „Volkszählungsurteil“ nun durch den EuGH?, JZ 66 (2011), 169 
(172); P. Schantz, in: H. A. Wolff/S. Brink (Hrsg.), BeckOK Datenschutzrecht (33. Ed., 
Stand: 1.8.2020), DS-GVO, Art. 1 Rn. 5; zu entsprechenden Forderungen in Bezug auf das 
Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG 
vgl.: T. Weichert, Dauerbrenner BDSG-Novellierung, DuD 2010, 7 (10); zu einer umfang-
reichen Darstellung möglicher Schutzpflichten: G. Britz, Informationelle Selbstbestimmung 
zwischen rechtswissenschaftlicher Grundsatzkritik und Beharren des Bundesverfassungsge-
richts, in: W. Hoffmann-Riem (Hrsg.), Offene Rechtswissenschaft (2010), 561 (585 ff.).

16 Dies hat auch der europäische Verordnungsgeber bei Erlass der DSGVO erkannt, vgl. 
Erwägungsgrund 4 DSGVO. Demnach stehe die Datenverarbeitung im Dienste der Mensch-
heit (S. 1). Das Recht auf Schutz der personenbezogenen Daten sei ferner kein uneinge-
schränktes Recht; es müsse vielmehr im Hinblick auf seine gesellschaftliche Funktion gese-
hen und unter Wahrung des Verhältnismäßigkeitsprinzips gegen andere Grundrechte abge-
wogen werden (S. 2).
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I. Das Territorialitätsprinzip als Hindernis für die Regulierung? 

All den global playern ist gemeinsam, dass sie ihren Hauptsitz in den USA 
haben. Google, Facebook und Apple sind im Silicon Valley ansässig,17 Ama-
zon in Seattle18 und Microsoft in Redmond, einem Vorort von Seattle.19 Mit
der Wahl ihres Niederlassungsorts versuchen die Provider, einer Regulierung
durch Drittstaaten zu entgehen: Angefangen von der Verpflichtung zur Steuer-
zahlung20 bis hin zur angemessenen Sicherstellung von Datenschutz. Letzteres 
trifft insbesondere für die Unternehmen Google und Facebook zu, die in eini-
gen bekannt gewordenen Fällen versucht haben, einem strengen staatlichen
bzw. dem europäischen Datenschutzzugriff zu entgehen.21 Dazu verwiesen sie 
darauf, dass sie ihre Hauptniederlassung in den USA hätten und innerhalb des
jeweils betreffenden Staates bzw. der EU keine relevanten Datenverarbeitungs-
vorgänge durchführen würden.22

Mit dieser Argumentation treffen die Unternehmen einen völkerrechtlichen 
Nerv. Denn die völkerrechtliche Jurisdiktionslehre, die sich seit Jahrhunderten 
entwickelt hat und ihren Niederschlag im Gewohnheitsrecht findet,23 geht klas-

17 Zu Google vgl: https://careers.google.com/locations/mountain-view/, zu Facebook: 
https://www.facebook.com/pages/category/Campus-Building/Facebook-HQ-1667938200 
34304/ und zu Apple: https://www.apple.com/contact/.

18 https://www.aboutamazon.com/workplace/tours.
19 https://www.microsoft.com/de-de/rechtliche-hinweise/impressum.
20 Vgl. nur J. Becker/J. Englisch, Ein größeres Stück vom Kuchen: Besteuerung der Ge-

winne von Google und Co., Wirtschaftsdienst 97 (2017), 801; s. deswegen auch den Vor-
schlag der Kommission für eine „Richtlinie des Rates zur Festlegung von Vorschriften für 
die Unternehmensbesteuerung einer signifikanten digitalen Präsenz zur Änderung des Steu-
errechts“ v. 21.3.2018, COM(2018) 147 final; die EU-Staaten haben die konkreten Pläne für 
eine unionsweite Digitalsteuer wieder aufgegeben, da sie sich trotz monatelanger Versuche 
nicht einigen konnten. 

21 Vgl. VG Schleswig-Holstein, Beschl. v. 14.2.2013, Az. 8 B 60/12, 8 B 61/12, 
Rn. 21 ff.; OVG Schleswig-Holstein, Beschl. v. 22.4.2013, Az. 4 MB 10/13, 4 MB 11/13 –
juris; EuGH (GK), Urt. v. 13.5.2014, Rs. C-131/12 – Google Spain, Rn. 45 ff.; OVG Ham-
burg, Beschl. v. 29.6.2016, Az. 5 Bs 40/16, Rn. 18 ff. – juris; EuGH (GK), Urt. v. 5.6.2018, 
Rs. C-210/16 – Wirtschaftsakademie Schleswig-Holstein GmbH, Rn. 45 ff.

22 VG Schleswig-Holstein, Beschl. v. 14.2.2013, Az. 8 B 60/12, 8 B 61/12, Rn. 22; OVG 
Schleswig-Holstein, Beschl. v. 22.4.2013, 4 MB 10/13, 4 MB 11/13, Rn. 6 ff. – juris; EuGH 
(GK), Urt. v. 13.5.2014, Rs. C-131/12 – Google Spain, Rn. 45 ff.; OVG Hamburg, Beschl. 
v. 29.6.2016, Az. 5 Bs 40/16, Rn. 2, 18 ff. – juris; EuGH (GK), Urt. v. 5.6.2018, 
Rs. C-210/16 – Wirtschaftsakademie Schleswig-Holstein GmbH, Rn. 45 ff.

23 Vgl. B. E. Carter/A. S. Weiner/D. B. Hollis, International Law (7. Aufl. 2018), S. 557; 
C. Ryngaert, Jurisdiction in International Law (2. Aufl. 2015), S. 6.
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sischerweise davon aus, dass ein Staat grundsätzlich die Verhältnisse und Ge-
schehnisse auf dem eigenen Staatsgebiet regeln darf.24 Eine darüberhinausge-
hende Regulierung kann zu Spannungen mit Drittstaaten führen, deren territo-
rial umgrenzter Hoheitsbereich von der staatlichen Souveränität abgesichert 
ist.25 Grundlegender Eckpfeiler der Jurisdiktionslehre ist insoweit das Territo-
rialitätsprinzip, das Ausprägung der Gebietshoheit eines Staates ist.26 Internet-
sachverhalte stellen dieses Prinzip auf die Probe, denn das weltumspannende 
Netz ermöglicht es den Providern bzw. den datenschutzrechtlich Verantwortli-
chen, ihre Angebote über eine räumliche Distanz hinweg zur Verfügung zu 
stellen, ohne dass sie dabei physisch auf dem Gebiet eines Zielstaats tätig wer-
den müssen.27

Plastisch geworden ist das unter anderem an dem vom EuGH entschiedenen 
Fall Google Spain.28 Zugrunde lag diesem ein Löschungsersuchen eines spani-
schen Bürgers gegenüber Google, der mithilfe einer Anordnung der spanischen 
Datenschutzbehörde erreichen wollte, dass der Suchmaschinenbetreiber Infor-
mationen über eine vor einigen Jahren stattgefundene Zwangsversteigerung 

24 Grundlegend: The Appollon, 22 U.S. 9 Wheat. 362, 370 (1824); F. A. Mann, The Doc-
trine of Jurisdiction in International Law, RdC 111 (1964), 9 (28 ff.); C. Ryngaert, Jurisdic-
tion in International Law (2. Aufl. 2015), S. 49; V. Epping, in: K. Ipsen, Völkerrecht 
(7. Aufl. 2018), § 7 Rn. 59; C. Walter, Cyber Security als Herausforderung für das Völker-
recht, JZ 70 (2015), 685 (690).

25 W. Meng, Extraterritoriale Jurisdiktion im öffentlichen Wirtschaftsrecht (1994), 
S. 87 f.; plastisch geworden ist ein Konflikt am französischen Yahoo-Fall: La Ligue Contre 
le Racisme et l’Antisémitisme v. Yahoo! Inc et Yahoo France, Tribunal de Grande Instance 
de Paris, Ordonnance du réferé du 22 mai 2000 bzw. 20 novembre 2000 und der darauffol-
genden amerikanischen Entscheidung Yahoo!, Inc. v. La Ligue Contre Le Racisme et L’An-
tisémitisme, 145 F.Supp.2d 1168, 1180 (N.D. Cal. 2001); 169 F.Supp.2d 1181, 1194 (N.D. 
Cal. 2001), in welcher der französischen Entscheidung die Durchsetzung versagt wird, vgl. 
näher: C. Walter, Cyber Security als Herausforderung für das Völkerrecht, JZ 70 (2015), 685 
(691); U. Kohl, Jurisdiction and the Internet (2007), S. 205 ff.

26 Vgl. C. Staker, in: M. D. Evans (Hrsg.), International Law (7. Aufl. 2018), 
S. 296; M. N. Shaw, International Law (8. Aufl. 2017), S. 486; M. Volz, Extraterritoriale 
Terrorismusbekämpfung (2007), S. 65 unter Verweis auf G. Dahm/J. Delbrück/R. Wolfrum,
Völkerrecht, Band I/1 (2. Aufl. 1989), S. 318; V. Epping, in: K. Ipsen, Völkerrecht (7. Aufl. 
2018), § 7 Rn. 59; C. Walter, Cyber Security als Herausforderung für das Völkerrecht, JZ 70
(2015), 685 (690); U. Kohl, Jurisdiction and the Internet (2007), S. 20.

27 Vgl. U. Kohl, Jurisdiction and the Internet (2007), S. 24; C. Kuner, Data Protection 
Law and International Jurisdiction on the Internet (Part 1), IJLIT 18 (2010), 176 (188); 
D. J. Svantesson, Solving the Internet Jurisdiction Puzzle (2017), S. 30 ff.; A. v. Arnauld,
Freiheit und Regulierung in der Cyberwelt: Transnationaler Schutz der Privatsphäre aus 
Sicht des Völkerrechts, BerDGIR 47 (2016), 1 (6); R. Michaels, Territorial jurisdiction after
territoriality, in: P. J. Slot/M. Bulterman (Hrsg.), Globalisation and Jurisdiction (2004), 105 
(106).

28 EuGH (GK), Urt. v. 13.5.2014, Rs. C-131/12 – Google Spain.
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seines Grundstücks von den Ergebnisseiten auf Google auslistet, sie also ent-
fernt.29 Google ging gegen diese Anordnung gerichtlich vor. Hierbei kam es zu 
einem Vorabentscheidungsverfahren vor dem EuGH, der zur Frage der räum-
lichen Anwendung der ehemaligen Datenschutzrichtlinie 95/46/EG Stellung zu 
nehmen hatte.30 Konkret stand hier die Auslegung von Art. 4 Abs. 1 lit. a) der 
RL in Rede, der den Rechtsakt für anwendbar erklärte, wenn eine datenverar-
beitende Stelle eine Verarbeitung im Rahmen der Tätigkeiten einer Niederlas-
sung im Gebiet eines Mitgliedstaats durchführte.31 Google hat zwar eine Nie-
derlassung in Spanien, behauptete aber, dort keine personenbezogenen Daten 
im Zusammenhang mit dem Suchdienst zu verarbeiten.32 Der EuGH erachtete 
dies gleichwohl nicht als notwendig, sondern hielt es für ausreichend, wenn 
das Unternehmen in Spanien eine Tätigkeit ausübt, die in untrennbarem Zu-
sammenhang mit dem Betrieb der Suchmaschine steht.33 Das bejahte er im kon-
kreten Fall. Google vertreibt nämlich in Spanien Werbeflächen für die an eu-
ropäische Nutzer ausgerichteten Webseiten und macht damit sein Webangebot 
finanziell rentabel.34

Der EuGH geht in seinem Urteil erkennbar ergebnisgeleitet und mit dem 
Ziel vor, dem Betroffenen einen umfangreichen Datenschutz zu gewährleis-
ten.35 Hintergrund davon ist die nachvollziehbare Ratio, Schutzlücken zu ver-
meiden, die dann entstehen, wenn Verantwortliche ihre Angebote über eine 

29 Ibid., Rn. 14 ff.
30 Ibid., Rn. 42 ff.
31 Ibid., Rn. 45 ff.
32 Ibid., Rn. 43, 46.
33 Ibid., Rn. 56.
34 Ibid., Rn. 53, 55 ff.; vgl. dazu auch P. de Hert/M. Czerniawski, Expanding the Euro-

pean data protection scope beyond territory: Article 3 of the General Data Protection Regu-
lation in its wider context, IDPL 6 (2016), 230 (234 f.); B. Heiderhoff, Transnationaler 
Schutz der Privatsphäre im internationalen Privatrecht, in: N. Dethloff/G. Nolte/A. Reinisch 
(Hrsg.), BerDGIR 47 (2016), 35 (55).

35 Vgl. EuGH (GK), Urt. v. 13.5.2014, Rs. C-131/12 – Google Spain, Rn. 53 f.; dort heißt 
es: „Außerdem kann [der Tatbestand des Art. 4 Abs. 1 lit. a) der RL 95/46/EG] im Hinblick 
auf das Ziel der Richtlinie 95/46, nämlich bei der Verarbeitung personenbezogener Daten 
einen wirksamen und umfassenden Schutz der Grundfreiheiten und Grundrechte natürlicher 
Personen, insbesondere des Rechts auf Privatleben, zu gewährleisten, nicht eng ausgelegt 
werden. Insoweit ergibt sich insbesondere aus den Erwägungsgründen 18 bis 20 und Art.  4 
der Richtlinie 95/46, dass der Unionsgesetzgeber vermeiden wollte, dass der gemäß der 
Richtlinie gewährleistete Schutz einer Person vorenthalten und umgangen wird, und deshalb 
einen besonders weiten räumlichen Anwendungsbereich vorgesehen hat.“; s. zum ergebnis-
geleiteten Ansatz des EuGH auch: C. Trentmann, Das „Recht auf Vergessenwerden“ bei 
Suchmaschinentrefferlinks, CR 2017, 26 (27); W. Ziebarth, Google als Geheimnishüter?, 
ZD 2014, 394 (395); G. Spindler, Durchbruch für ein Recht auf Vergessen(werden)? – Die
Entscheidung des EuGH in Sachen Google Spain und ihre Auswirkungen auf das Daten-
schutz- und Zivilrecht, JZ 69 (2014), 981 (985).
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räumliche Distanz hinweg zur Verfügung stellen, ohne dass sie auf dem Staats-
gebiet ein bestimmtes Verhalten vornehmen.36 Zugleich schließt der EuGH da-
mit ein Forum Shopping durch die Provider aus.37 Ihnen ist es durch die EuGH-
Rechtsprechung nicht möglich, dem Datenschutzrecht der EU zu entgehen, in-
dem sie sich in Staaten niederlassen, in denen nur ein geringes Datenschutzni-
veau besteht (sog. Datenoasen), bzw. indem sie dort ihre Datenverarbeitung 
durchführen.38 Damit verhindert der Gerichtshof, dass sich der für die Verant-
wortlichen bzw. Auftragsverarbeiter weltweit günstigste rechtliche Daten-
schutzstandard durchsetzt, was eine Belastungsprobe für eine geordnete Kom-
munikation im Netz darstellen würde.

Es ist gleichwohl fraglich, ob und wie sich die vom EuGH gewählte Heran-
gehensweise mit den völkerrechtlichen Jurisdiktionsgrundsätzen, insbesondere 
dem Territorialitätsprinzip, verträgt.39 Möglicherweise bedarf es dafür anderer 
Anknüpfungsmomente, die im Völkerrecht nicht ausgeschlossen sind, die aber 
bestimmten Anforderungen unterliegen. Denn nicht jeder beliebige Bezugs-
punkt zwischen einem Sachverhalt und einem Staat kann genügen, um Juris-
diktion zu begründen.40 Das gilt vor allem bei Internetsachverhalten, die häufig 
schon ihrem Wesen nach einen Bezug zu vielen Staaten haben.41 Schon das 
Versenden einer E-Mail kann eine solche Auslandsverbindung aufweisen, wo-
bei es noch nicht einmal darauf ankommt, dass sich der Sender und der Emp-
fänger in unterschiedlichen Staaten aufhalten. Eine Auslandsberührung ent-
steht bereits dann, wenn die Daten über ausländische Leitungen und Server an 
den Adressaten übermittelt werden.42

36 Vgl. EuGH (GK), Urt. v. 13.5.2014, Rs. C-131/12 – Google Spain, Rn. 54; R. Streinz,
Europarecht: Löschungsanspruch gegen verantwortlichen Suchmaschinenbetreiber 
(Google), JuS 2014, 1140 (1143); J. Kühling, Rückkehr des Rechts: Verpflichtung von 
„Google & Co.“ zu Datenschutz, EuZW 2014, 527 (528 f.); N. Nolte, Das Recht auf Verges-
senwerden – mehr als nur ein Hype?, NJW 2014, 2238 (2239).

37 Deutlich insoweit: J. Kühling, Rückkehr des Rechts: Verpflichtung von „Google &
Co.“ zu Datenschutz, EuZW 2014, 527 (529); N. Nolte, Das Recht auf Vergessenwerden –
mehr als nur ein Hype?, NJW 2014, 2238 (2239).

38 Ibid.; zum Problem von Datenoasen vgl. auch: T. Hoeren, Internetrecht (3. Aufl. 2018), 
Rn. 1140; ders., Rechtsoasen im Internet – Eine erste Einführung, MMR 1998, 297.

39 Vgl. J. Kühling, Rückkehr des Rechts: Verpflichtung von „Google & Co.“ zu Daten-
schutz, EuZW 2014, 527 (529).

40 Vgl. S. Schmahl, Zwischenstaatliche Kompetenzabgrenzung im Cyberspace, AVR 47
(2009), 284 (294 ff.); C. Kuner, Data Protection Law and International Jurisdiction on the 
Internet (Part 1), IJLIT 18 (2010), 176 (188 ff.); U. Kohl, Jurisdiction and the Internet 
(2007), S. 20; C. Staker, in: M. D. Evans (Hrsg.), International Law (5. Aufl. 2018), 
S. 294 ff.

41 Vgl. dazu näher unten Kap. 2, B.
42 Dass eine Anknüpfung an einen bloßen Übertragungsakt problematisch ist, erkannte 

bereits Art. 4 Abs. 1 lit. c) der RL 95/46/EG, weswegen solche Vorgänge vom Anwendungs-
bereich der RL ausgenommen waren; vgl. dazu auch U. Dammann, in: S. Simitis (Hrsg.), 
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Aufgabe der völkerrechtlichen Jurisdiktionslehre ist es insoweit, sehr weit 
entfernte Verbindungen zwischen einem Sachverhalt und einem Staat aus dem 
Kreis legitimer Anknüpfungspunkte auszugrenzen. Wäre es zulässig, den
räumlichen Anwendungsbereich staatlicher Gesetze im Internet erheblich aus-
zudehnen, drohte schließlich die Gefahr, dass sich im Netz die strengste 
Rechtsordnung weltweit durchsetzt.43 Das kann wiederum zu einem Problem
für die freie Kommunikation im Netz werden, gerade wenn die entsprechenden 
Vorschriften keine rechtsstaatliche Grundlage haben oder gegen menschen-
rechtliche Gewährleistungen verstoßen.44 Sogar eine Zensur wäre möglich.

II. Art. 3 Abs. 2 DSGVO: Zulässige neue Wege bei der Bestimmung des 
räumlichen Anwendungsbereichs im Datenschutzrecht? 

Die Frage, inwieweit die Ausdehnung des räumlichen Anwendungsbereichs 
der Datenschutzgesetzgebung mit dem Völkerrecht vereinbar ist, stellt sich 
auch mit Blick auf Art. 3 der seit 2018 geltenden EU-Datenschutzgrundverord-
nung (DSGVO).45 Wie es schon nach Art. 4 Abs. 1 lit. a) der RL 95/46/EG der
Fall war, ist die Verordnung nach Art. 3 Abs. 1 DSGVO anwendbar, wenn ein 
Verantwortlicher bzw. ein von diesem eingesetzter Auftragsverarbeiter Daten 
im Rahmen einer Niederlassung im Unionsgebiet verarbeitet. Des Weiteren 
adressiert Art. 3 Abs. 2 die Pflichten nach der DSGVO auch an Verantwortli-
che und Auftragsverarbeiter, die außerhalb der Union niedergelassen sind. In 
Art. 3 Abs. 2 DSGVO heißt es: 

„Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von 
betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union nieder-
gelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zu-
sammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten, unabhängig 
davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

Bundesdatenschutzgesetz (8. Aufl. 2014), § 1 Rn. 238; ders./S. Simitis, EG-Datenschutz-
richtlinie (1997), S. 130.

43 Vgl. nur C. Kuner, European Data Protection Law (2007), Rn. 3.28; G. Smith, Cyber-
borders and the Right to Travel in Cyberspace, in: U. Kohl (Hrsg.), The Net and the Nation 
State (2017), 125 (126).

44 Vgl. G. Smith, Cyberborders and the Right to Travel in Cyberspace, in: U. Kohl 
(Hrsg.), The Net and the Nation State (2017), 125 (126).

45 Zum Problem vgl. M. Selmayr/E. Ehmann, in: dies. (Hrsg.), DS-GVO (2. Aufl. 2018), 
Einf. Rn. 23; M. Klar, Die extraterritoriale Wirkung des neuen europäischen Datenschutz-
rechts, DuD 2017, 533 (534 ff.); C. Trentmann, Das „Recht auf Vergessenwerden“ bei Such-
maschinentrefferlinks, CR 2017, 26 (30); M. Gömann, The New Territorial Scope of EU 
Data Protection Law: Deconstructing a Revolutionary Achievement, CML Rev. 54 (2017), 
567 (584 ff.).
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b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union 
erfolgt.“

Um einen effektiven Datenschutz sicherzustellen,46 entfernt sich diese Vor-
schrift noch weiter vom Territorialitätsprinzip und stützt sich auf das Marktort-
bzw. Wirkungsprinzip.47 Das ist im Datenschutzrecht eine recht neue und an
sich problematische Herangehensweise, da sie einen weltweiten datenschutz-
rechtlichen Standard im Netz setzen könnte.48

III. Weltweite Löschpflichten im Netz? 

Ein weiterer Problemkreis ergänzt diesen Themenkomplex. Im Anschluss an 
die Google Spain-Entscheidung ist mittlerweile in mehreren Fällen die Frage 
gestellt worden, wie weit ein Löschungsanspruch gegenüber einem Verant-
wortlichen reicht, wenn das staatliche bzw. unionale Datenschutzrecht tatsäch-
lich anwendbar ist.49 Müssen die Akteure die Inhalte weltweit entfernen bzw. 
von den Ergebnisseiten einer Suchmaschine auslisten (sog. globales Recht auf 
Vergessenwerden), sprich komplett aus dem Netz verbannen? Oder genügt es, 
wenn sie diese von länderspezifischen Webseiten entfernen oder in einem Staat 
nicht mehr zugänglich machen, in dem die Anordnung ergeht?50 Für Provider 
wie Google ist diese Frage nicht unwichtig. Denn das Unternehmen betreibt 
seine Suchmaschine über zahlreiche Suchmasken, die sich über die jeweilige 

46 Vgl. dazu die Erwägungsgründe 23 S. 1, 24 S. 1 zur DSGVO; S. Hanloser, in: 
H. A. Wolff/S. Brink (Hrsg.), BeckOK Datenschutzrecht (33. Ed., Stand: 1.8.2020), 
DS-GVO, Art. 3 Rn. 8; s. auch: S. Ernst, in: B. P. Paal/D. A. Pauly (Hrsg.), DS-GVO/BDSG 
(2. Aufl. 2018), DS-GVO, Art. 3 Rn. 13; P. Schantz, in: ders./H. A. Wolff, Das neue Daten-
schutzrecht (2017), Rn. 321 f.; P. Schumacher, in: D. Rücker/T. Kugler (Hrsg.), New Euro-
pean General Data Protection Regulation (2018), Rn. 194; K.-U. Plath, in: ders. (Hrsg.), 
DSGVO/BDSG (3. Aufl. 2018), DSGVO, Art. 3 Rn. 12.

47 M. Klar, in: J. Kühling/B. Buchner (Hrsg.), DS-GVO/BDSG (3. Aufl. 2020), Art. 3
Rn. 3; J. P. Albrecht, Das neue EU-Datenschutzrecht – von der Richtlinie zur Verordnung, 
CR 2016, 88 (90); K.-U. Plath, in: ders. (Hrsg.), DSGVO/BDSG (3. Aufl. 2018), DSGVO, 
Art. 3 Rn. 11; C. Trentmann, Das „Recht auf Vergessenwerden“ bei Suchmaschinentreffer-
links, CR 2017, 26 (29 f.).

48 Vgl. nur P. Schantz, Die Datenschutz-Grundverordnung – Beginn einer neuen Zeit-
rechnung im Datenschutzrecht, NJW 2016, 1841 (1842).

49 Commission Nationale de l'Informatique et des Libertés, Délibération n°2016-054 du 
10 mars 2016; Vorabentscheidungsersuchen des Conseil d’État, eingereicht am 21.8.2017, 
Rs. C-507/17 – Google; Schwedische Datenschutzbehörde, Beschl. v. 2.5.2017, Tillsyn en-
ligt personuppgiftslagen (1998:204) v. Google Inc. och Google Sweden AB, Nr. 1013-2015; 
Verwaltungsgericht Stockholm (Förvaltningsrätten i Stockholm), Urt. v. 2.5.2018, Google 
LLC v. Datainspektionen, Nr. 16590-17.

50 Zum Problem vgl. C. Trentmann, Das „Recht auf Vergessenwerden“ bei Suchmaschi-
nentrefferlinks, CR 2017, 26 (30); B. V. Alsenoy/M. Koekkoek, Internet and jurisdiction after 
Google Spain, IDPL 5 (2015), 105 (111 ff.); Schlussanträge GA M. Szpunar v. 10.1.2019, 
Rs. C-507/17 – Google.
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