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Einfiibrung
Gang und Thesen der Arbeit

»Jede Person hat das Recht auf Schutz der sie betreffenden personenbezoge-
nen Daten.“ Mit diesem Satz verbiirgen Art. 8 der EU-Grundrechtecharta
(GRC) sowie der wortgleiche Art. 16 Abs. 1 AEUV erstmals ein eigenstindi-
ges Datenschutzgrundrecht auf der Ebene der Europiischen Union. Diese
grundrechtliche Verankerung stellt den vorldufigen Schlusspunkt einer euro-
paischen Rechtsentwicklung dar, die in den 1970er Jahren mit dem hessischen
Datenschutzgesetz und den nationalen Datenschutzgesetzen in Frankreich,
Schweden und Deutschland begann, bevor sie die europidische Ebene erreichte
und Uber die 1981 geschlossene Datenschutzkonvention des Europarats
schliefflich 1995 in die Verabschiedung der EG-Datenschutzrichtlinie miin-
dete.! Dabei folgte die grundrechtliche Verankerung des Datenschutzes durch
die Volkszihlungsentscheidung des Bundesverfassungsgerichts, die EGMR-
Rechtsprechung und schliellich die Grundrechtecharta der EU den einfachge-
setzlichen Regelungen jeweils zeitlich nach.

Waihrend die geschriebene grundrechtliche Verbtirgung fiir die Konstitutio-
nalisierung des Datenschutzes also einen Schlusspunkt darstellt, markiert das
europiische Datenschutzgrundrecht fiir Gerichte und Wissenschaft, aber auch
fir den Unionsgesetzgeber einen neuen Ausgangspunkt. Dabei steht die wis-
senschaftliche Debatte um die Schutzgehalte und deren dogmatische Kontu-
rierung erst am Anfang. Zwar hat der EuGH in den vergangenen Jahren eine
Reihe wichtiger Entscheidungen zum Datenschutzgrundrecht gefallt, weshalb
die Datenschutzrechtsprechung von seinem ehemaligen Prisidenten Skouris
zu Recht als neben der Kadi-Rechtsprechung wichtigster Beitrag des Ge-
richtshofs auf dem Gebiet des Grundrechtsschutzes im letzten Jahrzehnt be-
zeichnet wurde.” Eine geschlossene Dogmatik des Datenschutzgrundrechts
hat der EuGH in diesen Entscheidungen jedoch nicht entwickelt, was ange-
sichts der Tatsache, dass der Gerichtshof anders als das Bundesverfassungsge-
richt nicht zu einer umfangreichen Entfaltung seiner Entscheidungsmafistibe
neigt, auch kaum zu erwarten war. Was den Gesetzgeber betrifft, so hat dieser
die grundrechtliche Verbiirgung und die zeitgleich erfolgte Verankerung einer

' Zur historischen Entwicklung des Datenschutzrechts in Deutschland sowie der euro-
paischen und der internationalen Datenschutzregelungen s. ausfihrlich S. Simitis, in: Simitis,
Einl. Rn. 1 ff.

2 V. Skouris, Leitlinien der Rechtsprechung des EuGH zum Datenschutz, NVwZ 2016,
S. 1359 (1364).
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expliziten Gesetzgebungskompetenz fiir das Datenschutzrecht in Art. 16
Abs. 2 AEUV zum Anlass genommen, in einem sich iiber mehr als vier Jahre
erstreckenden Gesetzgebungsverfahren eine Datenschutzgrundverordnung
zu erarbeiten, die ab Mai 2018 die Datenschutzrichtlinie aus dem Jahr 1995 er-
setzen wird.

Diese Dynamik der Rechtsprechung und der Gesetzgebung’ hat eine Fo-
kussierung der urspriinglich breiter angelegten Untersuchung auf das Daten-
schutzgrundrecht erforderlich gemacht. Denn allein wihrend der Arbeit an
dieser Habilitationsschrift ergingen drei wichtige Entscheidungen zum Daten-
schutzgrundrecht (Digital Rights Ireland*, Google Spain® und Schrems®), von
den weniger aufsehenerregenden, aber deshalb nicht bedeutungslosen Ent-
scheidungen einmal ganz abgesehen. Dennoch kann sich eine Untersuchung
zum grundrechtlichen Datenschutz niemals auf das Grundrecht beschrianken.
Die fiir das Datenschutz(grund)recht typische Verflechtung zwischen grund-
rechtlichen Gehalten und Sekundarrecht nimmt die Arbeit auf und sie bezieht
sich hierbei nicht allein auf die derzeit noch geltende Datenschutzrichtlinie,
sondern auch auf die im April 2016 verabschiedete Datenschutzgrundver-
ordnung.

Die Ergebnisse dieses Unterfangens sollen dabei schon an dieser Stelle the-
senartig skizziert werden. Auf diese Weise kann eine gegenstandsadiquate
Darstellungsweise mit einer transparenten Leserfihrung verbunden werden.
Denn wihrend die dogmatische Entfaltung des Datenschutzgrundrechts
schrittweise erfolgen muss und insbesondere zu methodologischen und grund-
rechtstheoretischen Voriiberlegungen zwingt, soll von Beginn an in Grundzii-
gen klar sein, wohin die wissenschaftliche Reise eigentlich geht. Dies ist auch
deshalb besonders notwendig, weil das Datenschutzgrundrecht in der vorlie-
genden Arbeit eine von der bisher herrschenden Auffassung abweichende Re-
konstruktion erfihrt. Wihrend dabei in einem kurzen ersten Kapitel die in ih-
rer Einordnung bis heute ungeklirte Rechtsprechung von EGMR und EuGH
bis zum Verbindlichwerden der Grundrechtecharta im Jahr 2009 chronolo-
gisch dargestellt wird, um deren Entwicklungslinien verdeutlichen zu kénnen,
gehen die Kapitel 2 und 3 induktiv vor, um auf diese Weise die Gewihrleis-
tungsgehalte des Datenschutzgrundrechts zu bestimmen.

In Kapitel 1 wird also zunichst die Rechtsprechung des EGMR zu Art. 8
EMRK analysiert und gedeutet, da sie bis 2009 auch die Grundlage der

> Vgl. nur J. Caspar, Besprechung, JZ 2016, S. 514 (514): ,[...] wie kaum ein anderes
Rechtsgebiet befindet sich das Datensehutzrecht in den letzten Jahren in einem permanenten
Umbruch. Einem Umbruch, der wechselseitig mal vom Europiischen Gesetzgeber, mal von
wegweisenden Grundsatzurteilen des EuGH insbesondere zum Recht auf Vergessenwerden,
der Vorratsdatenspeicherung oder etwa zu Safe Harbor in Gang gehalten wird.“

* EuGH, 8.4.2014, verb. Rs. C-293/12 u. C-594/12, Digital Rights Ireland.

®> FuGH, 13.5.2014, C-131/12, Google Spain.

¢ EuGH, 6.10.2015, C-362/14, Schrems.
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EuGH-Rechtsprechung bildete. Ausgangspunkt sowohl der Straflburger als
auch der Luxemburger Rechtsprechung ist das Recht auf Schutz des Privatle-
bens [A. L., B. IL.]. Bis heute umstritten geblieben ist jedoch, ob der EGMR
aus diesem ein umfassendes Recht auf informationelle Selbstbestimmung ab-
leitet und in der Folge in jedem staatlichen Datenverarbeitungsvorgang einen
Grundrechtseingriff erkennt. Die Rechtsprechungsanalyse wird hier zeigen,
dass der EGMR auf das besondere Gefihrdungspotential bestimmter Daten-
verarbeitungen insbesondere durch Sicherheitsbehorden abstellt, aber gerade
kein Recht des Einzelnen aus Art. 8 EMRK ableitet, selbst tiber die Erhebung
und Verwendung der ihn betreffenden personenbezogenen Daten zu entschei-
den[A. IL]. Der EuGH lehnt sich zunichst stark an diese Rechtsprechung des
EGMR an und vermeidet eine Fortentwicklung oder stirkere Konturierung
eines Unionsgrundrechts auf Datenschutz [B. IL.]. Diese Zuriickhaltung in
Bezug auf die grundrechtliche Ebene wird ihm vor allem durch seine Doppel-
rolle als Verfassungs- und Fachgericht ermoglicht, das auf das gegeniiber dem
nationalen Recht mit Vorrang ausgestattete Sekundarrecht zuriickgreifen und
sich daher einer grundrechtlichen Positionierung enthalten kann [B. L.].

Kapitel 2 widmet sich sodann den Grundlagen der Interpretation des Da-
tenschutzgrundrechts. Dies betrifft zum einen die Verflechtungen der die In-
terpretation leitenden Rechtserkenntnis- und Inspirationsquellen sowie der
Rechtsquellen des Grundrechts [A.]. Die drei Rechtsquellen des Datenschutz-
grundrechts — Art. 8 GRC, Art. 16 Abs. 1 AEUV sowie der weiterhin Geltung
beanspruchende, allerdings konturlose allgemeine Rechtsgrundsatz — lassen
sich letztlich auf eine einzige Rechtsnorm zurtckfuhren, die allein iiberdauern
wird [A. II1.]. Unter den Rechtserkenntnis- und Inspirationsquellen, welche
die Ambivalenz der Grundrechtecharta zwischen Kontinuititsbestrebungen
und Dynamik verdeutlichen [A. I. und IL], ragt das Datenschutzsekundar-
recht hervor, auf das die Erlduterungen zur Grundrechtecharta Bezug nehmen
und das iiber den Transmissionsriemen einer ,lernenden Grundrechtstheorie®
(Klement) auch die Entfaltung der grundrechtstheoretischen Basis des Daten-
schutzgrundrechts mit anzuleiten vermag [A. II. 4.].

Diese grundrechtstheoretische Basis legt die Arbeit in einem Dreischritt:
Aus den vom Grundrecht adressierten realen Schutzbediirfnissen und dessen
normativen Schutzzielen wird so eine Schutzkonzeption entwickelt [C. I1.].
Unter Ruckgriff auf den Wortlaut, die Entstehungsgeschichte und die Syste-
matik des Art. 8 GRC zeigt sich hier zunichst, dass das Datenschutzgrund-
recht in bewusster Abgrenzung zu einem — vielfach herrschaftsrechtlich fehl-
gedeuteten — Recht auf informationelle Selbstbestimmung konzipiert wurde
[B. L. und IL.]. Der in Abgrenzung zu dem — zu herrschaftsrechtlichen Fehl-
deutungen einladenden — Begriff des Schutzguts verwandte Begriff der Schutz-
konzeption des Datenschutzgrundrechts [C. I1. 2.] wird hier als aus drei Ebe-
nen bestehend vorgestellt, die zugleich die dogmatischen Dimensionen des
Grundrechts widerspiegeln: Eine freiheitsakzessorische Ebene dient der
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Schutzerginzung spezieller Verhaltensfreiheiten und spielt daher fir die vor-
liegende Untersuchung eine nur untergeordnete Rolle [C.II.5.b) (1)]. Im
Zentrum stehen die instrumentelle Ebene, auf der der Schutz vor Gefihrdun-
gen der inneren Entfaltungsfreiheit angesiedelt ist und die sich dogmatisch in
der Abwehrdimension des Grundrechts abbildet [C. II. 5. b) (2)], sowie die
objektiv-institutionelle Schutzebene, deren Kern die Pflicht von Union und
Mitgliedstaaten bildet, den Informationsumgang zu strukturieren, und die
sich dogmatisch in einer Ausgestaltungspflicht manifestiert [C. IL. 5. b) (3)].
Beide Schutzebenen sind jedoch in vielfacher Weise miteinander verflochten
[C.IL 5. ¢) und d)].

In Kapitel 3, das den Kern der Untersuchung bildet, werden schliefflich die
dogmatischen Dimensionen des Datenschutzgrundrechts entfaltet. Die hier
aufgestellte, zentrale These der Arbeit besteht darin, das Datenschutzgrund-
recht des Art. 8 Abs. 1 GRC nicht als Abwehrrecht zu verstehen, sondern als
eine den Gesetzgeber treffende Pflicht zum Erlass und zur grundrechtsadi-
quaten Ausgestaltung von datenschiitzenden Regeln [B. IL]. Die vielfach als
Grundrechtsschranken verstandenen Vorgaben des Art. 8 Abs. 2 GRC, wo-
nach die Datenverarbeitung eine gesetzliche Grundlage verlangt und nur zu
festgelegten Zwecken und nach Treu und Glauben erfolgen darf, stellen nach
dem hier entfalteten Verstindnis Strukturprinzipien des vom Gesetzgeber zu
erlassenden Datenschutzrechts dar, von denen der Gesetzgeber abweichen
kann, sofern sich die Ausgestaltung trotzdem als grundrechtsadiquat darstellt
[B. II1.]. Bedeutung erlangt diese institutionelle Dimension des Datenschutz-
grundrechts vor allem als grundrechtliche Fundierung des von der Rechtspre-
chung insoweit vorrangig heranzuziehenden Datenschutzsekundirrechts so-
wie als Richtschnur fiir dessen Auslegung.

Die abwehrrechtliche Dimension des Datenschutzgrundrechts wird dagegen
in Anlehnung an die EuGH-Rechtsprechung aus einem Kombinationsgrund-
rechtaus Art. 71. V. m. Art. 8 GRC abgeleitet [C.]. Diese der datenschutzrecht-
lichen Dimension des Art. 8 EMRK entsprechende Grundrechtsdimension
schiitzt im Vorfeld von Privatheitsverletzungen vor Datenverarbeitungen, de-
nen ein besonderes Gefihrlichkeitspotential innewohnt [C. I. 2.]. Die hier vor-
genommene Abstufung einer weit ausgreifenden, aber in ihrer Schutzwirkung
schwicheren Ausgestaltungs- und einer engeren, aber schutzintensiveren Ab-
wehrdimension soll eine Balance zwischen Innovationsoffenheit des einfachen
Datenschutzrechts auf der einen und effektivem Grundrechtsschutz auf der an-
deren Seite ermoglichen [B. III. 2., C. L. 2. ¢) (2)].

Flankiert werden die institutionelle und die abwehrrechtliche Dimension
durch eine Auskunfts- und Einwirkungsrechte garantierende Leistungsdi-
mension [D.] sowie eine die Pflicht zur Schaffung unabhingiger Kontrollstel-
len beinhaltende organisatorische Dimension [E.]. Beide sind grundrechtsthe-
oretisch in doppelter Weise fundiert und sind sowohl auf der instrumentellen
als auch auf der objektiv-institutionellen Ebene der Schutzkonzeption ange-
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siedelt [D. L., E. L], was fiir ihre sekundirrechtliche Ausgestaltung von Bedeu-
tung ist [D. I, E. IV.].

Schlieflich kommt der Drittwirkungsdimension des Datenschutzgrund-
rechts angesichts der ubiquitiren und in ihrem Umfang nicht zu ibersehenden
Datenverarbeitung durch Private eine besondere Bedeutung zu [E]. Hier wird
der Ubertragung des einfachrechtlichen Verbotsprinzips und dem verbreiteten
Fehlschluss von der abwehrrechtlichen Konstruktion auf eine herrschafts-
rechtliche Konzeption des Grundrechts entgegengetreten, da beides zu einer
unmittelbaren Drittwirkung des Grundrechts und der Annahme zu fithren
droht, jede Datenverarbeitung durch Private stelle einen Grundrechtseingriff
dar [E II. und I11.]. Wihrend die Ausgestaltungsdimension des Art. 8 Abs. 1
GRC auch eine Pflicht zum Erlass eines grundrechtsadiquaten privaten Da-
tenschutzrechts umfasst [F IV. 2.], folgen aus dem abwehrrechtlich konstru-
ierten Kombinationsgrundrecht aus Art. 7 i. V. m. Art. 8 GRC keine Schutz-
pflichten, da diese vielmehr direkt aus dem vom Kombinationsgrundrecht in-
strumentell in Bezug genommenen Grundrecht auf Schutz des Privatlebens
abzuleiten sind [E. IV. 1.]. Besondere Bedeutung erlangt die Ausgestaltungsdi-
mension des Art. 8 Abs. 1 GRC hier in threr Funktion einer eingriffsrechtfer-
tigenden Strukturierungsermachtigung hinsichtlich der Grundrechte der pri-
vaten Datenverarbeiter [E. IV. 2. ¢)].

Im abschliefenden Kapitel 4 wird den Verflechtungen, das heifit der Bedeu-
tung des europiischen Datenschutzgrundrechts im Mehrebenensystem nach-
gegangen. Hier wird fir den grundrechtlichen Bereich offenbar, was fir das
einfache Datenschutzrecht schon seit lingerem gilt, aber von weiten Teilen der
deutschen Datenschutzliteratur erst sehr spit realisiert wurde: Das Daten-
schutz(grund)recht ist weitgehend europiisiert [C. IL. 1]. So hat der vom
EuGH weit interpretierte Anwendungsbereich des Datenschutzsekundar-
rechts zur Folge, dass die in Art. 51 Abs. 1S. 1 GRC verankerte Beschrinkung
des Anwendungsbereichs der Chartagrundrechte — wonach die Mitgliedstaa-
ten nur dann an die Charta gebunden sind, wenn sie Unionsrecht durchfiihren
— fiir das Datenschutzgrundrecht weitgehend bedeutungslos ist [C. ITL. 1.].

Der zugleich vom EuGH undifferenziert angenommene vollharmonisie-
rende Charakter der Datenschutzrichtlinie [C. II. 1. b) (3)] wiirde dariiber hi-
naus dazu fiihren, dass die mitgliedstaatlichen Grundrechte in diesem Bereich
sehr weitgehend verdrangt wiirden und ihnen nur ein relativ schmaler Anwen-
dungsbereich verbliebe. Primirrechtskonform ist jedoch sowohl die Daten-
schutzrichtlinie als auch die Datenschutzgrundverordnung dahingehend aus-
zulegen und anzuwenden, dass sie nur insoweit eine Vollharmonisierung dar-
stellt, wie sie private Datenverarbeiter betrifft, nicht aber in threr Anwendung
auf 6ffentliche Stellen [C. IL. 1. b) (3) (c), 2. ¢) (1)]. Dies hat zur Folge, dass die
mitgliedstaatlichen Datenschutzgrundrechte 6ffentliche Stellen auf einen tiber
das unionale Schutzniveau hinausgehenden Datenschutzstandard verpflichten
konnen [C. III. 2. a)].
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Doch auch im privaten Datenschutzrecht konnen die mitgliedstaatlichen
Grundrechte weiterhin Anwendung finden. Dies ist zum einen der Fall, so-
weit der EuGH den mitgliedstaatlichen (Fach-)Gerichten Spielriume in der
Anwendung des Datenschutzsekundirrechts belisst — oder aus Kapazitits-
griinden belassen muss —, wie es insbesondere bei der fiir das private Daten-
schutzrecht zentralen Interessenabwigung in Art. 6 Abs. 1 lit. f DSGVO vo-
raussichtlich der Fall sein wird [C. IIL. 2. b) (2)]. Zum anderen eroffnet das
Datenschutzsekundirrecht den Mitgliedstaaten gerade fiir den grundrecht-
lich besonders sensiblen Konflikt zwischen Datenschutz und den Kommuni-
kationsfreiheiten weite Regelungsspielraume, deren Ausfillung beispiels-
weise durch den deutschen Gesetzgeber und die deutschen Fachgerichte
auch weiterhin vom Bundesverfassungsgericht kontrolliert werden kann

[C.IIL 2. b) (3)].



Kapitel 1

Historische Entwicklung:
Das Recht auf Schutz des Privatlebens als Ausgangspunkt
der Rechtsprechung von EGMR und EuGH

Fiir die richterrechtliche Entwicklung eines grundrechtlichen Schutzes perso-
nenbezogener Daten durch den EuGH kam der Rechtsprechung des EGMR
(jedenfalls) bis zum Inkrafttreten der Grundrechtecharta im Jahr 2009 eine lei-
tende Funktion zu. Zwar hatte bereits die Entscheidung Stander, durch die der
EuGH 1969 erstmals ungeschriebene Grundrechte als Teil des Gemeinschafts-
rechts anerkannte, einen datenschutzrechtlichen Kern.! Wihrend der EuGH
jedoch in dieser Entscheidung nicht zum Inhalt des Grundrechts Stellung neh-
men musste, entwickelte der EGMR in den folgenden Jahrzehnten eine Recht-
sprechung, die gewisse dogmatische Konturen eines menschenrechtlich radi-
zierten Datenschutzes aufweist.

Diese Rechtsprechung ist auch heute noch von Bedeutung fiir das Verstind-
nis des in Art. 8 GRC verankerten unionalen Datenschutzgrundrechts, da sie
den Inhalt des vom EuGH ab 2003 stirker konturierten Gemeinschaftsgrund-
rechts mafigeblich geprigt hat. Auch wenn die EMRK vom EuGH seit der
Entscheidung Nold allgemein als wichtigste Rechtserkenntnisquelle fiir die
Gemeinschaftsgrundrechte herangezogen® und zudem die Rechtsprechung
des EGMR von ihm zunehmend rezipiert wurde,’ erscheint die besonders
weitreichende Bezugnahme auf die Straflburger Judikatur in datenschutz-
rechtlichen Fillen* bemerkenswert.’ Unabhingig von der Frage, ob die
EGMR-Rechtsprechung auch nach der primirrechtlichen Verankerung eines
Datenschutzgrundrechts in Art. 8 GRC ihre prigende Funktion behalten
wird® und sollte, diirfte sie als Fundament der ersten datenschutzrechtlichen
EuGH-Entscheidungen und angesichts der sich case-law-artig fortentwi-

' EuGH, 12.11.1969, 29/69, Stauder.

2 EuGH, 14.5.1974, 4/73, Nold, Rn. 13; zur Unterscheidung von Rechtsquellen und
Rechtserkenntnisquellen s. 2. Kapitel A. IL. 1.

* S. nur C. Walter, Geschichte und Entwicklung der Europiischen Grundrechte und
Grundfreiheiten, in: Ehlers, EuGR, 4. Aufl. 2014, § 1 Rn. 31.

* Hierzu sogleich auch unter B. IL. 1.

> So ausdriicklich auch G. Britz, Europiisierung des grundrechtlichen Datenschutzes?,
EuGRZ 2009, S. 1 (6); in dieselbe Richtung bereits in der Erstauflage M. Albers, Umgang mit
personenbezogenen Informationen und Daten, in: GVwR 11, 2. Aufl. 2012, § 22 Rn. 44.

¢ Hiervon — unabhingig vom Beitritt der EU zur EMRK - ausgehend G. Britz, Europi-
isierung des grundrechtlichen Datenschutzes?, EuGRZ 2009, S. 1 (6 {.).
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ckelnden Luxemburger Rechtsprechung fiir diese zumindest mittelbar be-
deutsam bleiben. Dartiber hinaus legen es der Verweis auf die EMRK in
Art. 52 Abs. 3 GRC’ und die Bezugnahme auf Art. § EMRK in den Erliute-
rungen zu Art. 8 GRC® nahe, zunichst die datenschutzrelevante Rechtspre-
chung des EGMR kurz zu beleuchten [A.],” um sodann die sich auf diese stiit-
zende EuGH-Rechtsprechung vor Inkrafttreten des Lissabonner Vertrags in
ihrer Entwicklung zu analysieren [B.]. Abschlieflend sollen kurz der Stand der
Rechtsprechung im Zeitpunkt des Verbindlichwerdens der Grund-
rechtecharta sowie die Erwartungen skizziert werden, die mit der Grund-
rechtecharta und speziell der Verbiirgung eines Datenschutzgrundrechts ver-
bunden waren [C.].

A. Die Datenschutzrechtsprechung des EGMR: Entwicklung eines
umfassenden Rechts auf informationelle Selbstbestimmung?

1. Schutz des Privatlebens als normativer Ausgangspunkt

Normativer Ausgangspunkt fiir die Datenschutzrechtsprechung des EGMR
ist das in Art. 8 Abs. 1 EMRK verankerte Recht auf Schutz des Privatlebens.
Angesichts der auch in anderen Rechtsordnungen zu beobachtenden Schwie-
rigkeiten, dessen Schutzgehalt bzw. den Begriff des Privatlebens abstrakt und
umfassend zu definieren,'® hat der EGMR auf einen dahingehenden Versuch
bewusst und ausdriicklich verzichtet'' und auch hier den seine Rechtspre-
chung prigenden kasuistischen Ansatz gewihlt."”? Dies gilt gleichermafien fiir
die Rechtsprechung zum Datenschutz,” weshalb die Entscheidungen auch an-
gesichts der Besonderheiten der zugrunde liegenden Sachverhalte nur behut-

7 Hierzu 2. Kapitel A. IL. 2.

8 Hierzu 2. Kapitel A. II. 4.

? Ausfiihrliche Analysen der EGMR-Rechtsprechung bei B. Siemen, Datenschutz als eu-
ropaisches Grundrecht, 2006, S. 51 ff.; E Burgkardt, Grundrechtlicher Datenschutz zwi-
schen Grundgesetz und Europarecht, 2013, S. 245 ff.; S. Drackert, Die Risiken der Verarbei-
tung personenbezogener Daten, 2014, S. 54 ff.; P. De Hert/S. Gutwirth, Data Protection in
the Case Law of Strasbourg and Luxemburg, in: Gutwirth u. a. (Hrsg.), Reinventing Data
Protection?, 2009, S. 3 (14 ff.); R. J. Schweizer, Die Rechtsprechung des Europiischen Ge-
richtshofs fiir Menschenrechte zum Personlichkeits- und Datenschutz, DuD 2009, S. 462 ff.

19§, Schiedermair, Der Schutz des Privaten als internationales Grundrecht, 2012, S. 239;
vgl. auch M. Tzanou, Data protection as a fundamental right next to privacy?, IDPL 3
(2013), S. 88 (88).

" EGMR, 16.12.1992, 13710/88, Niemietz/Deutschland, Rn. 29 (,weder méglich noch
notwendig®).

2°S. nur R. Uerpmann-Wittzack, Hochstpersonliche Rechte und Diskriminierungsver-
bot, in: Ehlers, EuGR, 4. Aufl. 2014, § 3 Rn. 4.

M. Albers, Datenschutzrecht, in: Ehlers/Fehling/Piinder, VerwR BT 11, 3. Aufl. 2013,
§ 62 Rn. 18.
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sam zu verallgemeinern sind." Dennoch konnen dogmatische Konturen eines
auf Datenverarbeitungsvorginge bezogenen Schutzes ausgemacht werden,
auch wenn sich deren Grenzlinien nicht immer in letzter Schirfe feststellen
lassen."”

II. Zwei zentrale Rechtsprechungslinien

Systematisiert man die Entscheidungen des EGMR nach Fallgruppen, lassen
sich zwei Rechtsprechungslinien erkennen. Wihrend der Gerichtshof fir die
Eroffnung des Schutzbereichs von Art. 8 EMRK zunichst auf den Bezug der
jeweils verarbeiteten Daten zum Privatleben und damit auf den Informations-
gehalt der Daten'® abstellte [1.], erginzte er diese Rechtsprechung spater um
eine zweite Linie, die bei aus dem offentlichen Raum stammenden Informati-
onen das Ausmafl der Datenverarbeitung als Kriterium heranzieht [2.]."

1. Informationsgehalt der Daten: Bezug zum Privatleben

a) Vom Sphéirenschutz ...

In seiner ersten wichtigen Entscheidung zu Fragen des Datenschutzes, der
Entscheidung Leander aus dem Jahr 1987, hat der EGMR duflerst knapp den
Schutzbereich von Art. 8 EMRK fiir eroffnet erachtet, da sich die in einem ge-
heimpolizeilichen Register befindlichen Informationen auf das Privatleben des
Beschwerdefiihrers bezogen.' Dies ist insofern bemerkenswert, als dem Be-
schwerdefithrer gerade der Zugang zu den Informationen verweigert worden
war, die bei einer Sicherheitsiiberpriifung anlisslich einer Beschiftigung nahe
eines militdrischen Sicherheitsbereichs dazu gefithrt hatten, dass er seinen Ar-
beitsplatz verlor. Er konnte daher nur mutmaflen, dass seine einige Jahre zu-
ruckliegende Mitgliedschaft in der Kommunistischen Partei Schwedens und
einer Soldatengewerkschaft Grundlage der negativ ausgefallenen Sicherheits-

" E. R. Bronwer, Digital borders and real rights, 2008, S. 152.

' Ahnlich die Einschitzung bei G. Britz, Europiisierung des grundrechtlichen Daten-
schutzes?, FuGRZ 2009, S.1 (6); deutlich zurtickhaltender und kritischer dagegen
M. Nettesheim, Privatleben und Privatsphire, in: EnzEuR II, 2014, § 9 Rn. 50.

' Zur Unterscheidung von Daten, die als auf einem Triger festgehaltene Zeichen die
Grundlage von Informationen bilden, die widerum als Sinnelemente aus Beobachtungen und
Daten erzeugt und genutzt werden konnen, s. M. Albers, Umgang mit personenbezogenen
Informationen und Daten, in: GVwR II, 2. Aufl. 2012, § 22 Rn. § ff.

7 Uberzeugend werden diese beide Kriterien in den Fokus geriickt von R. Gellert/
S. Gutwirth, The legal construction of privacy and data protection, CLSR 29 (2013), S. 522
(526).

'® EGMR, 26.3.1987, 9248/81, Leander/Schweden, Rn. 48.
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Uberpriifung war."” Sowohl die Speicherung durch die Geheimpolizei als auch
die Weitergabe dieser Informationen an die mit der Sicherheitsiiberpriifung
betraute Stelle des Militirs sicht der EGMR — ohne dies niher zu begriinden -
als einen Eingriff in das Privatleben an.*®* Man kann daher nur vermuten, dass
der Gerichtshof Informationen tiber die Mitgliedschaft in einer Partei und ei-
ner Gewerkschaft einer vom Schutz des Privatlebens erfassten privaten Sphire
zuordnete.

b) ... zum Schutz der Personlichkeitsentwicklung ...

Mit der Entscheidung Amann 16ste sich der EGMR dann im Jahr 2000 vom
(primir) sphirenartigen Verstindnis informationeller Privatheit und erginzte
dieses um die Personlichkeitsentfaltung als eine weitere Schutzfacette.”' Hier-
mit vollzog er fiir den Schutz privatlebensbezogener Daten nach, was er einige
Jahre zuvor allgemein fiir den Schutz des Privatlebens in der Niemietz-Ent-
scheidung judiziert hatte. In dieser hatte der Gerichtshof anlisslich der Frage,
ob auch geschiftliche Aktivititen dem Schutz des Privatlebens unterfallen
konnten, grundsitzlich zum Schutzbereich Stellung genommen und einem en-
gen sphirenartigen Verstindnis eine Absage erteilt.”” Vielmehr sei in gewissem
Umfang auch das Recht des Einzelnen umfasst, Beziehungen zu anderen Men-
schen zu kniipfen und zu entwickeln.”

Diese Schutzbereichserweiterung iibertrug der Gerichtshof sodann mit der
Entscheidung Amann auf den Bereich der Datenverarbeitung. Der schweize-
rische Beschwerdefiihrer, der Epiliergerite vertrieb, hatte Anfang der 1980er
Jahre eine telefonische Bestellung aus der sowjetischen Botschaft in Bern er-
halten. Dieser Anruf wurde von der Polizei abgehort, die darauthin den
schweizerischen Geheimdienst um weitergehende Ermittlungen bat und nach
dessen Riickmeldung eine Karte iiber den Beschwerdefiihrer anlegte, welche
diesen als Kontakt der sowjetischen Botschaft und Geschiftspartner eines be-
stimmten Unternehmens auswies. Nachdem 1990 die Existenz dieser Doku-
mentationspraxis der breiten Offentlichkeit bekannt wurde, beantragte und
erhielt der Beschwerdefithrer Zugang zu der ihn betreffenden Karte. In seiner
Entscheidung kombiniert der Gerichtshof nun die oben genannten Mafistibe
der Entscheidungen Leander und Niemietz, setzt jedoch hinzu, dass eine sol-
che weite Auslegung des Begriffs des Privatlebens mit jener der Datenschutz-
konvention des Europarates tibereinstimme, die nach deren Art. 1 fir die au-

¥ Rn. 17.

% Rn. 48; B. Siemen, Datenschutz als europiisches Grundrecht, 2006, S. 88 ff.

21 EGMR, 16.2.2000, 27798/95, Amann/Schweiz.

2 EGMR, 16.12.1992, 13710/88, Niemietz/Deutschland, Rn. 29.

» Ebd. Man kann hierin allerdings auch eine klarstellende Bestitigung der Entscheidung
Leander sehen, da auch die Mitgliedschaft in einer Partei/Gewerkschaft als Interaktion mit
anderen Menschen begriffen werden kann.
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— als Grundrechtsausgestaltung 130,193 f.
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D

als Inspirationsquelle 55 ff., 59 ff., 76 f.
Anwendungsvorrang des D. 144
Binnenmarktpriagung/Doppelfunktio-
nalitait 316 ff.

demokratiefunktionale Aspekte 94 f.
einheitliche Regelung des 6ffentlichen
und privaten D. 259 ff., 282 {., 332,
349 1.

Gesetzgebungskompetenz 309 ff.,
316 ff., 333 ff.

Konstitutionalisierung des D. 140
rechtsstaatliche Bedeutung 94 f.

und Privatheitsschutz 27, 86 £.
Verselbstandigung 28 ff., 89

Zwecke 85 ff.

atenschutzrichtlinie 95/46/EG (DSRL)

19

Anwendungsbereich 308 f., 309 ff.
Binnenmarktprigung/Doppelfunktio-
nalitait 316 ff.

Erlaubnistatbestinde 327 f.
Gesetzgebungskompetenz 309 ff.,
316 ff.

Haushaltsausnahme 258
Interessenabwigung (Art. 7 lit. f) 261,
267,327 £, 332, 354

Presseprivileg (Art. 9) 258,343 {,
359 ff.

Regelungsreserven der Mitgliedstaaten
327 ff.

Schutzniveau 316 ff.
vollharmonisierender Charakter 5,
326 ff.

Datenschutzverordnung 45/2001 (DSVO)

291,275 1,334

Datensicherheit 183 f.
Demokratieprinzip 241 {f., 245 ff.
Direkterhebungsgrundsatz 175 ff.
Diskriminierung 94

Dogmatische Dimensionen

Abwehrrecht 4,127,129, 203 ff.
Ausgestaltungspflicht 4, 127, 128 {f.

Drittwirkungsdimension 5, 127, 247 ff.

Leistungsdimension 4 f., 127, 227 ff.,
275

organisatorische Dimension 4 f., 127,
237 ff.

Schutzpflichtendimension 5, 127

Dokumentenzugangsverordnung 1049/

2001 28ff, 2221

Doppelgeltung von Grundrechten siehe

unter Grundrechtsverbund
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Drittwirkung

— mittelbare Drittwirkung des Rechts auf
informationelle Selbstbestimmung
262 1.,263 ff.

— unmittelbare Drittwirkung 251 ff.,
256 ff.

— siehe anch unter Dogmatische Dimen-
sionen

Effektivititsprinzip 331

EGMR 2f.,7¢f.,40ff, 208,210,273

— 26.3.1987 (Leander/Schweden) 9 f.

— 16.12.1992 (Niemietz/Deutschland)
10f.

— 16.2.2000 (Amann/Schweiz) 10f., 13,25

— 4.5.2000 (Rotaru/Ruminien) 11 ff., 25

~ 2592001 (P.G. und J.H/VK) 13 1.

— 4.12.2008 (S. und Marper/VK) 14

Eingriff 214 {f,, 219

— Streubreite 116 ff., 215

— Tiefedes E. 2041, 215

Einschrinkung der Verarbeitung 232 ff.

Einschiichterungseffekte 91 f.,108, 116 ff.,
215

Einwilligung 102, 135 {., 150 ff.

Einwirkungsrechte 4, 15, 171, 227, 230 ff.

EMRK 37, 39, 40 ff.

- Art. 8 2f,8ff,211,251f, 29,208,272

- Auffanggrundrecht 15

— Beitrittder EU 42f.

— Mindeststandard 15 f., 42 ff.

— Unitarisierung 42 ff.

Entstehungsgeschichte 72 ff., 77 ff., 104,
130, 271

Erforderlichkeit

— als Teil der Verhaltnismifigkeit 21f.,
166 ff.

— im Datenschutzrecht 21 f., 165 ff.

Erlduterungen siehe unter Grund-
rechtecharta

EuGH

— als Verfassungs- und Fachgericht 3, 304

— Bezugnahmen auf EGMR 7f., 251,
30f.

- Rechtsprechung bis 2009 2f.,7f,17 ff,
79 1.

— 13.7.1989 (Wachauf) 285f.

— 18.6.1991 (ERT) 286f.,308f.

— 14.9.2000 (TR and P Fisher) 18 ff., 23 f,,
31

— 11.7.2002 (Carpenter) 286

— 20.5.2003 (ORF) 18,20 ff,, 23 f,, 25 ff.,
31, 150, 309 ff.
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6.11.2003 (Lindqvist) 23,309 ff., 314,

326 ff., 354

— 29.1.2008 (Promusicae) 27

— 16.12.2008 (Huber) 23,167 f.

— 16.12.2008 (Satamedia) 27 f., 359 ff.

- 10.2.2009 (Irland/Parlament) 321 f.

— 9.3.2010 (Kommission/Deutschland)
240 ff.

— 29.6.2010 (Bavarian Lager) 28 ff., 222 {.

— 9.11.2010 (Schecke) 44 f., 110, 133 .,
136, 198 ff., 207 {., 209 f., 273 1.

- 8.3.2011 (Ruiz Zambrano) 289 f.

— 5.5.2011 (Deutsche Telekom) 136

— 24.11.2011 (ASNEF) 326 ff., 349 ff.,
354

— 16.10.2012 (Kommission/Osterreich)
2401., 242

— 26.2.2013 (Akerberg Fransson) 281,
287 £f., 290 .

—~ 26.2.2013 (Melloni) 293 f.

—~ 17.10.2013 (Schwarz) 1321, 136 1.

— 8.4.2014 (Digital Rights Ireland/Vorrats-
datenspeicherungsRL) 110, 115, 132,
184, 185, 187 f., 189, 195 f., 203 f., 206 f.,
322 ff.

- 8.4.2014 (Kommission/Ungarn) 240 f.,
242

~ 30.4.2014 (Pfleger) 287

— 13.5.2014 (Google Spain) 141, 150,
253 ff., 257 1., 261, 282, 356 f., 362 f.

— 6.10.2015 (Schrems/Safe Harbor) 111,
1851, 222,244 1.

~ 19.10.2016 (Breyer) 147, 332, 349 ff.,
354

Europiischer Datenschutzausschuss siebe

unter Datenschutzgrundverordnung

Folgenbeseitigung 230 ff.

Freier Datenverkehr 316 ff., 335 f., 339

Freiheitsakzessorische Schutzebene siebe
unter Schutzkonzeption

GASP 338f.

Gefihrlichkeitspotential (von Daten-
verarbeitungen) 4,223 ff.

Gesetzgebungskompetenz (Art. 16 AEUV)
272,307,333 ff.

Gesetzliche Grundlage (Art. 8 Abs. 2
GRC) 4

Gleichheit siehe Diskriminierung

Grundrechtecharta

— Anwendungsbereich (Art. 51 Abs. 1) 5,
280 ff., 307 {.

- Erlduterungen 38, 39, 55 ff., 76 {.

— historische Kontinuitit 37 f., 61 ff., 217

- Kompetenzwahrungsklausel (Art. 51

Abs.2) 325

Schutzniveau (Art. 53) 293 f.

— und EGMR-Rechtsprechung (Art. 52
Abs. 3) 40 ff., 208 f.

— und EMRK (Art. 52 Abs. 3) 36, 44 f.,
208 f.

Grundrechtsdogmatik 35 ., 80 ff.

Grundrechtsgefihrdungen 110 f.

Grundrechtsinterpretation 35 f., 70 ff.

Grundrechtskonkurrenzen 269 f.

Grundrechtstheorie 33 f.,35f.,511,82f,
83 ff.

Grundrechtstraditionen 121 ff.

Grundrechtstrager 270 ff.

Grundrechtsverbund

— Alternativititsthese (Trennungsthese)
295 ff.

— Anwendungsbereich mitgliedstaatlicher
Grundrechte 344 ff., 353

— Doppelgeltung von Grundrechten
291 1.

— Fusionsmodell (Thym) 298

- komplementirer Grundrechtsschutz
306 ff., 311 1.

— konkurrierender Grundrechtsschutz
19 1., 306 ff., 311

— Unionsgrundrechte als Priifungsmaf3stab
des BVerfG (Biicker/Griebel) 299 ff.

— Unitarisierung 42 ff., 292 ., 307 f.

Grundrechtsvorbehalt

— allgemeiner G. (Art. 52 Abs. 1 GRC)
134 £, 137 1.

— Gesetzesvorbehalt in Art. 8 Abs. 2 GRC
stehe Strukturprinzipien

Harmonisierung 20, 245 {., 309

— siehe auch unter Datenschutzrichtlinie
und Datenschutzgrundverordnung

Herrschaftsrechtliche Konzeption 5,
99 ff., 101 ff., 105 ff., 256 ff.

Horizontalwirkung siehe Drittwirkung

Indirekter Vollzug 285 f.
Informationsfreiheit 257 f., 359 ff.
Informationspflichten 170 {f., 343
Innere Entfaltungsfreiheit 4,91 f., 109 {f.
Innovationsoffenheit 4, 137 ff., 209 ff., 217
Inspirationsquellen siehe unter Quellen
Instrumentelle Schutzebene siehe unter
Schutzkonzeption
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Interessenabwigung

— im Sekundirrecht 6,19, 261, 327 f.,
354 ff.

— und Treu und Glauben 175

— siehe anch Abwiagung

Juristische Personen siehe Grundrechts-
trager

Kohirenz (Art. 52 Abs. 3 GRC) 40 ff.

Kohirenzverfahren siehe unter Daten-
schutzgrundverordnung

Kombinationsgrundrecht (Art. 7 1.V.m.
Art. 8 GRC) 4,441,131, 169, 205 {f.,
220, 221 ff.

— Schutzpflicht 260 f.

— Subsidiaritit 206 ff.

Kommunikationsfreiheiten 6,257 f.,
343 £, 364 ff.

Komplementirer Grundrechtsschutz siehe
unter Grundrechtsverbund

Konkurrierender Grundrechtsschutz
siehe unter Grundrechtsverbund

Kontrolle 15,227 ff., 237 {f.

Leistungsdimension siehe unter
Dogmatische Dimensionen

Lernende Grundrechtstheorie (Klement)
3,511, 55,59 ff, 84 1.

Loschungsanspruch 15,231 £, 267 f., 343

Mehrpolige Grundrechtsverhiltnisse 47 f.

Meinungsfreiheit 343 f., 364 ff.
Menschenwiirde 93 f.

Objektiv-institutionelle Schutzebene siehe
unter Schutzkonzeption

One-stop-shop siehe unter Datenschutz-
grundverordnung

Opacity tools (De Hert/Gutwirth) 97 {.,
113, 154

Organisatorische Dimension siehe unter
Dogmatische Dimensionen

Panopticon (Bentham) 911,112
Personenbezogenes Datum (Begriff)
146 ff.
— dynamische IP-Adresse als p. D. 147,
332
Phasenregulierung 140
Pressefreiheit 257 f., 343 {., 359 ff.
Presseprivileg 28, 258, 343 f., 359 {f.
Private als Datenverarbeiter 247 ff.

Privatheit/privacy 91 £, 205 ff.
Privatleben (Art. 7 GRC) 27, 206 ff., 261
Prozess (Kafka) 93 1.,112, 154

Quellen

— Inspirationsquellen 3, 38,39 {., 48,
51 £f., 55 ff,, 271 ff.

— Rechtserkenntnisquellen 3,37 f.,39f,
48 ff.

— Rechtsquellen 3,38, 39{., 63 ff.

- Verflechtungen 36,37 ff.,, 69 {., 124 f,,
225,279 ff,

Rahmenbeschluss 2008/977 315 {., 330

Recht auf informationelle Selbstbestim-
mung 12 ff., 14, 25 ff., 53 f., 74 f., 78,
99 £f.. 101 f£., 105 ff., 129, 209 ff., 215,
250, 262, 263 ff.

Rechtserkenntnisquellen siehe unter
Quellen

Rechtsgrundlage

— im Sinne von Art. 8 Abs. 2 GRC 135,
150 £, 153 ff,, 257

— im Sinne von Art. 52 Abs. 1 GRC 135

Rechtsschutz 246 f.

Rechtsquellen siehe unter Quellen

Rechtsvergleichung 48 {f., 53

Richtlinie 2016/680 316, 330

Schutzbediirfnisse 3, 85 ff., 90 ff.

Schutzgut 3,98 {., 256

Schutzkonzeption 3, 85 ff., 98 ff., 121 ff.,
256

— freiheitsakzessorische Ebene 3 f.,107 f.,
203 ff., 221, 275

— instrumentelle Ebene 4, 107 {., 109 ff.,
127,205 ff., 225 £, 275

— objektiv-institutionelle Ebene 4, 107 {.,
111 £, 116 ff., 127,128 £., 225 £., 275

— und rechtstechnische Konstruktion
98 ff., 256

- Verflechtung der Ebenen 107 f., 116 ff.,
225f.

Schutzpflicht 247 ff., 260 ff.

— siebe auch Drittwirkung

— siebe auch unter Dogmatische Dimen-
sionen

Schutzziele 3, 85 ff., 96 ff., 191

Sensible Daten 214 f.

Sperrung siehe Einschrinkung der
Verarbeitung

Streubreite siehe unter Eingriff
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Strukturierung des Datenumgangs 111 ff.,
157 ff.

Strukturierungsermichtigung (Art. 8
Abs. 1 GRC) 268 f.

Strukturprinzipien (Art. 8 Abs. 2 GRC) 4,
97,1301, 134 ff., 137 ff., 150 ff.

— als Ausgestaltungsvorgabe 139 ff.

- als Grundrechtskern 137 ff.

— als subsidiire Abwehrrechte 142 ff.

— Anwendungsbereich 146 ff.

— Auslegung der S. 145 f.

— unbenannte S. 177 f.

Systematische Interpretation 73 f., 75 ff.

Teleologische Interpretation 83 ff.

Transferklausel (Art. 52 Abs. 2 GRC)
64 ff.

Transparenz 96 ff., 154, 158 {f., 170 ff.,
229 1.

— transparency tools (De Hert/Gutwirth)
97 f., 113, 154, 159

Treu und Glauben 4, 164, 170 ff.

Uberwachung 91

Unabhingige Kontrollbehorden 237 ff.

— Aufgaben 243 1.

— Befugnisse 244 f.

Unitarisierung des Grundrechtsschutzes
siehe unter EMRK wund unter Grund-
rechtsverbund

Verarbeitung (Begriff) 149 f.

Verbotsprinzip 5, 150 f., 153, 157, 253 ff.,
257 f.

Verfassungsgerichtsverbund (VofSkuhle)
52 ff., 344 ff.

Verfassungsinterpretation 35

Verfassungsiiberlieferungen der Mitglied-
staaten 31,371, 39, 48 ff.

Verflechtung

— der Quellen 36

— von Grundrecht und Sekundirrecht 2,
18 ff., 29 1.

Verhaltensfreiheiten 4, 92,203 ff.

Verhaltnismafligkeit 153 ff., 166 ff., 175,
181, 190 ff., 198 ff., 221 ff.

Verrechtlichungsfalle (Hoffmann-Riem)
16

Vertrauen 173

Verwaltungstransparenz 21,207 ff., 216 f.,
222 1.

— siehe auch 9.11.2010 (Schecke) unter
EuGH

Vorabentscheidungsverfahren (Art. 267
AEUV) 355 ff.

Vorrang des Unionsrechts 284 ff., 297,
330f.

VorratsdatenspeicherungsRL 321 ff.,
351 f.

— siebe auch unter Bundesverfassungs-

gericht und EuGH

Weiterverarbeitung 174

Wesensgehalt 184 ff., 219 {.

Widerspruchsrecht 171

Wortlautinterpretation 71 f., 104, 130,
271

Zweckianderung 161 ff., 174

Zweckfestlegung 4, 15, 140, 157 ff., 188,
205

Zweckkompatibilitit 160 ff., 174
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