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Einleitung

,,Ich glaube, die sozialen Medien sind mittlerweile politische Foren, auf denen Meinun-
gen ausgetauscht und gebildet werden. Vor zehn Jahren war das noch die Kneipe und vor
vierzig Jahren der Marktplatz.“

Lisa-Maria Neudert!

A. Untersuchungsumfeld: Kommunikation
in sozialen Online-Netzwerken — zwischen Chance und Risiko

Die Rahmenbedingungen von Kommunikation haben sich durch das Internet
und die Entwicklung neuer Onlinedienste mit Mdoglichkeiten zum Informati-
onsaustausch in den letzten Jahren entscheidend verschoben. Anders als bei
klassischen Rundfunk- und Presseangeboten konnen Biirger in solchen Diens-
ten eigene Inhalte verbreiten. Sie verlassen die Rolle als (vorwiegend) passive
Informationsempfanger und erhalten neue Mdoglichkeiten zur kommunikativen
Selbstbestimmung und zum wechselseitigen Austausch mit anderen Biirgern.
Vor allem soziale Online-Netzwerke wie Facebook und Twitter erfahren welt-
weit eine stetig steigende Nutzung. Dabei werden sie nicht nur fiir den Aus-
tausch personlicher Inhalte mit Familie und Freunden, sondern von immer mehr
Nutzern auch als Nachrichtenquelle verstanden.?

Mit der zunehmenden Akzeptanz sozialer Online-Netzwerke geht ihre wach-
sende gesellschaftliche Bedeutung einher. Die Partizipationsmoglichkeiten fiir
die Nutzer digitaler Kommunikationsangebote begriindeten Hoffnungen auf
einen ,,Jungbrunnen fiir die Demokratie im digitalen Zeitalter.«3 Angesichts der
kommunikativen Moglichkeiten der Biirger und gleichzeitig geringer Regulie-
rung durch die Betreiber und den Staat scheinen diese Netzwerke wie ein idea-
ler Raum fiir einen rationalen, herrschaftsfreien Diskurs als zentrales Element
einer demokratischen Offentlichkeit.*

! Tweet vom 19.10.2017, abrufbar: @lmneudert, zuletzt abgerufen am 11.12.2020. Alterna-
tiv als Interview erschienen in der Frankfurter Allgemeinen Woche Nr. 42 vom 13.10.2017, S. 26.

2 Exemplarisch Reuters Institute Digital News Report 2019, https://reutersinstitute.
politics.ox.ac.uk/sites/default/files/2019-06/DNR 2019 FINAL 0.pdf, zuletzt abgerufen am
11.12.2020, S. 86f.

3 Clemens, ZfP 1999, 50; vgl. Schemmel, Der Staat 57 (2018), 501, 503.

4 Biischenfeldt, TFH Wildau — Wissenschaftliche Beitridge 2008, 72, 74. Zu diesem auf
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Von dieser lodernden Euphorie ist angesichts zunehmender Warnungen vor
der Gefahrlichkeit sozialer Online-Netzwerke fiir die Demokratie und ihrer An-
falligkeit fiir Manipulationsversuche nur noch ein Flackern verblieben. Der Ver-
kauf der Daten von 87 Millionen Facebook-Nutzern an Cambridge Analytica
zur anschliefenden Verwendung fiir individuell zugeschnittene Wahlwerbung
ist nur ein Beleg fiir die neu entstandenen Moglichkeiten zur Beeinflussung
von Wihlern.? Das Risiko der Nutzung fiir gezielte Desinformationskampagnen
verdeutlicht der US-amerikanische Présidentschaftswahlkampf 2016. Befiirch-
tungen vor Diskursfragmentierungen durch das Entstehen von sog. Filterblasen
und Echokammern fiihren zu Forderungen nach staatlichen Eingriffen.® In fast
schon fatalistischer Weise wird nicht mehr das demokratieférdernde Potenzial
sozialer Online-Netzwerke, sondern das Risiko einer Zerstorung der Demokra-
tie betont.”

B. Untersuchungsgegenstand:
Automatisierte Meinungsbeeinflussung

Versuche der Beeinflussung von Wéhlern sind keinesfalls dem Zeitalter digi-
taler Kommunikation vorbehalten, sondern gehéren vielmehr zum notwendigen
Meinungskampf einer demokratischen Gesellschaft. Indes haben derartige Ver-
suche neue Formen gefunden und sind durch den Einsatz von Informationstech-
nologien und die Allgegenwiirtigkeit sozialer Medien von neuer Qualitit.® Die
Entwicklung technischer Instrumente und ihre Verkniipfung mit neuen, offenen
Kommunikationsrdumen im Internet er6ffnet eine Vielzahl neuer Optionen zur
Ansprache einzelner Wahler bzw. Wihlergruppen.

So iiberrascht es nicht, dass sich weltweit eine Verwendung neu entwickelter,
automatisierter Instrumente im politischen Diskurs feststellen ldsst. Im Rahmen
der TV-Duelle zwischen Donald Trump und Hillary Clinton vor der US-Pri-
sidentschaftswahl 2016 wurde iiber ein Eingreifen von Social Bots zugunsten
Trumps in der parallel stattfindenden Diskussion auf Twitter berichtet.? Nach

die Kommunikationsbedingungen gestiitzten Demokratiemodell Habermas, Die Einbeziehung
des Anderen, 1997, S. 285 ff., insbesondere S. 288: ,,Diese subjektlosen Kommunikationen, in-
nerhalb und auflerhalb der politischen, auf BeschluBfassung programmierten Korperschaften,
bilden Arenen, in denen eine mehr oder weniger rationale Meinungs- und Willensbildung tiber
gesamtgesellschaftlich relevante Themen und regelungsbediirftige Materien stattfinden kann.*

5 Dazu Isaak/Hanna, Computer 51 (8) 2018, 56 1T.

6 Exemplarisch Mitsch, DVBI. 2019, 811 ff.

7 DIE ZEIT Nr. 53 vom 20.12.2017, S. 24, Interview mit Niall Ferguson: ,,Facebook zer-
stort die Demokratie.*

8 House of Commons, ,,Disinformation and ,fake news‘: Final Report®, S.5, abrufbar
unter:  https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pdf,
zuletzt abgerufen am 11.12.2020. Vgl. Kiinast, ZRP 2019, 62, 64.

9 Bessi/Ferrara, First Monday 2016, 21 (11); Kollanyi/Howard/Woolley, Bots and Auto-
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dem EU-Mitgliedschaftsreferendum im Vereinigten Konigreich 2016 wur-
den Social Bots als politische Stimmungsmacher ausgemacht.!® Im Russland-
Ukraine-Konflikt agierten Social Bots in sozialen Online-Netzwerken schein-
bar als Teil von Versuchen, die Deutungshoheit iiber die aktuellen Geschehnisse
zu sichern.!! Angesprochen ist mit dem Phéinomen der Social Bots in allen Fil-
len die Verwendung von Software, die wie ein menschlicher Nutzer im Internet
kommunizieren kann, ohne dass fiir menschliche Gegeniiber die stattfindende
Automatisierung erkennbar wird. Befiirchtungen, dass eben diese Social Bots
auch Einfluss auf Bundestagswahlen nehmen konnten, wurden durch eine An-
kiindigung der Alternative fiir Deutschland (AfD) zu einer Nutzung eben dieser
Technologie sicher nicht beschwichtigt.!?

Worauf genau bezieht sich diese Diskussion um Social Bots? Und verfiigen
sie tatsdchlich iiber die Moglichkeit zur Beeinflussung des gesellschaftlichen
Diskurses und in der Folge von fiir die Demokratie entscheidenden Wahlen und
Abstimmungen? Besteht dann nicht eine Notwendigkeit von Schutzvorkehrun-
gen durch den Gesetzgeber fiir die vermeintlich ahnungslosen menschlichen
Teilnehmer im Diskurs? Schon ein erster Versuch der juristischen Einordnung
der neuen Kommunikationsteilnehmer offenbart vielschichtige Probleme. So
ist zu kldren, ob und inwiefern sich der Einsatz von Automatisierung auf die
Zurechnung von Kommunikationsvorgédngen zu natiirlichen Personen auswirkt.
Insbesondere wird iiberlegt, ob dergestalt erfolgende Kommunikation noch
Grundrechtsschutz genieBen kann.'3 Die beschriebenen Beobachtungen werfen
die Frage auf, ob fiir politische Akteure wie Parteien besondere Mafstibe bei
Verwendung technischer Wahlkampthelfer entwickelt werden miissen.

Hinzukommt, dass das hier in den Blick genommene Umfeld sozialer On-
line-Netzwerke ebenfalls auf verschiedenen Ebenen Ziindstoff fiir die (Rechts-)

mation over Twitter during the Second U.S. Presidential Debate, http://comprop.oii.ox.ac.
uk/wp-content/uploads/sites/89/2016/10/Data-Memo-Second-Presidential-Debate.pdf, zuletzt
abgerufen am 10.12.2020.

10" Die Bots wollen raus aus der EU*, Spiegel Online vom 23.06.2016, abrufbar unter:
https://www.spiegel.de/netzwelt/web/brexit-und-soziale-netzwerke-bots-koennten-waehler-
manipulieren-a-1099196.html, zuletzt abgerufen am 11.12.2020; Howard/Kollanyi, Bots,
#StrongerIn, and #Brexit, https://arxiv.org/abs/1606.06356, zuletzt abgerufen am 10.12.2020,
S.1ff.

" Zhdanova/Orlova, Computational Propaganda in Ukraine, https://www.oii.ox.ac.uk/
blog/computational-propaganda-in-ukraine-caught-between-external-threats-and-internal-
challenges/, zuletzt abgerufen am 11.12.2020, S. 8 ff.

12 Bericht von Spiegel Online vom 21.10.2016, abrufbar unter: http://www.spiegel.de/
netzwelt/netzpolitik/afd-will-im-wahlkampf-social-bots-einsetzen-a-1117707.html, ~ zuletzt
abgerufen am 11.12.2020. Eine diese Berichte zuriickweisende Pressemitteilung der AfD vom
23.10.2016 ist abrufbar unter: https://www.afd.de/afd-lehnt-einsatz-von-sogenannten-social-
bots-ab/, zuletzt abgerufen am 11.12.2020.

13 Etwa Dankert/Dreyer, K&R 2017, 73, 74f.; Klaas, MMR 2019, 84, 87 ff.; Milker, ZUM
2017,216,217f.; ders., InTeR 2017, 199, 201 f.; M. Schréder, DVBL. 2018, 465, 466 ff.; Stein-
bach, ZRP 2017, 101, 102 f.
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Wissenschaft liefert und die dogmatische Erfassung ihrer Strukturen keines-
falls geklért ist. Der grundrechtliche Schutz der Betreiber und der Nutzer die-
ser Angebote kann, speziell mit Blick auf die Kommunikationsfreiheiten des
Art.5 Abs. 1 GG, nur als ungeklért bezeichnet werden.!# Nicht selten wird
demnach die Schaffung neuer Grundrechte als Notwendigkeit fiir die Zukunfts-
fihigkeit des Grundgesetzes erachtet.!> Durch diese Diskussionen geistert oft-
mals als weitere Unbekannte der Begriff der Algorithmen, deren Auswirkungen
auf die Kommunikation und ihre rechtliche Beurteilung zu bestimmen sind.'¢

Diese Arbeit sucht einen Ansatz fiir den zukiinftigen verfassungsrechtlichen
und einfachgesetzlichen Umgang mit den Moglichkeiten automatisierter Mei-
nungsbeeinflussung. Die damit verbundenen Risiken sollen systematisiert und
mit Blick auf einen eventuell bestehenden (gesetzgeberischen) Handlungs-
bedarf gepriift werden. Zugleich erfolgt eine rechtliche Verortung der verschie-
denen Kommunikationsteilnehmer sowohl von privater als auch staatlicher
Seite in sozialen Online-Netzwerken unter Beriicksichtigung der strukturellen
Besonderheiten. Angesichts der zahlreich bestehenden Beriihrungspunkte bie-
tet die Arbeit zugleich einen Beitrag zur Diskussion um die Interpretation der
Kommunikationsfreiheiten des Art. 5 Abs. 1 GG.

C. Gang der Untersuchung

Die juristische Beurteilung automatisierter Meinungsbeeinflussung kann nicht
ohne eine Auseinandersetzung mit den technischen Rahmenbedingungen er-
folgen. Daher sollen in Kapitel 1 zundchst das Kommunikationsumfeld sozia-
ler Online-Netzwerke dargestellt und seine Besonderheiten bestimmt werden.
Sodann wird aufgezeigt, wie Automatisierung mit dem Ziel der Beeinflussung
menschlicher Nutzer verwendet werden kann. Hierdurch werden verschiede-
ne Ziele der Verwendung von Social Bots deutlich, weshalb eine Eingrenzung
erfolgt. Die im politischen Diskurs agierenden Political Bots werden als Un-
tersuchungsgegenstand definiert. Anhand bisher beobachteter Fille der Ver-
wendung von Political Bots in verschiedenen Léndern werden die davon aus-
gehenden Risiken analysiert und systematisiert.

Kapitel 2 befasst sich, sowohl wegen der intensiven wissenschaftlichen Aus-
einandersetzung als auch wegen der Bedeutung fiir die folgende Beurteilung

14 Vgl. Franzius, JZ 2016, 650ff.; Gersdorf, BayVBL. 2015, 625, 6271f.; ders., MMR
2017, 439, 442 ft.; Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 172 ff.

15 Bronsema, Medienspezifischer Grundrechtsschutz der elektronischen Presse, 2008,
S. 1711f.; Hain, K&R 2012, 98, 103; Koreng, Zensur im Internet, 2010, S.981f.; Schliesky,
NVwZ 2019, 693, 698 f.; Sporn, K&R 2013, 2, Sff.; Pille, Meinungsmacht sozialer Netzwer-
ke, 2016, S. 194ft.

16 vgl. Martini, JZ 2017, 1017, 1018: ,,Blackbox Algorithmus*.
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automatisierter Meinungsduferungen, mit dem Schutz der Kommunikation in
sozialen Online-Netzwerken durch das Grundgesetz. Hierbei wird zwischen
deren Betreibern und deren Nutzern als Kommunikationsteilnehmer differen-
ziert. Es wird beriicksichtigt, dass im Schrifttum vielfach die Schaffung neuer
Kommunikationsgrundrechte als notwendig fiir einen ausreichenden Grund-
rechtsschutz angesehen wird.

Ausgehend von den gefundenen Ergebnissen wird in Kapitel 3 der grund-
rechtliche Schutz der Verwendung von Political Bots am Mafstab der Mei-
nungsfreiheit des Art.5 Abs. 1 Satz 1 Alt. 1 GG untersucht. Die Automatisie-
rung von Kommunikationsvorgingen wirft verschiedene Zurechnungsfragen
bei der Eroffnung des personalen Schutzbereichs auf. Angesichts der Moda-
litdten der AuBerungen und ihrer Auswirkungen auf die Empfinger stellt sich
weiter die Frage, ob sich die Kommunikation innerhalb der Grenzen des sach-
lichen Schutzbereichs bewegt. Weiter werden verfassungsrechtliche Schranken
bestimmt, durch die eine an sich geschiitzte Verwendung eingeschrinkt werden
darf, und Leitlinien fiir eine in dieser Konstellation vorzunehmende Interessen-
abwigung erarbeitet.

Aufgrund ihres besonderen Gewichts fiir die Funktionsfihigkeit der Demo-
kratie und ob der beobachteten Rolle staatlicher oder staatsnaher Akteure in
anderen Staaten nimmt Kapitel 4 die Verwendung von Political Bots als Mittel
staatlicher Kommunikation und durch politische Parteien in den Blick. Dabei
wird die Notwendigkeit ihrer Beteiligung am Kommunikationsprozess begriin-
det, um sodann die Grenzen dieser Mitwirkung herauszuarbeiten.

Die in den vorherigen Kapiteln gewonnenen Erkenntnisse sind maf3geblich
fiir die Moglichkeiten und Ziele einer gesetzgeberischen Regulierung automati-
sierter Meinungsbeeinflussung, denen sich Kapitel 5 widmet. Zum Ausgangs-
punkt dienen die aus Art.5 Abs. 1 GG abzuleitenden staatlichen Schutzpflich-
ten, die sich zu Handlungspflichten des Gesetzgebers verengen kénnen. Der de
lege lata bestehende gesetzliche Rahmen fiir die Verwendung von Political Bots
wird dahingehend untersucht, ob er den verfassungsrechtlichen Zielvorgaben
geniigt. Ankniipfend hieran wird ein eigenes Modell einer gesetzgeberischen
Regulierung vorgeschlagen.

Abschlieend werden grundlegende Gedanken zur zukiinftigen verfassungs-
rechtlichen und einfachgesetzlichen Erfassung automatisierter Meinungsbeein-
flussung zusammengefasst.






Kapitel 1

Political Bots als Gefahr fiir die Kommunikation
in sozialen Online-Netzwerken

Zur Einfiihrung in den Untersuchungsgegenstand sind zunéchst die Struktur
und die Besonderheiten der Kommunikation in sozialen Online-Netzwerken
darzustellen. Sodann werden die technischen Umstinde automatisierter Mei-
nungsbeeinflussung erldutert und Political Bots begrifflich definiert. Hieran
schlief3t sich eine Analyse der von diesen ausgehenden Risiken an. Diese wer-
den abschlieBend systematisiert und bewertet.

A. Soziale Online-Netzwerke

1. Einfiihrung

Die Entwicklung des Web 2.0 fiihrte u.a. zur Entstehung von sozialen Netz-
werken im Internet, einem technischen und sozialen Phdnomen, das inzwi-
schen Milliarden von Teilnehmern! iiber die ganze Welt miteinander verbin-
det.2 Wenngleich er heutzutage fast selbstverstindlich fiir Internetangebote
verwendet wird, war der Begriff des sozialen Netzwerks schon zuvor in der So-
zialwissenschaft bekannt.? Dort beschrieb der Begriff (interpersonaler) sozialer
Netzwerke typischerweise das Gesamtbild sozialer Beziehungen einer Person,
rekurriert also auf eine Vergesellschaftung von Individuen.* Ein soziales Netz-
werk in diesem Sinne besteht aus einer begrenzten Zahl von Akteuren und den

! Allein aus Griinden des Textflusses verzichtet diese Arbeit auf die Verwendung ge-
schlechtsspezifischer Formulierungen und nutzt das generische Maskulinum. Soweit per-
sonenbezogene Bezeichnungen nur in ménnlicher Form angefiihrt sind, insbesondere mit
Blick auf die Nutzerinnen und Nutzer sozialer Online-Netzwerke, beziehen sie sich auf alle
Geschlechter in gleicher Weise.

2 Xu et al., Information Disclosure and Online Social Networks, http:/aisel.aisnet.org/cgi/
viewcontent.cgi?article=1507&context=amcis2010, zuletzt abgerufen am 11.12.2020, S.1.
Einen kurzen Uberblick zur Funktionsweise des Internets gibt Koreng, Zensur im Internet,
2010, S.43ff.

3 Einen Uberblick iiber die Netzwerkforschung in den Sozialwissenschaften gibt Weyer,
in: ders. (Hrsg.), Soziale Netzwerke, 2014, S. 39 ff.; Pille, Meinungsmacht sozialer Netzwerke,
2016, S. 88 mwN.

4 Haider, Facebook — eine Nutzertypologie, 2012, S. 10; Kaufinann, in: ders. (Hrsg.), Ver-
netzte Steuerung, 2007, S. 7 ff.; Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 89.
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zwischen ihnen bestehenden Beziehungen.> Auch wenn eine Definition sozia-
ler Online-Netzwerke erst das Ergebnis dieses Abschnitts bilden wird, lassen
sie sich, von dem sozialwissenschaftlichen Begriffsursprung ausgehend, grund-
satzlich als Internetdienste verstehen, die ithren Nutzern erleichtere Kommuni-
kation mit anderen Individuen bieten.® Sie sind in den vergangenen Jahren in
ganz verschiedenen Richtungen und mit zahlreichen Zielen entstanden. ,,Die
hierdurch entstehende Fluktuation, Vielzahl und Vielfalt der Netzwerke macht
eine abschliefende und umfassende Betrachtung sdmtlicher Netzwerke kaum
moglich.“” So ist etwa die verstirkte Entwicklung sozialer Online-Netzwer-
ke zum Teilen von Fotos und Videos zu beobachten; der hier fiihrende Dienst
Instagram gehort seit 2012 zur Facebook Inc. und kann auf sprunghaft steigen-
de Nutzerzahlen verweisen.® Differenziert werden kann zwischen allgemeinen
(horizontalen) Netzwerken, welche umfassend und breit ausgerichtet sind, und
spezialisierten (vertikalen) Netzwerken mit thematischer Spezialisierung wie
etwa das Business-Netzwerk Xing.? Fiir diese Arbeit sind die allgemeinen so-
zialen Netzwerkdienste von besonderem Interesse, weil sie eine grofere Nut-
zerzahl haben und zu einer natiirlichen Monopolbildung tendieren.!® Zudem
sind es besonders die allgemeinen sozialen Online-Netzwerke, die im weitesten
Sinne kommunikativen Zwecken dienen.!! Allgemeine soziale Online-Netz-
werke ermdglichen die Pflege bestehender Freundschaften und das Kniipfen
neuer Kontakte, bilden so die sozialen Beziehungen ihrer Mitglieder auf eine
neue Weise ab und machen diese auch fiir andere Nutzer des jeweiligen Netz-
werks sichtbar.!? Soweit in dieser Arbeit nur von sozialen Online-Netzwerken
gesprochen wird, beschrinkt sich der Untersuchungsgegenstand auf allgemei-
ne soziale Online-Netzwerke, fiir die Facebook und Twitter besonders hervor-
gehoben werden.

5 Nach der englischen Definition ,,A social network consists of a finite set or sets of actors
and the relation or relations defined on them®, Stegbauer, in: Weyer (Hrsg.), Soziale Netzwer-
ke, 2014, S. 243; Wasserman/Faust, Social Network Analysis, 1994, S. 20.

6 Boshmaf et al., The Socialbot Network, https://www.researchgate.net/publication/2210
46256_The_Socialbot Network When bots_socialize_for fame and money, zuletzt abge-
rufen am 10.12.2020. Siehe die Begriffsbestimmung in Kapitel 1, A., IV.

7 Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 90 mwN.

8 Zur Nutzung von Instagram Hu/Manikonda/Kambhampati, What We Instagram, https://
www.researchgate.net/publication/290044426 What we instagram A _first analysis of
instagram_photo content and user types, zuletzt abgerufen am 10.12.2020. Im Juni 2018
gab das Unternehmen bekannt, die Zahl von einer Milliarde Nutzer weltweit iiberschritten zu
haben, dazu https://www.forbes.com/sites/valleyvoices/2018/06/25/how-instagram-is-eating-
the-world/?sh=39a896ee3145, zuletzt abgerufen am 11.12.2020.

9 Schulz/Dankert, Die Macht der Informationsintermediire, 2016, S.24; dazu auch Pille,
Meinungsmacht sozialer Netzwerke, 2016, S.91f.

10 Schulz/Dankert, Die Macht der Informationsintermedidre, 2016, S. 24.

11 pjlie, Meinungsmacht sozialer Netzwerke, 2016, S. 93 mwN.

12 pjlle, Meinungsmacht sozialer Netzwerke, 2016, S. 92 f. mwN.
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Facebook ist das mit Abstand grofte soziale Online-Netzwerk und hinter
Google und YouTube eine der Webseiten mit den meisten Aufrufen weltweit.!3
Langst ist Facebook zu einem grofien Internet- und Wirtschaftsunternechmen
aufgestiegen, das seit 2012 an der Borse notiert ist und einen Bdrsenwert von
iiber 700 Milliarden US-Dollar erreicht hat.!# Facebook steht somit paradigma-
tisch fiir die wachsende Bedeutung sozialer Online-Netzwerke. Auch der Inter-
netdienst Twitter hat im vergangenen Jahrzehnt weltweit Millionen von Nutzern
gewonnen. Twitter ermoglicht seinen Nutzern, einen Mikroblog mit Kurznach-
richten zu schaffen, welche dann von anderen Nutzern eingesehen werden kon-
nen.! Die Linge dieser Nachrichten, der sog. Tweets, war bis November 2017
auf 140 Unicode-Zeichen beschrinkt, bis die maximale Lange auf 280 Zeichen
angehoben wurde.'® Die besonderen Moglichkeiten von Twitter, seine virale
Wirkung, liegen in dieser Form der aktuellen Kurzinformation. Nicht zuletzt
hat Twitter durch den Erfolg von Donald J. Trump bei den US-Préasidentschafts-
wahlen 2016 und seinem Einsatz von Twitter als Sprachrohr einen erheblichen
(welt-)politischen Einfluss gewonnen.!” Angesichts der Unterschiede in der
Funktionsweise zwischen Facebook und Twitter wird iiber die Charakterisie-
rung von Twitter und seine mogliche Einordnung als soziales Netzwerk dis-
kutiert.!® Geht man von dem sozialwissenschaftlichen Ursprung sozialer Netz-
werke als Vergesellschaftung von Individuen aus und stellt damit darauf ab,
dass die Verbindung der Nutzer und die Schaffung von Kommunikationsmog-
lichkeiten prégend fiir allgemeine soziale Online-Netzwerke ist, kommt man
zu dem Ergebnis, dass auch Twitter als soziales Online-Netzwerk zu behan-
deln ist.!® Bei der Auswertung wissenschaftlicher Studien und der rechtlichen
Einordnung sind bestehende funktionale Unterschiede zwischen verschiedenen
Diensten gleichwohl zu beachten — und verdeutlichen zudem die Vielfalt kom-
munikativer Moglichkeiten, die sich in diesem Bereich in den letzten Jahren
entwickelt hat.

13 Eine Ubersicht der meistaufgerufenen Webseiten ist abrufbar unter: https://www.alexa.
conv/'topsites/global;0, zuletzt abgerufen am 11.12.2020.

14 Die Marktkapitalisierung der Facebook Inc. ist abrufbar unter: https://ycharts.com/
companies/FB/market cap, zuletzt abgerufen am 11.12.2020.

15 Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter Massenmedien,
2013, S.337.

16 Informationen zu dieser Veriinderung der Zeichenbeschrinkung sind abrufbar unter:
https://blog.twitter.com/official/en_us/topics/product/2017/tweetingmadeeasier.html, zuletzt
abgerufen am 11.12.2020.

17" Oremus, Twitter’s New Order, http://www.slate.com/articles/technology/cover_story/
2017/03/twitter_s_timeline algorithm and its effect on us_explained.html, zuletzt abgeru-
fen am 11.12.2020.

18 vgl. die Fragestellung ,What is Twitter, a Social Network or a News Media“ bei Kwak
et al., What is Twitter, https://dl.acm.org/doi/10.1145/1772690.1772751, zuletzt abgerufen am
10.12.2020, S. 591 ff.

19 Differenzierend Schmidtmann, Die verfassungsrechtliche Einordnung konvergenter
Massenmedien, 2013, S.337ff.



10 Kap. 1: Political Bots als Gefahr fiir die Kommunikation
1I. Registrierung in sozialen Online-Netzwerken

Die Teilnahme in einem sozialen Online-Netzwerk und die Kommunikation mit
anderen Nutzern sind erst nach Erstellung eines Accounts moglich. Die Kon-
trolle iiber einen Account in einem sozialen Online-Netzwerk ist nach vorhe-
riger Registrierung in dem jeweiligen Netzwerk moglich. Die Registrierung
erfolgt iiber das Ausfiillen eines Online-Formulars, iiber das verschiedene In-
formationen vom potenziellen Neunutzer abgefragt werden.?? So verlangt Face-
book vor Erstellung eines Accounts die Angabe von Vor- und Nachname, Ge-
schlecht, Geburtsdatum, einer giiltigen Handynummer oder E-Mail-Adresse
sowie eines Passworts. Twitter verzichtet demgegentiiber auf die Angabe von
Geschlecht und Geburtsdatum; notwendig sind die Angabe eines vollstindigen
Namens, einer Telefonnummer oder einer E-Mail-Adresse sowie eines Pass-
worts. Spezialisierte soziale Online-Netzwerke fragen zusitzlich, je nach the-
matischer Ausrichtung, weitere personliche Informationen ab.

Von unterschiedlicher Bedeutung in verschiedenen sozialen Online-Netzwer-
ken ist die Angabe des Klarnamens durch den Nutzer. Insbesondere in spezia-
lisierten Netzwerken, zu denken ist etwa an Partnervermittlungsangebote oder
audiovisuelle Dienste wie Snapchat und Instagram, erfolgt die Kommunikation
unter Verwendung von pseudonymisierten Nutzernamen.?! Auch bei Twitter er-
folgt die Kommunikation innerhalb des Netzwerks iiber den nach der Registrie-
rung selbstgewihlten Nutzernamen, wenngleich der vollstindige Name zuvor
im Registrierungsprozess angegeben werden soll. Der Nutzer wird von Twitter
nicht zur Angabe seines Klarnamens verpflichtet.?2 Demgegeniiber verlangen
andere soziale Online-Netzwerke die Angabe des Klarnamens. Ein Facebook-
Nutzer muss denselben Namen verwenden, den er auch im téglichen Leben ver-
wendet.?® Bei Zweifeln iiber die Identitit eines Facebook-Nutzers kann dieser
zu einem Nachweis etwa durch Lichtbildausweis verpflichtet werden.2* Noch
weiter geht XING, nach dessen Allgemeinen Geschiftsbedingungen (AGB)
der Nutzer verpflichtet ist, ,,ausschlieBlich wahre und nicht irrefithrende Anga-
ben zu machen sowie seinen Klarnamen und keine Pseudonyme oder Kiinstler-
namen zu verwenden® 2> Somit besteht in einigen sozialen Online-Netzwerken
die Notwendigkeit der Registrierung unter Klarnamen.2°

20 Vgl. Pille, Meinungsmacht sozialer Netzwerke, 2016, S. 97.

21 pille, Meinungsmacht sozialer Netzwerke, 2016, S.128. Die Nutzungsbedingungen
dieser Dienste sind abrufbar unter: https://help.instagram.com/478745558852511; https://
www.snap.com/de-DE/terms, jeweils zuletzt abgerufen am 11.12.2020.

22 Dazu die Twitter-AGB, abrufbar unter https:/twitter.com/de/tos; vgl. auch https:/
support.twitter.com/articles/402879#, jeweils zuletzt abgerufen am 11.12.2020.

23 https://www.facebook.com/legal/terms, zuletzt abgerufen am 11.12.2020.

24 nhttps://de-de.facebook.com/help/contact/183000765122339, zuletzt abgerufen am
11.12.2020.

25 https://www.xing.com/terms#a-4, zuletzt abgerufen am 11.12.2020.

26 7y einer Klarnamenpflicht in sozialen Online-Netzwerken siche Kapitel 5, C., I, 3., a).
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