Reform der Nachrichtendienste
zwischen Vergesetzlichung
und Internationalisierung

Herausgegeben von
JAN-HENDRIK DIETRICH,
KLAUS FERDINAND GARDITZ,
KURT GRAULICH,
CHRISTOPH GUSY
und GUNTER WARG

Beitrige zum Sicherheitsrecht
und zur Sicherheitspolitik

Mohr Siebeck



Beitridge zum Sicherheitsrecht
und zur Sicherheitspolitik

herausgegeben von

Jan-Hendrik Dietrich, Klaus Ferdinand Girditz
und Kurt Graulich

ARTIBUS
INGR=EN







Reform der Nachrichtendienste
zwischen Vergesetzlichung und
Internationalisierung

Herausgegeben von

Jan-Hendrik Dietrich, Klaus Ferdinand Girditz,
Kurt Graulich, Christoph Gusy und Gunter Warg

Mohr Siebeck



Jan-Hendrick Dietrich
ist Professor an der Hochschule des Bundes fiir 6ffentliche Verwaltung in Berlin und Direktor
am Center for Intelligence and Security Studies der Universitit der Bundeswehr Miinchen.

Klaus Ferdinand Girditz

ist Professor fiir Offentliches Recht an der Universitit Bonn, stellvertretender Richter am
Verfassungsgerichtshof Nordrhein-Westfalen und Richter im Nebenamt am Oberverwal-
tungsgericht Nordrhein-Westfalen.

Kurt Graulich
ist Honorarprofessor an der Humboldt-Universitit zu Berlin und Richter am Bundesverwal-
tungsgericht a.D.

Christoph Gusy
ist Professor fiir Offentliches Recht, Staatslehre und Verfassungsgeschichte an der Universi-
tat Bielefeld.

Gunter Warg
ist hauptamtlich Lehrender am Fachbereich Nachrichtendienste der Hochschule des Bundes
in Briihl.

ISBN 978-3-16-158196-0/ eISBN 978-3-16-158197-7
DOI 10.1628/978-3-16-158197-7
ISSN 2568-731X / eISSN 2569-0922 (Beitriage zum Sicherheitsrecht und zur Sicherheitspolitik)

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen National-
bibliographie; detaillierte bibliographische Daten sind im Internet Giber http://dnb.dnb.de ab-
rufbar.

© 2019 Mohr Siebeck Tiibingen. www.mohrsiebeck.com

Das Werk einschliellich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung
auflerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Verlags
unzulissig und strafbar. Das gilt insbesondere fiir die Verbreitung, Vervielfiltigung, Uber-
setzung und die Einspeicherung und Verarbeitung in elektronischen Systemen.

Das Buch wurde von Computersatz Staiger in Rottenburg/N. aus der Stempel Garamond
gesetzt, von Gulde Druck in Tiibingen auf alterungsbestindiges Werkdruckpapier gedruckt
und gebunden.

Printed in Germany.



Vorwort

Das Recht der Nachrichtendienste ist eine noch junge Rechtsmaterie. Eine zu-
nehmende Verdichtung erfahren die gesetzlichen Vorschriften des Bundes und
der Linder erst im Anschluss an das Volkszihlungsurteil des BVerfG. Seither
wichst die Aufmerksamkeit der juristischen Fachgemeinschaft. Nahezu zeit-
gleich mit der zunehmenden Verrechtlichung nachrichtendienstlicher Arbeit
verindert sich die Rolle der Nachrichtendienste in der deutschen Sicherheits-
architektur. Das Ende des Kalten Krieges und die Verinderung der Bedrohungs-
lage durch den aufkommenden internationalen Terrorismus stellen die Behor-
den vor neue Herausforderungen, denen der Gesetzgeber mit weiteren Rechts-
grundlagen begegnet.

Diese dynamische Rechtsentwicklung hilt es heute an. Wihrend beispiels-
weise das BNDG bei seinem Inkrafttreten im Jahr 1990 lediglich neun Para-
graphen aufwies, zdhlt es gegenwirtig 36 Einzelvorschriften, erginzt um unter-
gesetzliche Regelwerke. Das Recht der Nachrichtendienste ist insofern einem
bestindigen Reformprozess unterworfen. Dem Gesetzgeber kommt die schwie-
rige Aufgabe zu, Konfliktschlichtungsformeln zu finden, die einerseits den Be-
horden eine taugliche Grundlage schaffen, um auf rechtstatsichliche Entwick-
lungen wie hybride Bedrohungen oder technische Innovationen reagieren zu
konnen, andererseits aber den Schutz der Grundrechte nicht schmilern. Rich-
tungsweisend sind fur den Gesetzgeber hierbei insbesondere jiingste Entschei-
dungen des Bundesverfassungsgerichts sowie Ergebnisse verschiedener parla-
mentarischer Untersuchungsausschiisse gewesen.

Das 2. Symposium zum Recht der Nachrichtendienste, das vom 15. bis zum
16.03.2018 im Rahmen der von Bundeskanzleramt und Bundesministerium des
Innern gemeinsam initiierten Veranstaltungsreihe , Nachrichtendienste im de-
mokratischen Rechtsstaat” in Berlin stattfand, setzte an dieser Stelle an. Ziel der
Veranstaltung war es, eine Zwischenbilanz der jiingsten Reformen des Rechts
der Nachrichtendienste zu ziehen. Dabei sollte gleichzeitig ein Blick auf inter-
nationale Entwicklungen geworfen werden. Der vorliegende Tagungsband do-
kumentiert die Ergebnisse der Tagung. Die wissenschaftliche Leitung des Sym-
posiums wurde den Herausgebern dieses Bandes iibertragen.

Die Organisation der Veranstaltung hat wertvolle Unterstiitzung erhalten.
Zu danken ist allen voran Herrn Ministerialrat Dietmar Marscholleck und Frau
Regierungsdirektorin Dr. Annett Bratouss (Bundesministerium des Innern, fiir
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Bau und Heimat) sowie Frau Ministerialdirigentin Corinna Rebohle (Bundes-
kanzleramt). Die wesentliche Last der Vorbereitung hat Frau Laura Becker
(Bundesministerium des Innern, fiir Bau und Heimat) getragen. Sie hat gemein-
sam mit dem Team des Tagungsbiiros fiir einen reibungslosen und angenehmen
Tagungsablauf gesorgt und zusammen mit Herrn Wiss. Mit. Marten Franke
(Rheinische Friedrich-Wilhelms-Universitit Bonn) die Erstellung dieses Ban-
des umsichtig begleitet. Hierfiir sind die Herausgeber den Beteiligten sehr ver-
bunden.

Berlin Jan-Hendrik Dietrich
Bonn Klaus Ferdinand Girditz
Berlin Kurt Graulich

Bielefeld Christoph Gusy

Briihl, Juni 2019 Gunter Warg
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Grufiwort anlisslich des zweiten Symposiums
zum Recht der Nachrichtendienste:
Reform der Nachrichtendienste zwischen
Vergesetzlichung und Internationalisierung

Klaus-Dieter Fritsche

Sehr geehrte Abgeordnete,
sehr geehrte Damen und Herren,

ich freue mich, Sie heute anlidsslich des zweiten Symposiums zum Recht der
Nachrichtendienste begriiffen zu diirfen.

Das ,Recht der Nachrichtendienste® — es ist nicht lang her, dass das ein Ni-
schen-Thema war. Etwas fiir juristische Exoten. Diese Zeit ist vorbei. Inzwi-
schen findet das Themenfeld ,ND-Recht“ vielfiltige — auch mediale — Beach-
tung. Es ist daher kein Zufall, dass hier nicht nur Rechtswissenschaftler und
Praktiker aus den Ministerien und den Diensten anwesend sind, sondern auch
Vertreter der Medien.

Die Griinde fiir diesen Wandel liegen auf der Hand. Parlamentarische Be-
fassungen — Stichwort: NSA-Untersuchungsausschuss —, nationale Reformen
— Stichwort: BND-Novelle — und die verschirfte Bedrohungslage — Stichwort:
internationaler Terrorismus —, haben das Thema zunehmend in den Fokus ge-
rickt.

Um es deutlich zu sagen: Die Entwicklung hin zu einer verstirkten Befas-
sung mit dem Recht der Nachrichtendienste war tberfillig und ist sehr zu be-
gruflen.

So freue ich mich ganz besonders, dass das vor zwei Jahren angestoffene For-
mat des Symposiums bei IThnen Anklang gefunden hat und wir hier erneut zu
einem Gedankenaustausch zusammenkommen.

Denn die gesetzlichen Grundlagen der Arbeit von Nachrichtendiensten so
zu gestalten, dass sie die Nachrichtendienste in die Lage versetzen, ihrer Aufga-
benerfiillung rechtssicher nachzukommen und gleichzeitig Parlament und Of-
fentlichkeit mit der erforderlichen Transparenz zu begegnen, das ist eine fort-
wihrende Aufgabe. Dies gilt fiir den nationalen Rahmen und die internationale
Zusammenarbeit gleichermaflen.
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Das diesjahrige Symposium nimmt unter anderem die Reform der Nachrich-
tendienste und insbesondere die Reform ihrer rechtlichen Grundlagen in den
Blick. Am Ubergang zwischen zwei Legislaturperioden bietet dies zum einen
die Gelegenheit, auf die umfangreichen Reformen der letzten Legislaturperiode
zuriickzuschauen. So sind vor gut einem Jahr sowohl das neue BNDG als auch
das neue PKGrG in Kraft getreten. Das Unabhingige Gremium und der Stin-
dige Bevollmichtigte haben zwischenzeitlich ihre Arbeit aufgenommen.

Eine stirkere Kontrolldichte durch diese Reformen war politisch gewollt
und wurde durch die Nachrichtendienste offen angenommen. Zudem hat der
Bundesnachrichtendienst (BND) in einer Kraftanstrengung die erforderlichen
Mafinahmen ergriffen, um die Regelungen zur Ausland-Ausland-Fernmelde-
aufklirung innerhalb der einjihrigen Ubergangsfrist umzusetzen. Der BND
profitiert dabei dank eines differenzierten Regelwerkes insbesondere von mehr
Rechtssicherheit fiir seine Mitarbeiter.

Es wird interessant sein zu schen, wie die erste Zwischenbilanz sowohl aus
rechtswissenschaftlicher als auch aus rechtspraktischer Sicht ausfillt.

Der Beginn einer neuen Legislaturperiode ist aber auch ein guter Zeitpunkt,
den Blick nach vorne zu richten: Welchen Herausforderungen miissen wir uns
in der neuen Legislaturperiode annehmen und welcher gesetzgeberische Hand-
lungsbedarf entsteht hierdurch?

Wesentliche Weichenstellungen enthilt bereits der Koalitionsvertrag. Da-
nach soll der fdderal organisierte Verfassungsschutz durch einen vereinheit-
lichten Rechtsrahmen — speziell bei Datenerhebung und Speicherung — gestarkt
werden. Fir die gemeinsame Aufklirung massiver Bedrohungen braucht der
Verfassungsschutzverbund eine harmonisierte Arbeitsgrundlage.

Ein Blick iiber den Tellerrand ist insoweit immer hilfreich. Ich freue mich da-
her ganz besonders, dass uns die Professoren Miller, Walker und Warusfel einen
Einblick in das Nachrichtendienstrecht ihrer Lander geben werden.

Mit der Internationalisierung der Bedrohungslage ist die Bedeutung der Zu-
sammenarbeit mit auslindischen Nachrichtendiensten gewachsen. Ohne inter-
nationale Kooperation konnte der Bundesnachrichtendienst seine Aufgaben
nicht mehr wirkungsvoll wahrnehmen. Auch das BfV ist zunehmend auf die
Zusammenarbeit mit auslindischen Partnern, insbesondere innerhalb der Eu-
ropdischen Union angewiesen.

Zusammenarbeit setzt jedoch Vertrauen voraus. Im nachrichtendienstlichen
Geschift spielt insbesondere das Vertrauen darauf, dass geheime Informationen
geheim bleiben und nur mit Einverstindnis der iibermittelnden Stelle an Dritte
weitergegeben werden, eine herausgehobene Rolle. Transparenz und Geheim-
schutz stehen hier daher in einem besonderen Spannungsverhiltnis. Ich freue
mich, dass dieses fiir die nachrichtendienstliche Arbeit wichtige Thema auch
Gegenstand der Podiumsdiskussion am Freitag ist.
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Dieses Symposium ist Ausdruck eines gelungenen Austausches zwischen
Wissenschaft und Praxis im Recht der Nachrichtendienste. Es gibt jedoch wei-
tere Beispiele fiir eine fortschreitende Vernetzung dieser Bereiche. Kurz erwih-
nen mochte ich zwei Projekte:

Im Februar erschien die erste Ausgabe der ,,Zeitschrift fiir das gesamte Si-
cherheitsrecht®. Ziel dieser Zeitschrift ist es, sich mit allen Aspekten des euro-
paischen und deutschen Sicherheitsrechts zu befassen. Dabei zeigt bereits die
Liste der Herausgeber sowie des Herausgeberbeirates den Umfang der Zusam-
menarbeit zwischen Justiz, Exekutive und Wissenschaft.

Ein weiteres Beispiel ist das zweijihrige Masterstudienprogramm «Intelli-
gence and Security Studies», eine Kooperation zwischen der Hochschule des
Bundes und der Universitit der Bundeswehr Miinchen. Mit diesem Studiengang
soll auch die nachrichtendienstspezifische Forschung und der gesellschaftliche
Diskurs in nachrichtendienstlichen Themenfeldern gefordert werden. Der Stu-
dienstart ist fiir Januar 2019 geplant.

Meine sehr geehrten Damen und Herren,

das Programm der kommenden zwei Tage bietet viel Stoff fiir interessante Dis-
kussionen. In diesem Sinne wiinsche ich Thnen und uns einen spannenden Aus-
tausch und hoffe auf Thre rege Beteiligung.
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Sicherheitsgewihrleistung
zwischen politischer Gestaltung und
verfassungsrechtlicher Bindung*

Wilhelm Schluckebier
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L. Einleitung

Sehr geehrte Abgeordnete des Deutschen Bundestages, sehr geehrter Herr
Staatssekretir Fritsche, sehr geehrter Herr Prasident Kahl, sehr geehrter Herr
Prisident Gramm, meine sehr verehrten Damen und Herren!

»Nachrichtendienste sind Ausdruck der Grundentscheidung des Grund-

gesetzes fUr eine wehrhafte Demokratie, des Selbstbehauptungswillens des
Rechtsstaats und damit Bestandteil des Sicherheitssystems der Bundesrepublik

Deutschland.“! Dieses Zitat ist nicht irgendeine programmatische Aussage. Der

Satz findet sich in einem Beschluss des Zweiten Senats des Bundesverfassungs-

* Der Vortrag wurde auf dem 2. Symposium zum Recht der Nachrichtendienste am

15./16.03.2018 gehalten. Die Vortragsversion ist beibehalten und lediglich um einige Fufino-
ten mit wenigen Fundstellen und Hinweisen erginzt.

1 BVerfGE 143, 101, 139 Rn. 126.
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gerichts vom Oktober 2016. Er verdeutlicht, dass es gute Griinde gibt, sich dem
Thema unserer Tagung intensiv zuzuwenden. Ein Symposium wie dieses hat
schon aufgrund des Umstandes, dass es stattfindet, einen bereichernden Effekt:
Es kann auf den aktuellen Reformen des Rechts der Nachrichtendienste und
Sicherheitsbehorden aufsetzen und sie im Feld fortgeschrittener Vergesetzli-
chung und der Internationalisierung einordnen und eine Standortbestimmung
vornehmen. Und es birgt die Chance, den Nutzen und die Notwendigkeit von
Vorfeldaufklirung zum Schutz bedeutsamer Rechtsgiiter des Gemeinwesens
und der Einzelnen zu verdeutlichen. Und tiberdies die Verankerung der Dienste
in die Strukturen, die unsere Verfassung und die Rechtsordnung vorgeben,
transparent und glaubhaft zu machen. Hier das rechte Maf§ zu finden, ist eine
schwierige, immer wieder neu zu diskutierende Aufgabe. Der rechtsstaatliche
Anspruch, vor allem was Kontrolle und Rechtsschutz betrifft, steht in einer
gewissen Spannung zu den aufgabenbezogenen Diskretionserfordernissen, die
wiederum um der Effizienz der Dienste willen Gewicht haben. Anders formu-
liert: Sicherheitsgewihrleistung bewegt sich zwischen der politischen Gestal-
tung, die tendenziell eher praktischen Bediirfnissen und Effizienzgesichtspunk-
ten folgt, und den verfassungsrechtlichen Bindungen, die wesentlich durch die
Rechtsprechung des Bundesverfassungsgerichts vorgegeben sind. Diesem Rah-
men wollen wir uns zuwenden.

I1. Sicherheitsgewihrleistung

Vergewissern wir uns zunichst der Grundlagen: Worum geht es bei dem, was
wir unter Sicherheitsgewihrleistung verstehen? Das Grundgesetz verpflichtet
die Verfassungsorgane im Rahmen ihrer Zustindigkeiten zur Abwehr von Be-
eintrachtigungen der Grundlagen der freiheitlichen demokratischen Ordnung,
freilich unter Einhaltung der Regeln des Rechtsstaats. Das gilt namentlich fiir
die Verfolgung der fundamentalen Staatszwecke der Sicherheit und des Schut-
zes der Bevolkerung. Als verfasste Friedens- und Ordnungsmacht ist der Staat
deshalb von Verfassungs wegen verpflichtet, das Leben, die korperliche Un-
versehrtheit und die Freiheit des FEinzelnen — unter Achtung von Wiirde und
Eigenwert des Einzelnen — zu schiitzen. Dies sind Verfassungswerte, die mit
anderen hochwertigen Verfassungsgiitern im gleichen Rang stehen.? So steht es
in den Entscheidungen zur Rasterfahndung und zum BKA-Gesetz des Ersten
Senats ebenso wie in dem Selektoren-Beschluss des Zweiten Senats des Bundes-
verfassungsgerichts.

Damit ist zugleich klar: Die Gewihrleistung der Sicherheit schliefit stets
und selbstverstindlich die Einhaltung rechtsstaatlicher Regeln und die Wah-

2 Vgl. BVerfGE 115, 320, 358; 143, 101, 138 f. m.w.Rspr.Nw.
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rung der Freiheitsrechte des Einzelnen nicht nur ein. Sondern dies ist gerade
eine der zentralen Zwecksetzungen von Sicherheitsgewihrleistung in unserem
grundgesetzlichen Sinne. Nur daraus zieht sie ihre grundrechts-ethische Le-
gitimation. Das schlief8t es von vornherein aus, dass sie etwa zur Sicherung der
Macht einer bestimmten politischen Partei als Vorwand missbraucht wird.
Erst recht ist damit ausgeschlossen, dass in ihrem Gewande politische Unter-
drickung oder — nach auflen hin — die politische Unterwerfung Anderer ver-
standen werden kann. Diese Selbstverstindlichkeit auszusprechen ist deshalb
wichtig, weil die deutsche Geschichte mit den schlimmen Erfahrungen ge-
heimdienstlicher Tatigkeit im NS-Staat und spiter mit dem Ministerium fir
Staatssicherheit der DDR die Sensibilitit dafiir in einer wohl unvergleichli-
chen Weise geschirft hat, was Dienste diirfen, ja ob es sie Uberhaupt geben
muss. Und diese Selbstverstindlichkeit macht auch den entscheidenden Un-
terschied aus. Aus dieser Erkenntnis konnte aber fiir die offentliche Debatte
auch die Kraft gezogen werden, eine sehr weitgehende Grundrechts-Ein-
griffsdogmatik zu tiberdenken; eine Eingriffsdogmatik, die schon das mit be-
stimmten Befugnissen verbundene ,Gefiib/ des stindigen Uberwachtwer-
dens® als Freiheitseinschrinkung begreift, und der mit guten Griinden, die
festen rechtsstaatlichen Verhiltnissen gerecht werden, begegnet werden kann,
wenn die Zwecke, die Bindungen, die jetzt ausgeprigteren Kontrollmechanis-
men und der Nutzen nachrichtendienstlicher Titigkeit im Rechtsstaat auch
offentlich stirker veranschaulicht werden.

I11. Politische Gestaltung

Der verfassungsverankerte Auftrag der Sicherheitsgewihrleistung ist umzuset-
zen durch politische Gestaltung. Welche Faktoren bestimmen diese?

Politische Gestaltung ist zuniachst natiirlich von Zweckmafiigkeitserwdigun-
gen getragen und von dem Ziel, eben diejenige Sicherheit im verfassungsrecht-
lichen Rahmen zu verbiirgen, derer es auch deshalb bedarf, um es den Grund-
rechtstrigern zu ermdglichen, von ihren Freiheitsrechten unbeschwert ohne
rational nachvollziehbare Furcht vor Terror und Kriminalitit Gebrauch zu ma-
chen. Das erfordert zunichst eine Ausstattung der dazu berufenen Organe mit
gut ausgebildetem Personal und effektiver Technik. Diese wie auch die recht-
lichen Rahmenbedingungen miissen mit der Entwicklung Schritt halten, kurz
gesagt: auf der Hohe der Zeit sein. Das Kommunikationsverhalten der Men-
schen hatin den letzten Jahren eine rasante Entwicklung genommen. Das Leben
findet in groflen Teilen eben weltumspannend im Netz statt. Und das gilt auch
fur terroristische Bestrebungen und organisierte Kriminalitit. Die Birgerinnen
und Biirger erwarten, dass der Staat sich darauf einstellt. Nur so kann er sich
das Vertrauen der Menschen sichern. Es ist das, was der frithere Prisident des
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Bundesverfassungsgerichts Ernst Benda im Jahr 1983 bei seiner Verabschiedung
als die ,,Geborgenheit des Rechtsstaats“ bezeichnet hat, die es zu vermitteln
gelte.

Politische Gestaltung wird dariiber hinaus von der Internationalisierung der
Sicherheitsgewihr bestimmt. Heute ist der Informationsaustausch mit auslian-
dischen Behorden essenziell. Die reisenden Gefahrder verdeutlichen dies. Doch
hier gilt eine Art ,Do ut des-Prinzip“. Wer selbst nichts liefert, kann nicht ohne
weiteres erwarten, dass auslindische Behorden ihm zur Seite stehen und mit
Hinweisen zu seinem Schutz beitragen.

Politische Gestaltung muss zudem Riicksicht auf Stimmungen in der Be-
volkerung nehmen. Dabei sind wir uns dartiber klar, dass Stimmungen auch
quer liegen konnen zu rationalen, niichternen Erwigungen. Mediale Trends im
,Fast-News-Wettbewerb“ haben die Macht, die Aufmerksamkeit der Menschen
zu formen und die dadurch ausgelosten Stimmungen zu beeinflussen, ohne dass
es auf eine solide unterlegte Erkenntnisgrundlage und Meinungsvielfalt an-
kime. Und politische Gestaltung muss die Kraft haben, Missstinde und Defi-
zite aufzuarbeiten. Die Folgen von Untersuchungsausschiissen des Bundestages
fiir das Recht der Dienste legen ein eindrucksvolles Zeugnis von der Selbstkor-
rekturfihigkeit unseres Rechtsstaats ab.

Politische Gestaltung ist in jedem Falle aber an den verfassungsrechtlichen
Rahmen gebunden.

IV. Verfassungsrechtliche Bindungen

1. Kompetenzielle Bestimmungen

Diese verfassungsrechtlichen Bindungen der Gesetzgebung fiir die Nachrich-
tendienste sind im Text unserer Verfassung nur gering ausgeprigt. Es finden
sich lediglich die gesetzgebungskompetenziellen Bestimmungen zum Verfas-
sungsschutz, zur Verteidigung und zu den auswirtigen Angelegenheiten. Da-
rin enthalten sind namentlich fiir den Verfassungsschutz begrenzende Kriterien
(Art.73 Abs. 1 Nr. 10b, Art. 87 Abs. 1 GG). Die Kompetenzgrundlage des Bun-
des fiir den Auslandsnachrichtendienst, den Bundesnachrichtendienst, liegt bei
den auswirtigen Angelegenheiten in Art. 73 Abs. 1 Nr. 1 GG.

Daraus ergibt sich zunichst, dass der Gesetzgeber weithin frei ist, die Auf-
gaben und Befugnisse der Nachrichtendienste des Bundes niher auszuformen.
Nach der Rechtsprechung des Zweiten Senats im Selektoren-Beschluss ent-
spricht es dem Grundsatz einer organadidquaten Funktionszuweisung, die Fest-
legung der strategischen Gesamtausrichtung nachrichtendienstlicher Tatigkeit

3 Benda, Ansprache im Bundesverfassungsgericht am 20.12.1983 (unveréffentlichtes Re-
demanuskript, S. 5, Bibliothek des Bundesverfassungsgerichts).
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des BND, einschliellich der Entscheidung zur internationalen Kooperation,
der Bundesregierung zu tiberantworten. Deren Aufgabe ist es danach auch, die
Funktionsfihigkeit der Nachrichtendienste sicherzustellen und mit dem sog.
Auftragsprofil die regionalen und thematischen Arbeitsschwerpunkte des BND
zu bestimmen.* Der Zweite Senat des Bundesverfassungsgerichts kniipft, bezo-
gen auf den Bundesnachrichtendienst, daran an, dass das Grundgesetz der Bun-
desregierung im Bereich auswirtiger Politik einen weit bemessenen Spielraum
eigenverantwortlicher Aufgabenwahrnehmung tiberlisst.> Das sind insoweit, so
konnte man meinen, klare Ansagen.

Auch die Gestaltungsfreiheit des Gesetzgebers scheint bei dieser verfas-
sungsrechtlichen Ausgangslage zunichst sehr weit zu reichen. Demgemaf hat
er den Diensten, auch dem Verfassungsschutz, per Gesetz eine Fiille von Auf-
gaben Uberantwortet, die von der Terrorismusaufklirung iiber die Extremis-
musbeobachtung, die Spionageabwehr, die Bekimpfung der Proliferation und
die Unterstiitzung der Exportkontrolle sowie die Bekimpfung der Strukturen
der organisierten Kriminalitit, die Cyberabwehr, die Auslandsaufklirung bis
hin zur so genannten ,Force Protection” bei Auslandseinsitzen der Bundes-
wehr reichen.®

Nebenbei bemerkt: Damit stehen die gesetzgeberisch konkretisierten Auf-
gaben moglicherweise in einem gewissen Spannungsverhiltnis zu der Beschrei-
bung der Aufgaben der Nachrichtendienste, die der Erste Senat des Bundesver-
fassungsgerichts in seinem Urteil zum Antiterrordateigesetz aufscheinen lisst,
wo er die Aufgabenstellung der Dienste als auf die Berichte gegentiber verant-
wortlichen Staatsorganen und der Offentlichkeit beschrinkt beschreibt, um
diesen eine politische Einschitzung der Sicherheitslage zu ermdglichen; Ziel sei
die politische Information, nicht die operative Gefahrenabwehr.” Diese einhe-
gende Aufgabenbeschreibung, die die derzeitige, freilich einfachgesetzliche Lage
nicht vollstindig erfasst, wird deswegen auch in der Fachwelt nachdriicklich
kritisiert, weil sie namentlich fiir den Verfassungsschutz — so wird geltend ge-
macht — der kompetenziellen Aufgabenbeschreibung in Art.73 Abs.1 Nr. 10 b
GG nicht vollends gerecht werde. Deren Merkmal des ,,Schutzes“ greife wesent-
lich weiter und umfasse deshalb auch operative Mafinahmen zur Abwehr kon-
kreter Gefahren sowie zur Verhiitung und Verhinderung konkreter Straftaten.?

Gesetzgebungskompetenziell, so das Gericht fiir den BND, geniige es fiir
die Zuordnung zu den auswirtigen Belangen, dass die Aufgabenzuweisung in
einen Regelungs- und Verwendungszusammenhang eingebettet sei, der auf die

4 BVerfGE 143, 101, 139 Rn. 127.

> BVerfGE 143, 101, 140 Rn. 130 mit Hinweis auf BVerfGE 104, 151, 207; 131, 152, 195.

¢ Siche etwa §5 Abs. 1 Nr. 1-8 Artikel 10-Gesetz; vgl. Brunst u.a., in: Dietrich/Eiffler
(Hrsg.), Handbuch des Rechts der Nachrichtendienste, 2017, Fiinfter Teil, §§ 1-9.

7 BVerfGE 133,277, 326 Rn. 118.

8 Vgl. etwa Unterreitmeier GSZ 2018, 1, 3.
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Auslandsaufklirung bezogen sei.” Es hat bislang stets offen gelassen, ob sich
aus den unterschiedlichen Gesetzgebungskompetenzen fiir Verfassungsschutz
und Auslandsnachrichtendienst einerseits sowie fiir die Polizei andererseits ein
Trennungsgebot zwischen Polizei und Nachrichtendiensten entnehmen lisst,!°
jedoch betont, dass der Bundesgesetzgeber nicht ermichtigt sei, dem Bundes-
nachrichtendienst Befugnisse einzurdumen, die auf die Verhiitung, Verhinde-
rung oder Verfolgung von Straftaten ,,als solche” gerichtet sind. Einschrinkend
hat es indessen hinzugefiigt, dass dies Parallelen und Uberschneidungen in den
verschiedenen Beobachtungs- und Informationsbereichen nicht ausschliefie,
solange sich die durch die Kompetenzverteilung abgegrenzten Aufgaben- und
Titigkeitsfelder der verschiedenen Stellen nicht vermischten. Deshalb hat es
die Telekommunikationstiiberwachung nach dem G 10-Gesetz unter anderem
auch fiir die Felder unerlaubten Aulenwirtschaftsverkehrs, der Verbreitung von
Kriegswaffen, der unerlaubten Verbringung von Betaubungsmitteln in nicht ge-
ringer Menge aus dem Ausland in das Inland sowie im Ausland begangener
Geldfilschungen der Gesetzgebungskompetenz des Bundes fiir die auswirtigen
Belange zugeschrieben; dies trotz der Moglichkeit der Ubermittlung strafrecht-
lich relevanter Erkenntnisse an die Strafverfolgungsbehorden, die grundsitz-
lich in der Linderkompetenz angesiedelt sind. Denn Primarzweck sei die Auf-
klirung auswirtiger Gefahren. Es gehe um die Gewinnung von Erkenntnissen
tiber das Ausland, die von auflen- und sicherheitspolitischer Bedeutung fiir die
Bundesrepublik seien.!!

2. Materielle Grundrechte/Eingriffsdogmatik

Neben diesen, aus der grundgesetzlichen Kompetenzordnung folgenden Be-
grenzungen sind die zentralen verfassungsrechtlichen Bindungen jedoch in den
Grundrechten angelegt, vornehmlich in der Garantie des Fernmeldegeheimnis-
ses des Art. 10 GG, der Unverletzlichkeit der Wohnung nach Art. 13 GG, dem
Recht auf informationelle Selbstbestimmung sowie dem Grundrecht auf Inte-
gritat und Vertraulichkeit informationstechnischer Systeme. Diese Bindungen
sind in threr Konkretisierung in besonderer Weise durch die Rechtsprechung
des Bundesverfassungsgerichts geprigt. Sie ranken sich um die verfassungsdog-
matisch zentralen Fragen, ob und ab wann ein Eingriff in den Schutzbereich
dieser Grundrechte vorliegt, welches Gewicht ihm beigemessen wird, ob die
Eingriffsnorm hinreichend bestimmt ist, vor allem, ob der vorgesehene Ein-
griff verhiltnismaflig im engeren Sinne ist. Im Mittelpunkt steht dabei immer
wieder die Priifung der Angemessenheit und Zumutbarkeit grundrechtsbe-
schrinkender Mafinahmen. Diese Priifungsmafistibe sind in den letzten Jahren

9 BVerfGE 100, 313, 370.
10 Vgl. u.a. BVerfGE 100, 313, 369 1.
1 BVerfGE 100, 313, 3701., 372.
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zunehmend von der Datenschutzrechtsprechung her entwickelt worden. Mit
der rasanten Entwicklung der Informationstechnologie sind in einer Reihe von
Entscheidungen die grundrechtlichen Mafistibe weiter verfeinert und ausdiffe-
renziert worden. Das geht tiber die G 10-Entscheidung, den Rasterfahndungs-
beschluss, die Entscheidungen zur Wohnraumiiberwachung und zur Vorratsda-
tenspeicherung, zur so genannten Online-Durchsuchung, zum automatisierten
Kfz-Kennzeichenabgleich hin bis zur Entscheidung iiber das Antiterrordateige-
setz und das Gesetz tiber das Bundeskriminalamt.!?

Dabei spielt die Frage nach der Eingriffswirkung elektronischer Aufkla-
rungsmafinahmen im Rahmen der Telekommunikationsiiberwachung durch
die Nachrichtendienste, namentlich die Erfassung von Auslandsverkehren,
eine besondere Rolle. Ist eine allein technisch bedingte Miterfassung von Ver-
kehren, die unmittelbar nach der Signalaufbereitung technisch spurenlos wie-
der ausgesondert werden, schon als Eingriff zu bewerten? In der G 10-Ent-
scheidung hat das Bundesverfassungsgericht dies verneint. Einem Abgleich
kommt danach hingegen als Akt der Auswahl fiir die weitere Auswertung
sehr wohl Eingriffscharakter zu, und zwar auch dann, wenn er technisch-ma-
schinell erfolgt.!?

Im Beschluss zur Rasterfahndung hat das Bundesverfassungsgericht hervor-
gehoben, dass auch dann, wenn die Erfassung eines grofferen Datenbestandes
letztlich nur Mittel zum Zweck fiir eine weitere Verkleinerung der Treffermenge
ist, schon in der erstmaligen Datenerhebung ein Eingriff liegen kann, wenn mit
ihr die Basis fiir einen Abgleich mit Suchkriterien geschaffen wird. Mafigeblich
soll sein, ob sich bei einer Gesamtbetrachtung das behordliche Interesse an den
betroffenen Daten bereits derart verdichtet, dass eine einen Grundrechtseingriff
auslosende Qualitit zu bejahen ist. Dies sei bei der polizeilichen Rasterfahn-
dung jedenfalls hinsichtlich solcher Personen der Fall, ,,deren Daten nach einem
ersten Datenabgleich noch Gegenstand weiterer, nachfolgender Mafinahmen,
insbesondere weitergehender Datenabgleiche werden sollen“.!*

Auch hier wird also letztlich die Moglichkeit offengehalten, einen Eingriff
fiir solche Betroffene zu verneinen, deren Daten im Rahmen einer technischen
Rasterung sofort nach dem allerersten Datenabgleich automatisiert wieder ge-
16scht werden. Das Kriterium, demzufolge es auf den Grad der Verdichtung des
behordlichen Interesses an den Daten ankommt, scheint auch im Urteil zum au-
tomatisierten Kfz-Kennzeichenabgleich auf, ebenfalls einer polizeirechtlichen
Mafinahme. Hier ist im Jahr 2008 die Eingriffswirkung der Erfassung verneint
worden, wenn der Abgleich mit dem Fahndungsbestand automatisiert unver-

12 BVerfGE 67, 157; 100, 313; 115, 320; 120, 274; 125, 260; 130, 151; 133, 277; siche auch
BVerfGE 107, 299; 109, 279; 110, 33; 112, 304; 113, 348; 120, 378; 141, 220.

13 BVerfGE 100, 313, 366.

14 BVerfGE 115, 320, 343.
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zliglich vorgenommen wird, kein Trefferfall vorliegt und die Daten sofort tech-
nisch spurenlos wieder geloscht werden und folglich anonym bleiben.!®

Jenseits der Eingriffsproblematik hat die Verfassungsrechtsprechung aus
dem Verhdltnismdifigkeitsgrundsatz im engeren Sinne bei Mafinahmen, die fiir
herausragend eingriffsintensiv zu erachten sind, eine Art ,No-go-area“ ent-
wickelt, fiir das eine verfassungsrechtliche Rechtfertigung von Mafinahmen von
vornherein nicht in Betracht kommt. Das betrifft die Erhebung von Informa-
tionen aus dem Kernbereich privater Lebensgestaltung,'® die Sammlung nicht
anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmba-
ren Zwecken'” und die sog. Rundumiiberwachung, also die Uberwachung ohne
rechtliche und tatsichliche Begrenzungen.!

Im Ubrigen und diesseits des Kernbereichs findet in all den Entscheidun-
gen eine Angemessenhbeitsabwigung statt. Dabei hebt das Gericht — etwa im
Antiterrordatei-Beschluss — auch hervor, dass — im Blick auf den dortigen Ge-
genstand — terroristische Straftaten auf die Destabilisierung des Gemeinwesens
zielen und hierbei in ricksichtsloser Instrumentalisierung anderer Menschen
Angriffe auf Leib und Leben beliebiger Dritter umfassen. Sie richteten sich, so
die Begriindung, gegen die Grundpfeiler der verfassungsrechtlichen Ordnung
und das Gemeinwesen als Ganzes. Danach ist es allerdings auch Gebot unserer
verfassungsrechtlichen Ordnung, solche Angriffe nicht als ,Krieg“ oder Aus-
nahmezustand aufzufassen, die von der Beachtung rechtsstaatlicher Anforde-
rungen dispensieren, sondern ithnen mit den Mitteln des Rechtsstaats entgegen-
zutreten.!?

Auf dieser Grundlage sucht das Gericht einen angemessenen Ausgleich zwi-
schen den gesetzgeberischen Zielsetzungen und den betroffenen grundrecht-
lichen Freiheitspositionen. Dieser Ausgleich hingt entscheidend mit von der
Eingriffsintensitit der jeweiligen Mafinahme ab. Diese beurteilt es je nach Sach-
zusammenhang etwa nach der Ausgestaltung der Eingriffsschwelle, danach, ob
die Informationserhebungen anlasslos sind oder die Betroffenen sie durch ihr
Verhalten mitveranlasst haben; eine Rolle spielen weiter die Zahl der betrof-
fenen Personen, die, wie es heifit, ,,Streubreite der Mafinahme, ihre etwaige
Heimlichkeit, die Personlichkeitsrelevanz der erhobenen Informationen, und
schlieBlich die Dauer und die Kumulation etwaiger Uberwachungsmafinahmen
auch durch verschiedene Behorden. Das Eingriffsgewicht relativiert sich hinge-
gen durch verfahrensrechtliche Vorkehrungen mit Kontroll- und Transparenz-

15 BVerfGE 120, 378; vgl. dazu auch die zusammenfassende Darstellung bei Hecker, in:
Dietrich/Eiffler (Fn. 6), Dritter Teil, § 2 Rn. 25 ff.

16 Vgl. z.B. BVerfGE 120, 274, 335.

17 Vgl. BVerfGE 100, 313, 360; 115, 320, 350; 125, 260, 316 f.

18 Vel. BVerfGE 109, 279, 323; 112, 304, 319; 130, 1, 24; 141, 220, 317 f. Rn. 254.

19 So BVerfGE 133, 277, 333 {.
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