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Einleitung

A. Anlass, Gegenstand und Ziel der Arbeit

Privatheit und Internet(nutzung) scheinen nicht miteinander vereinbar zu sein.
Schliellich dient das Internet gerade dazu, Daten und Informationen auszutau-
schen und nicht dazu, sie zurtickzuhalten.! Dementsprechend wird mit jedem
Nutzungsvorgang eine Vielzahl von Daten zwischen einer Vielzahl von Rech-
nern transferiert. Aus diesen ,,Datenspuren” konnen sodann zahlreiche Infor-
mationen? Uiber jeden einzelnen Rechner und zugleich diejenige Person gewon-
nen werden, die Uber den betroffenen Rechner das Internet genutzt hat. Diesen
Umstand machen sich nicht nur staatliche Institutionen (wie z.B. Polizeien und
Nachrichtendienste®) im Rahmen ihrer Aufgabenerfiillung zu Nutze, sondern
auch private Internetdienstanbieter, um die aus den Daten gewonnenen Infor-
mationen fiir kommerzielle Zwecke zu verwenden.

Oftmals werden diese Entwicklungen als erste Schritte auf dem unaufhalt-
samen Weg in eine totalitire Uberwachungsgesellschaft beschrieben, in der es
keine Geheimnisse mehr gibe und sich die Einzelnen als vollkommen ,,glisern®
gegentibertriten.* Schon deshalb gilt das Private im Zeitalter des Internet als
rlicklaufig, bedroht oder gar schon als ,tot“ (Mark Zuckerberg). Zu diesem Be-
fund durfte auch der zunehmende Einsatz kiinstlicher Intelligenz durch Staat
und Private beitragen, da er die Einzelnen zum Objekt einer auf Algorithmen
basierenden Entscheidungsfindung macht, auf die sie keinerlei Einfluss haben.
Doch auch diese Technologie wire letztlich nicht denkbar, ohne die Vielzahl

1 Vgl. insoweit die Geschichte des Internet bei: Warnke, Theorien des Internet zur Ein-
fihrung (2011), S. 17 {f.

2 Nach Vesting, in: Hoffmann-Riem/Schmidt-Affmann/Vofikuhle (Hrsg.), Grundlagen
des Verwaltungsrechts, Bd. I, 2. Aufl. 2012, § 20 Rn 11 sind Daten , interpretationsfreie Zei-
chen oder Symbole, [...], die strikt formalisierbar [...] und in schematischen Abliufen (Verfah-
ren) beliebig reproduziert werden kénnen.“ Demgegentiber beschreiben Informationen nach
Kloepfer, Informationsrecht (2002), § 1 Rn 53 die Kodierung von Zeichen in Sinn (und umge-
kehrt). Folglich sind Daten Voraussetzung von Information. Eingehend zu den verschiedenen
Begriffen der Information: Zech, Information als Schutzgegenstand (2012), S. 13 ff.

3 Hierzu etwa: Wischmeyer, Uberwachung ohne Grenzen. Zu den rechtlichen Grundla-
gen nachrichtendienstlicher Titigkeiten in den USA (2017).

4 Vgl. statt vieler: Sofsky, Verteidigung des Privaten. Eine Streitschrift (2007).

5> Vgl. etwa Boehme-NefSler, Die Macht der Algorithmen und die Ohnmacht des Rechts.
Wie die Digitalisierung das Recht relativiert, NJW 2017, S. 3031 ff,; relativierend: Bull, Uber
die rechtliche Einbindung der Technik. Juristische Antworten auf Fragen der Technikent-
wicklung, Der Staat 58 (2019), S. 57 (59 {f.).
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an Daten, die sich durch den mittlerweile fast schon allgegenwirtigen Einsatz
internetbasierter Informations- und Kommunikationstechnologie (,,ubiquitous
computing®) generieren lassen. Es sind also keineswegs nur Dritte, welche die
Privatheit der Internetnutzer gefihrden; vielmehr tragen sie selbst mit jeder ein-
zelnen Internetnutzung dazu bei, dass immer mehr Daten tiber sie und Dritte
generiert werden und die Informationsverarbeitungstechnologie immer weiter
voranschreitet.

Danun aber die Internetnutzung trotz all dieser Gefihrdungen global immer
weiter zunimmt, wird von manchen® die Behauptung aufgestellt, dass das Pri-
vate im Internet-Zeitalter nicht nur als sozialer Handlungs- und Entfaltungs-
raum faktisch immer weiter zurtickgedringt werde, sondern auch als norma-
tives Konzept zunechmend an Geltung und damit offenbar an Uberzeugungs-
kraft verlore. Indem sich die Einzelnen nimlich fortlaufend fiir die zahlreichen
Vorteile der Internetnutzung und gegen Privatheit entscheiden wiirden, giben
sie zu erkennen, dass ihnen Privatheit entweder gar nicht mehr oder jedenfalls
nicht so wichtig sei wie beispielsweise ein Chat mit Freunden, das Streamen von
Videos, der Einkauf im Online-Handel, oder das ,,Posten®, Teilen und ,,Liken“
auf sozialen Netzwerken. Wenn diese Aussage aber zutrife und Privatheit als
soziale Norm nicht nur bedroht, sondern — mangels schutzwiirdiger Interessen
— zwischenzeitlich iberholt wire, miisste sich jede Form von Privatheitsschutz
als ebenso sinn- wie gegenstandslos erweisen.

Die vorliegende Arbeit teilt diese Einschitzung nicht. Sie geht vielmehr da-
von aus, dass der Schutz des Privaten auch im Internet-Zeitalter noch von he-
rausragender Bedeutung fiir die Einzelnen und die Gesellschaft ist. Hierbei
kann sich die vorliegende Untersuchung nicht nur auf eine Vielzahl empirischer
Studien stiitzen, denen zufolge die meisten Internetnutzer den Wert der Privat-
heit nach wie vor als hoch angeben’, sondern auch auf den Umstand, dass kaum
eine Rechtsordnung die Privatheit nicht unter grundrechtlichen, sowie einfach-
gesetzlichen Schutz stellt® —und dass zunehmend neues Recht erlassen wird, mit
dem den spezifischen Gefihrdungen des Privaten im Internet Einhalt geboten
werden soll. Der Umstand allein, dass die Einzelnen das Internet nutzen und
dadurch zur Gefihrdung der Privatheit beitragen, kann also noch nicht als Be-
leg daftir herangezogen werden, dass ihnen Privatheit nichts bedeuten wiirde.
Richtig ist aber, dass die faktischen Moglichkeiten der Einzelnen, Privatheit zu
schiitzen, geschwunden sind. Dies liegt zunichst einmal daran, dass das In-
ternet nur zu den ihm inhirenten privatheitsfeindlichen Bedingungen genutzt
werden kann. Deshalb wire es vorschnell, aus jeder Internetnutzung einen ge-

¢ In diesem Sinne Heller, Post-Privacy. Prima leben ohne Privatsphire (2011).

7 Vgl. etwa Trepte/Masur/Scharkow/Dienlin, Privatheitsbediirfnisse verschiedener Kom-
munikationstypen on- und offline, in: Media Perspektiven 2015, S. 250 (255).

8 Rechtsvergleichend etwa: Bygrave, Data Privacy Law: An International Perspective
(2014).
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zielten ,Gang in die Offentlichkeit* abzuleiten. Vielmehr wird das Internet oft-
mals gerade zu Zwecken genutzt, die dem Privatleben der Einzelnen zuzuord-
nen wiren. Zu denken ist etwa an das Kntipfen oder Aufrechterhalten privater
Beziechungen mittels E-Mails, Chats oder sozialer Netzwerke. Damit liegt die
Annahme niher, dass das Internet nicht (nur) eine Verdringung, sondern (auch)
eine Verdnderung oder — in Anlehnung an Jirgen Habermas® — einen ,,Struk-
turwandel des Privaten” ausgelost hat. Diesen technisch induzierten, aber sich
in vielerlei Hinsicht schon soziokulturell manifestierenden Strukturwandel©
will die vorliegende Untersuchung sowohl in seiner lebensweltlich-faktischen
wie seiner normativ-rechtlichen Ebene erfassen.

Damit sind die beiden grundlegenden Entwicklungslinien angesprochen,
die Anlass und Gegenstand der Arbeit bilden. Die erste Entwicklungslinie liefle
sich als ,Digitalisierung des Privaten” bezeichnen. Sie gibt angesichts der bis-
herigen Ausfithrungen hinreichend Anlass, danach zu fragen, ob und inwiefern
sich trotz der auf der lebensweltlich-faktischen Ebene abspielenden allgegen-
wirtigen ,Verdatung und Vernetzung® der Einzelnen im Internet sinnvoller-
weise noch von ,,Privatheit” sprechen lisst. Zu diesem Zwecke befragt die Un-
tersuchung etablierte Privatheitstheorien auf ihre , Internettauglichkeit®, zeigt
Schwachpunkte auf und diskutiert, inwiefern diese durch ,internetspezifische”
Privatheitstheorien kompensiert werden kdnnen. Die zweite Entwicklungslinie
betrifft dagegen weniger die faktisch-lebensweltliche als die normativ-recht-
liche Ebene. Hier ldsst sich insofern von einer ,,Europdisierung des Privatheits-
schutzes“ (und in gewisser Hinsicht von einer ,,Europdiisierung des Privaten)
sprechen, als sich der Schutz der (digitalen!!) Privatheit in Europa inzwischen
tberwiegend nicht mehr nach nationalem, sondern nach europiischem Recht
richtet. Derlei Europdisierungsschiibe gingen zuletzt von der im Mai 2016 in
Kraft getretenen und seit Mai 2018 unmittelbar anzuwendenden Datenschutz-
grundverordnung (EU) 679/2016, sowie der sie begleitenden Richtlinie (EU)
680/2016 zur Datenverarbeitung von Justiz- und Innenbehorden aus. Die sog.
»e-Privacy“-Verordnung tiber die elektronische Kommunikation, mit der die
we-Privacy“-Richtlinie 2002/58/EG abgelost werden soll, befindet sich gegen-
wirtig noch im Rechtssetzungsverfahren. Durch dieses grundlegend neue Se-
kundirrechtsregime gewinnen zugleich auch diejenigen Primirrechtsbestim-
mungen an Bedeutung, die der Europdische Gesetzgeber beim Erlass des sekun-
darrechtlichen Privatheits- und Datenschutzrechts zu beachten hat — sei es als
kompetenzbegrenzendes Abwehrrecht oder Ausgestaltungsauftrag. Die Rede
ist vom grundrechtlichen Privatheitsschutz, der im EU-Recht vom Grund-

9 Habermas, Strukturwandel der Offentlichkeit (1990).

10 Zu den Implikationen fiir das Recht etwa: Gusy/Eichenhofer/Schulte, e-Privacy. Von
der Digitalisierung der Kommunikation zur Digitalisierung der Privatsphire, in: JoR 64
(2016), S. 385 ff.

1 Nicht europiisiert wird dagegen der Schutz des Privaten in der analogen Welt.
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recht auf Achtung des Privatlebens (Art. 7 GRCh) und auf Datenschutz (Art. 8
GRCh) realisiert wird. Beide Bestimmungen sind trotz erster wegweisender
Urteile des EuGH!? und erster grundlegender Untersuchungen in der Rechts-
wissenschaft!® noch vergleichsweise konturenlos geblieben. Dies gilt vor allem
fiir den Schutz des Privatlebens Art.7 GRCh, der hinsichtlich seines Inhalts,
seiner ,,Schutzrichtung® und seines Verhiltnisses zum Datenschutzgrundrecht
des Art. 8 GRCh noch zahlreiche Fragen aufwirft. Die vorliegende Abhandlung
will zu seiner Untersuchung einen Beitrag leisten, indem sie zu seiner Interpre-
tation neben den einschligigen Gerichtsurteilen und Erklarungsansitzen aus
der Rechtswissenschaft auch auf die nachbarwissenschaftliche Debatte um den
Strukturwandel des Privaten zuriickgreift.

Ubergeordnetes Ziel der vorliegenden Arbeit ist es mithin, die beiden soeben
genannten lebensweltlich-faktischen und normativ-rechtlichen Transformatio-
nen, d.h. die ,Digitalisierung” und die ,,Europaiisierung des Privaten, theore-
tisch-konzeptionell aufzubereiten und in (grund-)rechtsdogmatische Kategorien
zu ibersetzen. Dabei arbeitet die Abhandlung bewusst mit dem eher in den
Nachbarwissenschaften und im US-amerikanischen Rechtsraum geldufigen
Begriff der Privatheit (engl. Privacy) als mit vermeintlichen begrifflichen und
konzeptuellen Alternativen wie Datenschutz oder informationeller Selbstbe-
stimmung.!* Privatheit wird hier nimlich als ein tibergeordnetes Konzept ver-
standen, das im Datenschutz oder der informationellen Selbstbestimmung nur
eine von zahlreichen denkbaren rechtlichen Ausformungen erfahren hat. Damit
soll nicht verkannt werden, dass Privatheit ein im Kern sozialwissenschaftliches
Konzept und nicht etwa ein Tatbestandsmerkmal von Rechtsnormen darstellt,
das dann der juristischen Auslegung zuginglich wire. Folglich ist der Zugang
der rechtswissenschaftlichen Privatheitsforschung auch nicht norm-, sondern
theorievermittelt.!® Die vorliegende Untersuchung will sich in ihrem theore-
tisch-konzeptionellen Teil auf die Suche nach einer angemessenen Losung fiir
das Problem der ,Privatheit im Internet* machen, ohne dabei vorschnell auf
etablierte Konzepte wie Datenschutz oder informationelle Selbstbestimmung
zuriickzugreifen. Dabei schliefit sie an das an, was Winfried Hassemer bereits
1998 hellsichtig festgestellt hatte:

12 Sjehe etwa EuGH, Urt. v. 8.4.2014, Verb. Rs. C-293 und 594/12, ECLI:EU:C:2014:238
- Digital Rights Ireland; EuGH, Urt. v. 13.5.2014, Rs. C-131/12, ECLL:EU:C:2014:317 —
Google Spain; EuGH, Urt. v. 6.10.2015, Rs. C-362/14, ECLI:EU:C:2015:650 — Schrems.

13 Vgl. insbesondere: Schiedermair, Der Schutz des Privaten als internationales Grund-
recht (2012); Marsch, Das europiische Datenschutzgrundrecht (2018).

14 Zur Abgrenzung dieser Konzepte noch eingehend im 1. Kapitel, E.IV.

15 Vgl. bereits: Eichenhofer, Rechtswissenschaftliche Perspektiven auf Privatheit, in: Beh-
rendt/Loh/Matzner/Misselhorn (Hrsg.): Privatsphire 4.0. Eine Neuverortung des Privaten
im Zeitalter der Digitalisierung (2019), S. 177 (180).
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»Wir miissen aufgrund der technologischen Verinderung unsere normativen Konzepte
umstellen. (...) Aus Datenschutz wird Privatheit, ein engeres Konzept zum Schutze infor-
mationeller Selbstbestimmung wird durch ein breiteres abgelost. In meinen Augen kann
dieses Konzept auf die neuesten Bedrohungen der Informations- und Kommunikations-
freiheit nicht mehr antworten, es muss sich erweitern. Es darf nicht mehr nur ein negatives
Konzept sein und sich auf Abwehr von Angriffen beschrinken. Das Grundrecht auf in-

formationelle Selbstbestimmung muss sich zu einem ,,positiven” Grundrecht entwickeln.
Aus Abwehr wird Teilhabe.“1¢

Damit wird zugleich deutlich, dass die Zugrundelegung eines weit verstande-
nen Privatheitsbegriffes zugleich handfeste Auswirkungen auf die grundrechts-
dogmatische Arbeit hat. Auch insoweit erscheint es — gerade fiir eine erst im
Entstehen begriffene europiische Grundrechtsordnung — sinnvoll, erste vom
EuGH entwickelte Schutzgehalte noch nicht vorschnell aus der mitgliedstaat-
lichen Rechtsordnung bekannten Figuren zuzuordnen. In diesem Sinne geht es
der vorliegenden Untersuchung letztlich darum, das geltende primire und se-
kundire Unionsrecht im Lichte nachbarwissenschaftlicher Privatheitstheorien
zu interpretieren und diesem zugleich einen Standort innerhalb der theoreti-
schen Debatte zuzuweisen.

B. Forschungsstand, eigener Beitrag und Leitthese
der Arbeit

Die wissenschaftliche Auseinandersetzung mit dem Thema Privatheit fiille
ganze Bibliotheken. Gerade aufgrund seiner Weite, Vielschichtigkeit und
Komplexitat ist das Konzept fiir zahlreiche Wissenschaftsdisziplinen aus un-
terschiedlichsten Griinden und in denkbar vielen Zusammenhingen von In-
teresse. Folglich setzt sich auch die vorliegende Arbeit mit Beitragen aus der
Philosophie, der Soziologie, der Psychologie, der Informatik und dem Recht
auseinander. Allerdings ist die Anzahl rechtswissenschaftlicher Arbeiten aus
dem deutschen Schrifttum, die sich dezidiert mit dem Privatheitskonzept be-
schiftigen, vergleichsweise klein.!” Dies mag auf den Umstand zurtickzufiihren
sein, dass das Privatheitskonzept im Grundgesetz durch viele spezielle Aus-

16 Vgl. Hassemer, Grundrechte in der neuen Kommunikationswelt, in: Bartsch/Lutter-
beck (Hrsg.): Neues Recht fiir Neue Medien (1998),S.1 (31.).

17 Siehe etwa (in chronologischer Reihenfolge): Riipke, Verfassungsrechtlicher Schutz
der Privatheit (1976); Rohlf, Der grundrechtliche Schutz der Privatsphire (1980); Albers,
Grundrechtsschutz der Privatheit, DVBI. 2010, S. 1061 ff.; Nettesheim, Grundrechtsschutz
der Privatheit, VVDStRL 70 (2011), S. 7 ff.; Schiedermair, aaO (Fn13); Gusy, Privatheit und
Demokratie, KritV 2015, S.4301{f.; Geminn/RofSnagel, ,Privatheit und , Privatsphire® aus
der Perspektive des Rechts — ein Uberblick, JZ 2015, S. 703 ff.; Gusy/Eichenhofer/Schulte, 2aO
(Fn 10).
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priagungen in den zahlreichen grundrechtlichen Einzelgewahrleistungen!® ver-
wirklicht wird und sich der Europiische Grundrechtsschutz, der immerhin ein
allgemeines Grundrecht auf Achtung des Privatlebens (Art. 8 EMRK, Art.7
GRCh) kennt, noch in einer vergleichsweise frithen Entwicklungsstufe befin-
det. Wird der grundgesetzliche Grundrechtsschutz der Privatheit dagegen auf
einen iibergeordneten Nenner gebracht, so wird dieser meist im Schutz indivi-
dueller Selbstbestimmung gegeniiber Auflenstehenden gesehen. Dieser ,libe-
rale“ Selbstbestimmungsansatz kann in der Privatheitstheorie auf eine lange
Ideengeschichte zuriickblicken. Thr zufolge soll das Private als eine dem Indivi-
duum zugewiesene riumliche, informationelle oder soziale ,,Sphire® begriffen
werden, die den Einzelnen in ihrer ,negativen” Seite den Riickzug aus der und
die Nichtzuginglichkeit fiir die Offentlichkeit gewihren und andererseits in
ihrer ,positiven” Dimension die Entscheidungsfreiheit und Autonomie zumin-
dest im Hinblick auf solche Frage sichern soll, die nicht die Interessen Dritter
beeintrichtigen. Dieser Ansatz durfte sich im Recht wohl vor allem deshalb
grofler Beliebtheit erfreuen, weil er sich (grund-)rechtsdogmatisch vergleichs-
weise leicht, nimlich durch die Gewihrung subjektiver (Grund-)Rechtsposi-
tionen oder einen Einwilligungsvorbehalt im einfachen Recht!'?, konstruieren
lasst. So wichtig und richtig der Selbstbestimmungsansatz zur Durchsetzung
von Privatheitsinteressen auch ist, ist er sowohl innerhalb als auch auflerhalb der
Rechtswissenschaft angesichts der eingangs beschriebenen Schwierigkeiten der
Einzelnen, den Privatheitsschutz selbst in die Hand zu nehmen, auf erhebliche
Bedenken gestofien.?®

Vor diesem Hintergrund will sich die vorliegende Arbeit auf die Suche nach
alternativen rechtlichen Privatheitskonzepten machen, welche den Selbstbe-
stimmungsansatz nicht ersetzen, aber jedenfalls dort erginzen sollen, wo das
Internet den Einzelnen effektive Kontrolle und Selbstbestimmung tiber die Ver-
arbeitung sie betreffender Daten erschwert oder gar unmoglich macht. Aus-
gangspunkt dieser Uberlegungen ist es, Privatheit weniger als eine dem Indi-
viduum exklusiv zugewiesene Autonomiesphire oder ein subjektives Kon-
trollrecht denn als eine soziale Praxis zu verstehen, die sich immer in sozialen
Beziehungen vollzieht und innerhalb derer ein Individuum einem anderen In-
dividuum seine eigenen Priferenzen nicht einfach im Wege der Selbstbestim-
mung auferlegen kann. Vielmehr muss Privatheit zwischen den Individuen ei-
nerseits ausgehandelt werden. Andererseits soll der Umstand betont werden,

18 Zu ihnen etwa: Schmitt Glaeser, Schutz der Privatsphire, in: Isensee/Kirchhof (Hrsg.):
HdbStR, 2. Aufl. 2001, Band VI, § 129 Rn 3 ff.

19 Zu denken wire beispielsweise an den datenschutzrechtlichen Einwilligungsgrundsatz
- vgl. dazu etwa: Radlanski, Das Konzept der Einwilligung in der datenschutzrechtlichen
Realitit (2015).

20 Vgl. etwa Bull, Informationelle Selbstbestimmung — Vision oder Illusion?, 2. Auflage
2011, S.47 ff.
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dass soziale Beziehungen — in einem ganz besonderen Mafle, sofern sie priva-
ter Natur sind — das Vertrauen der Einzelnen darin voraussetzen, dass sich das
Gegentiber entsprechend normativer Privatheitserwartungen verhilt. Recht-
lich wenden lasst sich dieser Gedanke etwa im Wege der ,reasonable expec-
tation of privacy“-Doktrin, wie sie vom US-amerikanischen Supreme Court
seit den spaten 1960er Jahren vertreten wird.?! Im deutschen und europiischen
Recht hat die Idee, Privatheitsschutz weniger auf der Primisse der Notwen-
digkeit individueller Selbstbestimmung denn als derjenigen der Schutzwiir-
digkeit individueller Vertrauenserwartungen zu konzipieren, zwar noch keine
groflere Beachtung gefunden. Allerdings, so die Leitthese dieser Arbeit, ist
der Vertrauensschutzgedanke sowohl in der Rechtsprechung des EGMR und
des EuGH zum europiischen grundrechtlichen Privatheitsschutz als auch im
EU-Sekundirrecht jedenfalls implizit bereits angelegt. Damit kann der Ver-
trauensschutzansatz gleichberechtigt im Sinne einer ,zweiten Siule“ neben den
Selbstbestimmungsansatz treten.

C. Gang der Untersuchung

Ausgehend von den unter (A.) genannten Zielsetzungen und der unter (B.) skiz-
zierten Leitthese setzt sich die vorliegende Arbeit aus drei Teilen zusammen:
einem theoretischen ersten Teil (Kapitel 1 und 2), einem dogmatischen dritten
Teil (Kapitel 4 und 5) und einem die beiden Teile verbindenden zweiten Teil
(Kapitel 3). Das 1. Kapitel zielt darauf ab, grundlegend in den Privatheitsdis-
kurs einzufithren. Hier wird der Untersuchungsgegenstand (A.), d.h. Begriff
(B.), Theorien (C.) und Zwecke (E.) der Privatheit niher erortert und von ver-
wandten Konzeptionen abgegrenzt (D.). Das 2. Kapitel widmet sich sodann den
bereits genannten Wandlungen, denen Begriff und Konzept der Privatheit im
Internet-Zeitalter ausgesetzt sind. Zu diesem Zweck werden zunichst die tech-
nischen Grundlagen des Internet, sowie die am weitest verbreiteten ,,Privatheit-
spraktiken®, d.h. solche Verhaltensweisen dargestellt, durch die Privatheit im
Netz entweder ausgetibt oder gefahrdet werden (A.). Im Anschluss hieran soll
gezeigt werden, inwiefern ,,das Internet” die gingigen Privatheitstheorien, die
im 1. Kapitel vorgestellt wurden, herausfordert (B.) und welche ,internetspezi-
fischen Theorien® stattdessen vertreten werden (C.). Dabei wird sich herausstel-
len, dass Selbstbestimmung und Vertrauen die wichtigsten Leitideen internet-
spezifischer Privatheitstheorien darstellen (D.).

Im 3. Kapitel soll sodann gepriift werden, inwiefern sich diese theoretischen
Uberlegungen iiberhaupt als anschlussfihig fiir die Rechtswissenschaft erwei-

2l Grundlegend: Katz v United States (1967) 389 U.S. 347. Dazu noch eingehend im 3. Ka-
pitel, C.I1.2.a).
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sen. Konkret soll es darum geben, die Erkenntnisse der ersten beiden Kapi-
tel in grundrechtsdogmatische Strukturen zu tGbertragen. Als Untersuchungs-
maf3stab bietet sich dabei die vergleichsweise weit entwickelte deutsche Grund-
rechtsdogmatik an. Ausgehend von einigen grundlegenden Uberlegungen zur
Ubertragbarkeit sozialwissenschaftlicher Erkenntnisse in die Rechtswissen-
schaft (A.) und zum Verhiltnis von subjektivem und objektivem Recht (B.) wid-
met sich die Arbeit sodann dem Grundrechtsadressaten und der ,,Schutzrich-
tung®, die Grundrechtsnormen entfalten kénnen (C.), auflerdem der Grund-
rechtstriagerschaft (D.) und den denkbaren Inhalten (E.) des grundrechtlichen
Privatheitsschutzes.

Diese Ausfihrungen zur deutschen Grundrechtsdogmatik sollen sodann im
dritten Teil als ,Kontrastfolie“ herangezogen werden, um entsprechende Ei-
genheiten der noch vergleichswiese jungen unionsrechtlichen Grundrechtsdog-
matik herauszuarbeiten. So wird im 4. Kapitel zunichst ein Uberblick iiber den
Stand der europiischen Grundrechtsdogmatik und -methodik gegeben (A.),
bevor die Dogmatik hinsichtlich des Privatheitsschutzes nach Art.8 EMRK
(B.), sowie Art. 7 und 8 GRC (C.) beleuchtet wird. Nachdem die Frage erortert
wird, inwiefern das Primirrecht die Privatheit auch jenseits der Grundrechts-
bestimmungen schiitzt (D.), erfolgt eine eingehende grundrechtsdogmatische
Analyse des unionsrechtlichen Privatheitsschutzes (E.). Dem schliefit sich im
5. und letzten Kapitel eine ausfithrliche Erérterung des sekundirrechtlichen
Privatheitsschutzes an. Nach einem kurzen Uberblick iiber die Konstituie-
rung (A.) des sekundirrechtlichen Privatheitsschutzes werden seine mafigeb-
lichen Rechtsquellen (B.), d.h. Datenschutzgrundverordnung, JI-Richtlinie und
e-Privacy-Verordnung, genauer vorgestellt. Dabei kommt der externen Dimen-
sion des sekundirrechtlichen Privatheitsschutzes, d.h. der Zusammenarbeit mit
Drittstaaten, eine besondere Bedeutung zu (C.). Sodann wird der Versuch un-
ternommen, die zuvor als maflgeblich identifizierten Sekundarrechtsnormen ei-
nem bestimmten abstrakten Schutzkonzept, das bereits im Rahmen der ersten
beiden Teile identifiziert wurde, zuzuweisen. Dabei stehen sich im Kern das
Selbstbestimmungs- und das Vertrauensschutzkonzept gegentiber (D.). Die
Arbeit schliefit mit einem knappen Ausblick auf den Vollzug der genannten
Schutzkonzepte (E.). Die Ergebnisse der Arbeit werden am Schluss zusammen-
gefasst.



Kapitel 1:

Privatheit

A. Warum ,,Privatheit®
als Untersuchungsgegenstand?

Ziel dieses ersten Kapitels ist es, die ,Privatheit“! als Untersuchungsgegen-
stand niher zu explizieren. Dieses Vorhaben bedarf neben einer Begriffskli-
rung (dazu B.), einer Darstellung der wichtigsten Theorien (dazu C.), Zwecke
und Formen der Privatheit (dazu D.) und einer Abgrenzung zu moglichen al-
ternativen Begriffen und Konzepten (dazu E.) der Rechtfertigung. So kann die
hier verwendete Substantivierung des Adjektivs ,,privat“ bereits aus sprachis-
thetischen Griinden kritisiert werden. Dass in der deutsche Sprache eine di-
rekte Entsprechung des englischsprachigen Begriffs ,Privacy” lange Zeit nicht
etabliert war und deshalb das Kunstwort? der ,Privatheit“ geschaffen werden
musste, lisst sich begriffsgeschichtlich erkliren (dazu noch unten, B.1.). Stellt
man diese dsthetischen Bedenken zunichst hinten an und wendet man sich der
inhaltlichen Kritik am Begriff der Privatheit zu, so lautet der wohl prominen-
teste Einwand gegen seine Verwendung im rechtlichen Kontext, dass sich der
Privatheitsbegriff hier nicht etabliert habe, also keinen Rechtsbegriff darstelle.?
Zwar kenne etwa das deutsche Recht ein Grundrecht auf ,Privatsphéire“* und
das europiische Recht ein Grundrecht auf ,,Privatleben” (Art. 8 EMRK, Art.7
GRCh). Explizite Bestimmungen zum Schutz der Privatheir seien dem deut-
schen, europiischen und dem internationalen Recht jedoch unbekannt.
Unabhingig davon, dass beispielsweise im europaischen Recht eine bedeut-
same Richtlinie den Begriff ,e-Privacy” bereits im Titel fithrt’, ist dieser, auf
den Wortlaut von Rechtsnormen und Gerichtsentscheidungen fokussierten
Sichtweise entgegenzuhalten, dass Privatheit als rechtswissenschaftliche Ana-

! Die Begriffe der ,Privatheit und des ,Privaten sollen im Folgenden synonym ver-
wendet werden — so auch etwa: Schiedermair, Der Schutz des Privaten als internationales
Grundrecht (2012), S. 1.

2 Vgl. Miiller/Flender/Peters, Vertrauensinfrastruktur und Privatheit als 6konomische
Fragestellung, in: Buchmann (Hrsg.), Internet Privacy (2007), S. 143 (144).

3 Indem Sinne etwa Geminn/RofSnagel, ,Privatheit” und ,Privatsphire® aus der Perspek-
tive des Rechts — ein Uberblick, JZ 2015, S. 703 (708).

*+ Zu diesem noch eingehend unten, E.I.

5> Zu dieser noch eingehend im 5. Kapitel, B.III.
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lysekategorie auch in Deutschland spitestens seit den 1970er Jahren erstmals he-
rangezogen wurde. Gegenstand der — iiberwiegend verfassungsrechtlich orien-
tierten — rechtswissenschaftlichen Privatheitsforschung® sind dabei die Regeln,
die implizit Aussagen tiber Privatheit und ihre Bedeutung im Recht treffen.
Privatheit ist daher ein von auflen an das Recht herangetragenes, im Kern so-
zialwissenschaftliches Ordnungskonzept. Daraus folgt, dass der Zugang der
Rechtswissenschaften zum Konzept der Privatheit nicht norm-, sondern theo-
rievermittelt’ und rechtswissenschaftliche Privatheitsforschung daher notwen-
digerweise interdisziplinir orientiert ist.

L. Drei Griinde fiir das Arbeiten mit dem
Privatheitskonzept

Worin besteht nun der Vorteil, mit einem derart abstrakten Konzept zu ar-
beiten? Hier sollen wenigstens drei Griinde genannt werden. Auf den ersten
Grund wurde bereits im Rahmen der Einleitung eingegangen: Privatheit wird
im Rahmen dieser Arbeit als Oberbegriff fiir viele verwandte Konzepte wie
z.B. Privatsphire, Datenschutz oder informationelle Selbstbestimmung ver-
standen. All jene Konzepte geben Antworten auf spezifische Privatheitspro-
bleme, die sich zum Teil heute noch so stellen. Im Internet-Zeitalter sind je-
doch auch neue Privatheitsprobleme dazu gekommen, auf die diese spezifi-
schen Ausprigungen des Privatheitskonzept moglicherweise weniger gute
Antworten geben als die Herausbildung neuer, d.h. internetspezifischer Teil-
konzeptionen oder gar eine Fortentwicklung des Gesamtkonzepts. Zweitens
erleichtert das Arbeiten mit dem Privatheitskonzept aufgrund seiner inter-
nationalen Verbreitung den Anschluss an den internationalen Diskurs und
insbesondere die rechtsvergleichende Suche nach angemessenen Problemls-
sungen. Speziell im US-amerikanischen Recht?, aber auch in den Rechtsord-

¢ Grundlegend Riipke, Verfassungsrechtlicher Schutz der Privatheit (1976); Rohlf, Der
grundrechtliche Schutz der Privatsphire (1980); Albers, Grundrechtsschutz der Privatheit,
DVBIL. 2010, S. 1061 ff.; Nettesheim, Grundrechtsschutz der Privatheit, VVDStRL 70 (2011),
S.7tf.; Schiedermair, aaO (Fn 1); Gusy, Privatheit und Demokratie, KritV 2015, S. 430 ff.

7 Vgl. Eichenhofer, Rechtswissenschaftliche Perspektiven auf Privatheit, in: Behrendt/
Loh/Matzner/Misselhorn (Hrsg.): Privatsphire 4.0. Eine Neuverortung des Privaten im Zeit-
alter der Digitalisierung (2019), S. 177 (180).

8 Schoner Uberblick bei Allen, Privacy in American Law, in: Réssler (Hrsg.): Privacies.
Philosophical Evaluations (2004), S. 19 ff.; Schwartz, Referat auf dem 69. Deutschen Juristen-
tag, in: Verhandlungen des 69. Deutschen Juristentages (hrsgg. von der Stindigen Deputa-
tion des Deutschen Juristentages), Band 11/1, 2013, S. O 73 ff.; aus europiischer Sicht etwa:
Brugger, Der grundrechtliche Schutz der Privatsphire in den Vereinigten Staaten von Ame-
rika, in: AGR 108 (1983),S.25 ff., der auf S. 55 die ,Notwendigkeit einer prinzipiellen Klirung
des Privacy-Konzeptes“ herausstellt. Siche auflerdem die umfassenden Darstellungen einer-
seits von Solove/Schwartz, Information Privacy Law, 6. Aufl. 2018; sowie andererseits von
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52,56, 60, 65, 68, 109, 110f., 239, 243,
247,264,277, 282, 295, 333, 415 ff.

Profiling 55, 83, 93f., 104, 276, 332, 444

Provider 72ff., 83ff., 95, 100, 103, 114 1.,
120, 177, 182, 192, 3501., 389, 425, 429

Psychische Integritat 40{.

Rahmenrecht (sieche Grundrechte)

Reasonable Expectation of Privacy (siehe
Vertrauensschutz)

Recht auf Vergessenwerden

— Konzept 113 ff., 219, 288, 386

— Nach Art. 17 DSGVO 113 f£., 288, 371,
386f1f., 442

Rechtsstaatsprinzip

— des Grundgesetzes 176,

— europaisches 316, 3191f., 431, 449

Right to be let alone 25ff., 35, 66

Safe Harbor-Grundsitze 288f., 405 ff.

Scoring 94

Schutzpflichten (siehe Grundrechte)

Selbstbestimmung informationelle 59ff.,
124, 150f£., 165 ff., 298 f., 426 f.

Selbstdarstellung 60f., 81, 96{f., 240, 254,
2561., 265, 298, 362

Selbstgefihrdung 98, 151 1.

Soziale Medien 80f., 96

Soziale Netzwerke 34, 71,73, 80ff.

— ,Liken“ 2f.

— ,Posten” 2
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— Privatheitseinstellungen 13, 83, 95

— Verantwortliche 354

Status (siche Grundrechte)

Subjektives Recht (sieche Grundrechte)

Standarddatenschutzklauseln 410

Standardvertragsklauseln 407, 410

Suchmaschinen 34, 73,77, 113f., 287f.,
306, 332, 3861.

,Surfen im Internet 73 ff., 77,249

Ubiquitous computing 2
Uberwachung 1, 27, 34, 246, 248 ff., 253,
258,268, 285, 2991., 333, 357

Verantwortlicher 352ff., 391, 428, 436
Verfassungswandel 127, 129

Vertrauen 120ff., 1711f., 2991., 429 ff.

— Vertrauensbruch 177f.

- Vertrauensdisposition 176f.

— Vertrauenstatbestand 177

Vertrauensschutz 7f., 110, 120ff., 133,
166, 170, 171 ££., 182, 188 1., 194, 277,
2981f., 321, 326, 419, 4291., 432, 4401.

— berechtigte Erwartungen (,reasonable
expectation®) 369, 395

— Regulierungsaufgabe 1791.

Vertraulichkeit 47, 49, 621., 68, 173, 180f.,
360, 3721., 394, 399, 416 ff., 422, 432,
439,441

Videotiberwachung 250f.,299

Zugangstheorien 31, 35, 86, 110
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